P Fecha: 29-10-2020
ANNEA Buena Préctica Version: 1
0E L ICENGIAS. AMBIENTAL ES Cadigo: CI-FO-08
Nombre 0 | Monitoreo Prevencion de Fuga de informacion en SILA
Lemade la
iniciativa
Datos de | Autoridad Nacional de Licencias Ambientales
contacto | MSI Raul Trujillo Garcia
rtrujillo@anla.gov.co
Profesional especializado
Contexto | En la Autoridad Nacional de Licencias Ambientales, la documentacién sensible dentro de los
procesos misionales de Evaluacidn y seguimiento que se realizaban en la aplicacién de SILA, sin
embargo, se han presentado varios incidentes frente a la fuga de informaciéon mientras los
conceptos técnicos se encuentran en construccion, por lo que es necesario crear reglas de
negocio a través del correlacionador de eventos de alertas, cada vez que la informacién sensible
de SILA sea accedida o descargada.
Proyecto/ | Configurar reglas de negocio sobre la documentacion sensible permite a la entidad conocer la
Iniciativa | trazabilidad y el acceso a la informacidn sensible dentro de la aplicacién de SILA.
Resultados | El alertamiento proactivo frente a la descarga y el acceso a los documentos en construccién que
permiten la prevencion de fuga de informacion.
A la fecha ninguna dependencia misional ha solicitado la informacion; sin embargo, no significa
que desde la OTI no se esté realizando el monitoreo.
Factores | El conocimiento del alcance de las herramientas de seguridad informatica y el reporte de
clave | incidentes de seguridad, por parte de los jefes de las dependencias misionales.
1 | Configurar las reglas de negocio para el alertamiento de los documentos sensibles de SILA en el
” correlacionar de eventos Fortisiem.
[<}}
E 2 | Entrega a la dependencia misional el reporte de descargas del documento involucrado (fuga de
= informacién), con la informacién del personal que descargd y modificé el mismo.
g El anterior reporte se realiza a demanda.
3 | Consulta de los reportes de fuga de informacion, por medio de un tablero de control de Power Bl
solicitado por la Direccién General de la entidad.
Insumos: | Herramientas:
Describa las | SILA
herramientas, | Correlacionar de eventos Fortisiem
materiales y :
personal Materiales:
participante en NA
la iniciativa o
proyecto
Personal:

Profesional especializado de libre nombramiento de la dependencia de la Oficina de Tecnologias
de la informacion - Raul Trujillo
Contratista de Seguridad de la informacién - Jorge Enrique Vega

Sostenibilidad

Involucrar a las areas del negocio para levantar las necesidades del negocio y las novedades
frente a los incidentes de seguridad y los riesgos mismos de los procesos.

Figura 1. Tablero Control Descarga Documentos SILA - Power Bl
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NOTA: Al tratarse de un tablero de control en el que se visualiza informacion sensible este
no se publica ni en la intranet ni en el portal web.

Figura 1. Front tablero de control

ANCE TABLERO LOGS DESCARGA
R DOCUMENTOS SILA
Registros
2 Buscar P Buscar £ concepto
Adriaan Felipe Zarate Polanco ACS0001-00-2022 ALCANCE CONCEPTO TECNICO 1 74
Adriana Aguirre Aguirre ACS0002-00-2022 CONCEPTO TECNICO DE FORMULACION DE CARG...
Adriana Alexandra (EXT) Reyes Laverde LAMOD34 CONCEPTO TECNICO DE SEGUIMIENTO INTEGRAL ...
Adriana Bermudez Andrade SANO00S-00-2018 CONCEPTO TECNICO PARA PRORROGA DEL PERIO...
Adriana Carolina Moreno Aranda SAN0Q20-00-2020 CONCEPTO TECNICO VALORACIGN DE PRUEBAS 22/06/2022 270972022
Adriana Gonzalez Rodriguez SAN0Q22-00-2021
Adriana Inés Pinzén Martinez SAN0Z3-00-2020 O—O
Adriana Lizeth Tovar Blanco SAN0027-00-2017
~
SAM0198-00-2020 Juan David Herrera Sancionatorio 26/09/2022 10:30:37 El usuario jdherrera inicializo la descarga del archivo:

1895967_2022922CT_CARGOS_SAND198-00-2020_FINAL.docx. el dia:
26/09/2022 a la hora:10:30 a. m. del expediente: SAN0198-00-2020
actividad: CONCEPTO TECNICO DE FORMULACIGN DE CARGOS O
CESACION DE PROCEDIMIENTO SANCI

SAN0275-00-2020 Juan David Herrera Sancionatorio 20/09/2022 10:46:10 El usuario jdherrera inicializo la descarga del archivo:
1886616_20229195AN0275-00-2020_CTCARGOS _VFinal.docx, e dia:
20/09/2022 a la hora:10:46 a. m. del expediente: SAN0275-00-2020
actividad: CONCEPTO TECNICO DE FORMULACION DE CARGOS O
CESACION DE PROCEDIMIENTO SANCI

SAN0275-00-2020 Juan David Herrera Sancionatorio 20/09/2022 9:35:41 Bl usuario jdherrera inicializo la descarga del archivo:
1886618_20229195AN0275-00-2020_CTCARGOS _VFinal.docx, el dia:
20/09/2022 a la hora:9:35 a. m. del expediente: SAN0275-00-2020
actividad: CONCEPTO TECNICO DE FORMULACION DE CARGOS O
CESACION DE PROCEDIMIENTO SANCI

SAN0275-00-2020 Juan David Herrera Sancionatorio 20/09/2022 8:35:40  El usuario jdherrera inicializo la descarga del archivo:
1886618 _2022919SAND275-00-2020_CTCARGOS_VFinal.docx, el dia:

Figura 2. Pantalla de configuracién de notificaciones

Notification Policy 8 x

Severity: [ Low [ medium [ High

Rules: | RULE:SILA AUDITORIA ARCHIVOS, RULE:SILA AUDITORIA ARCHIVOS DESCARGADOS USUARIOS - ‘
Time Range:  any v ‘
Affected Items: | any - ‘

Action: [ send Email/sms to the target users. (&
[ Run Remediation/Script. (&
O Invoke an Integration Policy. Run: no policy |3
[ create case when an incident is created. [&
[ send SNMP message to the destination set in Admin > Settings > Analytics.
[0 send XML file over HTTP(S) to the destination set in Admin » Settings » Analytics.

[ open Remedy ticket using the configuration set in Admin » Settings > Analytics.

Settings: [ Do not notify when an incident is cleared automatically.
O oo not notify when an incident is cleared manually.

Do not notify when an incident is cleared by system.

Comments:

Save ‘ Cancel |
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Figura 3. Correo automatizado de la alerta

Archivo Mensaje Ayuda

[l Eliminar ~ =7 Archive [ mMover ~ | € Responder %) Responder atodos —> Reenviar Kl compal

(Active) Incidente FortiSIEM SILA AUDITORIA ARCHIVOS DESCARGADOS USUARIOS

SIEM
' Para @ Raul Trujillo Garcia

CC @ Jorge Enrique Vega Anaya

A continuacién, se muestran el detalle del evento, recolectado bajo la integracion de security Fabric de las
plataformas se seguridad perimetral y de servicio de la entidad con la plataforma de SIEM.

Esta informacién la podrd usar como base para dar inicio al andlisis del evento reportado:

sep 30 2022, 10:16:00 AMId
Hora de generaci6n de la
evento:

1412517

id de la evento:

Envento Identificado como SILA AUDITORIA ARCHIVOS DESCARGADOS USUARIOS,
lcon los siguientes datos de origen, , sobre el destino .
Datos del evento:

FECHA_DESCARGA: el dia: 20/08/2022 a la hora:9:23 a. m." COMENTARIO: "Se
inicializo la descarga del archivo por parte de usuario VITAL: 1155479_RCF_Respuesta
JANLA 2021.rar ARCHIVO: "1155479_RCF_Respuesta ANLA 2021.rar"
FECHA_DOCUMENTO_ASOCIADO: ™" IP: "54.86.120.232" ADM_APELLIDOS: "

':"'de"“";'l’:;ta:““ |ADM_NOMBRES: ™ ADM_ID: ™ ADM_IDENTIFICACION: "™ ADM_USUARIO: ™"

UBICACION_UNIDAD_DESCARG

4

Save Save as Report | Run as Query Cancsl

LRICACION ININAN NESCARG: 11 I
Figura 4. Reglas parametrizadas en Fortisiem
Edit SubPattern B x
Name: | Fiiter_1
Filters: Artribute Operator Value Paren Next Row
Reporting 1P - v  Devica: ANPDBCSQLO1.anla.gov.co 0‘ = AND v el o
Organization 1D = > 1 0‘ (-] AND v o| =]
COMENTARIO CONTAIN ~  descarga 3‘ e AND  ~ 3|i
Aggregate: Attribute Operator value Next Row
COUNT( Matched Events ) = ~ 1 AND ~ © | (-]
Group By: Attribute Row Move
FECHA_DESCARGA o e v =
COMENTARIO e e T ‘ + |
ARCHIVO o e T ‘ + |
FECHA_DOCUMENTO_ASOCIADO i|:| L‘ i|
v ool alv
ADM_APELLIDOS il il L‘ Ll
e oo v |
ADM_IDENTIFICACION o | ) | - ‘ + |
ADM_USUARIO e e T ‘ + |
ADM_ID o e * ‘ + |
ofef ]|




