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1 OBIJETIVO

Articular las actividades, acciones, adquisiciones e iniciativas orientadas al
desarrollo de los instrumentos técnicos y tecnoldgicos para optimizar los
procesos misionales y de apoyo de la ANLA que permitan responder de
manera oportuna los requerimientos de los usuarios.

2 ALCANCE DEL DOCUMENTO

El Plan Estratégico de Tecnologias de la Informacion y las Comunicaciones -
PETIC incorpora las actividades asociadas a la implementacion de mejores
practicas, el cumplimiento del Decreto Unico TIC 1078 de 2015, la
implementacion de la politica de Gobierno Digital para entidades publicas y
la optimizacion de los procedimientos TIC para garantizar disponibilidad,
infegridad y confidencialidad de la informacion que contribuya a la toma de
decisiones de la ANLA en el periodo 2018-2022.

3 MARCO NORMATIVO

El marco normativo lo constituyen todas aquellas leyes, decretos resoluciones
y demds actos normativos relacionados con la aplicacion o implementacion
para el desarrollo de la planeacion estratégica de las Tl en la ANLA.

3.1 GestionTl

2002 Directiva Presidencial No. 10 de 2002 Programa de renovacion de la
Administracion PUblica: hacia un Estado Comunitario

2002 Ley 790 de 2002 Programa de Reforma de la Administracion Publica

2003 CONPES 3248 de 2003 Renovacion de la Administracion Publica

2003 Decreto 3816 de 2003 Comision Intersectorial de Politicas y de Gestion de
la Informacioén para la Administracion Publica

2010 Decreto 235 de 2010 Intercambio de informacion enfre entidades para
el cumplimiento de funciones puUblicas

2014 Decreto 2573 de 2014: Por medio del cual se establecen los lineamientos
generales de la Estrategia de Gobierno en Linea

2014 Ley 1712 de 2014: Ley de trasparencia y de acceso a la informacion
publica nacional
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2016 Decreto 415 de 2016, por medio del cual se establecen los lineamientos
para la implementacion de la figura de Director de Tecnologias y
Sistemas de Informacion en las entidades publicas.

3.2 Seguridad y Privacidad de la Informacién

2008 Ley 1266 de 2008 Disposiciones generales de habeas data y se regula el
manejo de la informaciéon

2009 Ley 1273 de 2009 proteccion de la Informacioén y los datfos

2012 Ley Estatutaria 1581 de 2012 Proteccion de datos personales!

4 RUPTURAS ESTRATEGICAS

En el marco del diseno del Plan estratégico de T, Las rupturas estratégicas se
han planteado como las preguntas por resolver de manera que permitan
romper paradigmas con el fin de llevar a cabo la transformacion de la gestion
de Tl junto con el logro de resultados de impacto en el desarrollo de las
actividades de la institucidn o sector. En este punto las rupturas estratégicas
identificadas delben comunicar un cambio en el enfoque estratégico, de tal
forma que permitan fransformar, innovar, adoptar un modelo y permitir que la
tecnologia se vuelva un instrumento que genere valor.

4.1 Rupturas Estratégicas 2017

La figura-1, refleja el resultado de la evaluaciéon de aspectos mds importantes
en la gestion de Tl realizada para el ano 2017. Se resume de la grdfica que
aspectos como componentes de servicios tecnologicos y Sistemas de
Informacién evidencian mayor fortaleza y temas como “Uso y apropiacion”,
“Estrategia de TI"”, "Gobierno de TI" y “Gestion de la Informacidon”, ameritan de
mayores esfuerzos y cambios estratégicos que conlleven a mejorar el sentido
de pertenencia, eficiencia y calidad de los servicios a disposicion de la
enfidad.

! Disponible en: http://estrategia.gobiernoenlinea.gov.co/623/articles-7941 normatividad.pdf
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Madurez de la Gestion de Tl e
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Figura 1. Nivel de madurez gestion de Tl 2017

4.2 Rupturas Estratégicas 2019

Teniendo en cuenta los resultados de la evaluacion del nivel de madurez en la
gestion de Tl, se proyectaron actividades dentro del proyecto de inversion del
drea de tecnologia 2019 para reforzar, apoyar y aumentar el nivel de impacto
en los dominios de “Uso y apropiacion”, “Estrategia de TI”, “Gobierno de TI" y
“Gestion de la Informacidén”, discriminado de la siguiente manera:

Actividades Proyecto de Dominio IT+4 al que Contratos Asociados
Inversion FONAM TIC impacta (Rupturas
Estratégicas)
Realizar monitoreo vy | *Servicios Tecnoldgicos | Licenciamiento de
mejoramiento  de  la Herramientas: Correlacion de
plataforma tecnoldgica eventos de seguridad,
que apoya los procesos proteccion para ataques de
de la entidad. aplicacién, cambio de

protocolo de red MinTIC,
herramienta de confrol de
seguridad usuario final.

Actualizar y desarrollar | *Sistemas de | Recurso Humano TIC:
nuevas funcionalidades | Informacidén Desarrolladores,

en los sistemas de | *Gestidon de Informacion | Administradores de Sistemas
informacidon institucional | *Uso y Apropiacion (Capacitaciones, Relacién

de acuerdo a los
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Actividades Proyecto de Dominio IT+4 al que Contratos Asociados
Inversion FONAM TIC impacta (Rupturas
Estratégicas)
necesidades misionales, con Usuarios, Gestion de
estratégicas y de apoyo Datos e Informacién)

de la enfidad.

Brindar asesoria técnicay | *Gobierno Tl Recurso Humano TIC:
soporte tecnoldgico alos | *Estrategia Tl Infraestructura, Monitoreo de
procesos acorde con los | *Servicios Tecnoldgicos | herramientas especializadas,
requerimientos Soporte  técnico, etapa
institucionales y precontractual, contractual y
gubernamentales. poscontractual y Gestion TIC.
Disponer los | *Servicios Tecnolégicos | Licenciamiento:  Ofimatica,
componentes de | *Sistemas de | correo electréonico, antivirus,
seguridad requeridos | Informacién protecciobn de servidores,
para garantizar la | *Gestidn de Informacion | soporte de hardware de red,
infegridad, disponibilidad | *Uso y Apropiacion diagnostico de SI, software
y ejecucion de los imdgenes satelitales,
procesos misionales y de profeccion a nivel de red,
apoyo a la gestion. suite de diseno grdfico,

backup, garantia de

plataforma IBM,

virtualizacion, motor de base
de datos para sistemas de
informacion geogrdfica, chat
institucional, portal  web,
certificado de seguridad
portal  web, soporte a
plataforma del sistema de
gestion documental.

Contar con las unidades | *Servicios Tecnoldgicos | Licenciamiento: Equipos sala

tecnoldgicas requeridas | *Informacion de audiencias, aire de
para la  generacion, precision de centro de
almacenamiento y computo, limpieza de
procesamiento de la computadores, adquisicion
informacion institucional. de computadores,

adquisicion de estaciones de
trabajo geomdtica, extinciéon
de incendios centro de
cOmputo.

Tabla 1 Impacto en Rupturas Estratégicas de proyecto FONAM TIC
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Con la gjecucion al 100% de las actividades del plan anual de adquisiciones,
se proyecta para diciembre de 2019, la evaluacion de la madurez de la
Gestion de Tl asi:

o CONSOLIDADO
Madurez de la Gestion de TI 6

4,24

5
USO Y APROPIACION 4.03 4 - ESTRATEGIA DE TI
’ 3 \ 3,90

2
1

SERVICIOS

3,94
TecnoLocicds 8 »2% GOBIERNO DE T

3,99
sisTEMADE 4,71 "~ GESTION DE
INFORMACION INFORMACION

Figura 2 Nivel de madurez gestion de Tl 2019

5 ANALISIS DE LA SITUACION ACTUAL

A confinuacion, se muestra para cada uno de los aspectos el detalle de la
evaluacion con el objeto de conocer el grado de madurez.

5.1 Estrategia de Tecnologia de Informacion

A nivel de la estrategia de tecnologia de informacién, la entidad busca
describir la estrategia, que garantice la generacion de valor estratégico para
la institucion y el sector. La estrategia de Tl decide qué acciones que le
permitirdn a la entidad cumplir con sus objetivos estratégicos.

Los temas que abarcar son: a) Existencia de una estrategia de tecnologia b)
Alinear la estrategia de tecnologia con la del sector c) Entendimiento
estratégico d) Gestion de arquitectura e) Planeacion f) Seguimiento y
evaluacion g) Comunicacion y divulgacion

De acuerdo a la hoja “EstrategiaTl” de la herramienta “ANEXO A_Rupturas
Estrategicas diciembre 2017 xIsx, se muestran todos los items evaluados para la
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“estrategia de TI”, con un valor de 1.93 (ver Figura-1) es uno de los aspectos
con valor bagjo y que requiere de atencion especial en categorias como
“Gestion de Arquitectura”, Comunicacion y Divulgacion” y el *Plan estratégico
de Tecnologia de Informaciéon™.

5.2 Gobierno de Tl

En este punto, se espera que la enfidad defina un modelo de gobierno de Tl
que incluya:

a) Un Marco legal y normativo, b) Esquemas para la toma de decisiones
Definicidn de Roles y perfiles de Tl c) Gestion de relaciones con ofras dreas e
instituciones publicas d) Modelo de Gestion de proyectos e) Gestion de
proveedores f) Acuerdos de nivel de servicio y de desarrollo g) Procesos de Tl
e indicadores de gestion de Tl h) Esquema de transferencia de conocimiento

5.3 Gestion de la Informacion

La entidad requiere identificar qué tipo de informacidn necesita para apoyar
la foma de decisiones en todos los niveles de la organizaciéon, lo cual va
sumado a estructurar sus sistemas de informacién para conocer como fluye y
como se distribuye la informacién y contar con herramientas que faciliten el
andlisis como bodegas de datos, inteligencia de negocios entre ofras.

5.4 Sistemas de Informacion

Para este numeral, los sistemas de informacion parten de la base de los
requerimientos de gestion de informacién y de su organizacién para atender
los procesos misionales y de apoyo. La planeacion y diseno de sistemas de
informacion debe obedecer a mejores prdacticas o metodologias que
identifiquen y detallen el proceso completo que incluya: desarrollo,
mantenimiento, gestion de cambios e implementacion.

5.5 Servicios Tecnolégicos

Los servicios tecnoldgicos tienen como objetivo prestar todo el soporte y apoyo
para mantener en operacioén los sistemas de informacion que a su vez soportan
la ejecucion de los procesos en la entidad. Es necesario desarrollar la
estrategia de servicios tecnoldgicos que garanticen su disponibilidad y
operacion. Esta estrategia debe incluir: a) Criterios de calidad y procesos de
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gestion de servicios de TIC b) Infraestructura c) Conectividad d) Servicios de
operacion e) Mesa de servicios f) Procedimientos de gestion.

5.6 Uso y Apropiacion

Esta estrategia debe incluir mecanismos que faciliten la apropiacion y su uso
de los recursos tecnologicos que la enfidad pone a disposicion de sus
funcionarios. Igual de importante se deben disenar planes de capacitacion y
acciones de divulgacion de cambios en el uso y mejoras de los servicios
tecnologicos y contar con un proceso para evaluar los servicios de Tl por parte
de los usuarios.

Después de aplicados los instrumentos de diagndstico, se concluye en este
punto que, de los é aspectos, la prioridad para la dedicacidon de mayores
tiempos y recursos corresponde en su orden a:

1. Estrategia de Tl (1.93)
2. Uso y Apropiacion (2.43)
3. Servicios Tecnolégicos (2.58)

Para los 2 aspectos restantes “Sistemas de Informacion” y “Servicios
Tecnoldgicos” se debe mantener y procurar mejorar en los items con valores
bajos que muestra la herramienta de "ANEXO A_Rupturas Estrategicas
diciembre 2017 xIsx".

Las ventajas que ofrece mejorar los diferentes aspectos de la gestion de Tl en
la ANLA a nivel de toda la entidad conllevarian:

e Latecnologia debe ser considerada un factor de valor estratégico para
la enfidad publica.

e Alinear procesos, datos, aplicaciones e infraestructura tecnoldgica con
los objetivos estratégicos de la Entidad, aprovechando las
oportunidades de la tecnologia, segun el costo/beneficio.

e Permitir la evolucidon contfinua y el gjuste de todos los componentes y
dominios que integran la gestién, sin perder calidad ni articulacion.

e Interoperabilidad: fortalecer los esquemas que estandaricen y faciliten
el intercambio de informacion, el manejo de fuentes Unicas y la
habilitacion de servicios entre entidades y sectores.

e Excelencia del servicio al ciudadano: para fortalecer la relacion de los
ciudadanos con el Estado.

e Hacer visible la gestion de Informdatica por parte de la alta direccidn.
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e Facilitarla toma de decisiones por parte de los procesos de negocio que
son soportados por Tecnologia.

e La informacidon debe ser mdas oportuna, mds confiable y con mayor
detalle.

e Necesidad de aumento de la capacidad de andlisis de informacién en
todas las areas de la institucion publica.

e Fortalecer el equipo humano de la entidad y desarrollar sus
capacidades de uso y apropiacion de TIC.

6 ENTENDIMIENTO ESTRATEGICO

6.1 Modelo operativo

La Autoridad Nacional de Licencias Ambientales -ANLA- fue creada como
Unidad Administrativa Especial del orden nacional con autonomia
administrativa y financiera, sin personeria juridica, la cual hace parte del Sector
Administrativo de Ambiente y Desarrollo Sostenible. La Autoridad Nacional de
Licencias Ambientales -ANLA-es la encargada de que los proyectos, obras o
actividades sujetos de licenciamiento, permiso o frdmite ambiental cumplan
con la normativa ambiental, de tal manera que confribuyan al desarrollo
sostenible ambiental del Pais.

Estad conformada por tres (3) Subdirecciones y dos Oficinas Asesoras, con una
planta de personal de 70 a 80 servidores publicos aproximadamente. La
Subdireccién de Evaluacion y Seguimiento cuenta actualmente con siete (7)
Grupos Internos de Trabajo y en la Subdireccion Administrativa y Financiera hay
cinco (5) Grupos, tal como se puede observar en el presente organigrama:
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Figura 3 Mapa de Procesos. Fuente: www.anla.gov.co

El subproceso de gestion de tecnologia y seguridad de la informaciéon
tecnologia hace parte de los procesos estratégicos de la enfidad, y dentro del
sistemna de gestion de calidad cuenta con links en el sitio web para la
ubicacion de la caracterizacion del proceso, los procedimientos aprobados,
los formatos utilizados y los documentos de referencia (Politicas) del proceso
de gestion tecnoldgica. http://intranet.anla.gov.co:82/procesos-estrateqicos

6.2 Modelo de gestion de Calidad

El modelo de gestion de calidad de la Entidad estd comprometido con la
oportunidad, transparencia, el rigor técnico, la objetividad, la pertinencia y el
respecto al marco juridico aplicable, para responder a las solicitudes de
licenciamiento, permisos o framites ambientales , rigiendose por los principios
de la gestion publica, el uso eficiente de los recursos, la satisfaccion efectiva
de las necesidades y expectativas de nuestro grupo de interés, la eficacia y el
mejoramiento continuo de los procesos del sistema de gestion de la calidad.

Los objetivos de calidad se han planteado de la siguiente manera:
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e Fortalecer las estrategias que permita mejorar la oportunidad en la
evaluacion y seguimiento de licencias, permisos y frdmites para
proyectos, obras o actividades.

e Fortalecer el desarrollo institucional mejorando los procesos y la
satfisfaccion de las necesidades de los usuarios.

e Fortalecer las competencias de los colaboradores de la ANLA.

6.3 Necesidades de informacion

Se establecen categorias de informacion de acuerdo a la importancia de los
procesos de la institucion. Las categorias de informacion son la base de la
arquitectura de informacion. En la ANLA la siguiente corresponde a las
categorias por proceso:

Gestidon de Instrumentos,

Gestidon de licenciamiento Ambiental,
Gestion de permisos y tramites ambientales,
Actuaciones sancionatorias

Gestion Juridica

Gestidon administrativa,

Gestion financiera,

Gestidon de contratacion,

Gestion documental,

Gestion del talento humano,

Gestidn atencidon al ciudadano,

Procesos Disciplinarios

Gestidon de la informacion del sector
Gestion de la informacion para entes de control
Planeacion
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7. MODELO DE GESTION DETI
7.1Estrategia de Tl

La estrategia de Tl promueve un modelo de gestion de Tl que estd orientado
al logro de 4 aspectos:

7.1.1 Planear, definir y mantener la estrategia de Ti

No se tiene mayor autonomia, se busca principalmente la alineacidén con los
objetivos estratégicos de la Enfidad. Esta acftividad requiere una alta
participacion del equipo humano de Tl para leer de manera adecuada las
oportunidades estratégicas de Tl. Requiere para el desarrollo de algunos temas
la contratacidon consultorias especializadas.

7.1.2 Generar informacién que aporte valor a la toma de decisiones

El valor agregado a la enfidad que genera este proceso principalmente estd
enfocado en la produccion y disposicion de informacion relevante a todos los
usuarios, en los momentos oportunos. La participacion es alta y la concertacion
es esencial pues los conocimientos y necesidades estratégicas y politicas
surgen de las conversaciones con las dreas misionales.

7.1.3 Desarrollar y mantener los sistemas de informacion

Los sistemas de informacion deben estar alineados a los objetivos del negocio
y los procesos y la finalidad al desarrollar son construir un trabajo en equipo y
un flujo permanente de informacidon generada desde los procesos mismos y
desde las actividades que involucran a diferentes personas. Es necesario
establecer acuerdos de desarrollo para priorizar y definir alcances. La entfidad
Nno es una casa de software, pero cuenta con un equipo propio de
desarrolladores para el diseno y mantenimiento de aplicaciones propias.
También se hace necesario la confratacion de algunos servicios de soporte de
aplicaciones externas.

Se cuenta con una gestion de los proyectos y procedimientos en constante
revision para el desarrollo de software.
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7.1.4 Gestionar la tecnologia como un servicio

Este elemento de la gestion del Tl estd enfocado en proveer el mejor servicio
tecnologico para todos los usuarios, los requerimientos no funcionales del
servicio, la arquitectura de componentes, de infraestructura y de niveles de
calidad debe ser determinada auténomamente, pero siempre vigilando la
prestacion de un servicio de la mejor calidad posible, segun la tecnologia vy el
presupuesto disponible. Se cuenta con un catdlogo de servicios que permite
tener presente cuales son las condiciones de prestacion de los servicios. La
infegracion de plataformas y de servicios de publicacion, procesamiento y
almacenamiento, asi como de los servicios de gestion de infraestructura, de
administracion y de operacion es crucial para la prestacion de un servicio de
calidad.

Se cuenta con la tercerizacidon de algunos servicios los cuales son
monitoreados para el cumplimiento de los Acuerdos de niveles de servicio
(ANS) establecidos en los contratos con proveedores.

8. Definicion de los objetivos estratégicos de Tl

Los principales objetivos estratégicos de Tl para Ia ANLA son:

e Arficular los componentes de Tl con el sector.

e Desarrollar una interoperabilidad con el sector.

e Mejorar los sistemas de informacion para que sean beneficiosos para el
ciudadano.

e Fortalecer las capacidades de TIC para ser flexible a los cambios y
necesidades.

e Implementar una arquitectura empresarial dentro del marco de
referencia que este alineado con los objetivos institucionales.

De manera secundaria se plantean los siguientes objetivos:

e Implementar acciones de mejora para impactar positivamente en la
percepcion de satisfaccion del cliente externo e interno.

e Fortalecer plataforma de servicios institucionales.

e Diagnosticar y redisenar procesos de apoyo y soporte de TIC.

e Fortalecimiento de la estructura organizacional de TIC que de soporte a
las necesidades de la entidad.
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Permanente renovacion tecnoldgica vy actuadlizacion de la

infraestructura que da soporte a los sistemas de informacion.

e Habilitar la integraciéon de la informacion, opfimizar la toma de
decisiones, de facil manejo y de interaccion con los ciudadanos.

e Implementacion de sistemas de seguridad informdtica y planes de
contingencias que garanticen la continuidad de la operacion de la
entidad y la recuperacion total de la informaciéon en casos de
emergencia.

e Implementacion de las politicas de gobierno en linea, garantizando que

el ciudadano pueda recibir atencion integral via Internet.

9. Alineacion de la estrategia de Tl con el plan sectorial o territorial

ANLA hace parte del Sistema de Informacién Ambiental de Colombia "SIAC",
que se conforma como el conjunto intfegrado de procesos y tecnologias
involucradas en la gestion de la informacion ambiental del pais, para facilitar
la generacion de conocimiento, la toma de decisiones, la educaciéon y la
participacion social para el desarrollo sostenible”. http://www.siac.gov.co/

El SIAC es un sistema de sistemas que gestiona informacion acerca del estado
ambiental, el uso y aprovechamiento, la vulnerabilidad y la sostenibilidad
ambiental de los recursos naturales, en los dmbitos confinental y marino del
territorio Colombiano.

El SIAC se sustenta en un proceso de concertacion intferinstitucional,
intersectorial e interdisciplinario, liderado por el Ministerio de Ambiente y
Desarrollo Sostenible (MADS) vy los Institutos de Investigacion Ambiental: el
Instituto de Hidrologia, Meteorologia y Estudios Ambientales (IDEAM), el Instituto
de Investigacion de Recursos Biologicos Alexander von Humboldt (IAvH), el
Instituto de Investigaciones Marinas y Costeras (INVEMAR), el Insfituto
Amazoénico de Investigaciones Cientificas (SINCHI), el Instituto de
Investigaciones Ambientales del Pacifico (IIAP), la Autoridad Nacional de
Licencias Ambientales (ANLA) y Unidad Administrativa Especial del Sistema de
Parques Nacionales Naturales (UAESPNN).

Los mismos objetivos estratégicos de Tl (7.1.1) estdn planteados de forma que
se articulen en especial en el tema de interoperabilidad con los planes
sectoriales o territoriales del conjunto de sistemas y tecnologias del SIAC.
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Figura 4 Sistema de Informacion Ambiental de Colombia. SIAC
Fuente: Portal SIAC. www.siac.gov.co

10.Cadena de valorde Tl

Anteriormente los departamentos de Tl se dedicaban fabricar, integrar, operar,
mantener las soluciones Tl en las organizaciones, actualmente el reto consiste
en orguestar todos los elementos en la provision de servicios y productos y
atender las areas de negocio en sus necesidades de soporte en 10s procesos
de negocio y funciones. Hasta ahora el objetivo ha sido alinear Tl con el
negocio, pero a partir de ahora nuestra mision es mds exigente y consiste en
aportar las ideas como mediante Tl mejoramos los resultados de la entfidad.

Basado en Val IT, el cual es un framework de gobernabilidad que se puede
ufilizar para crear valor de negocio de las inversiones en Tl en las
organizaciones. La cadena de valor de Tl se puede plantear enfocado en el
Negocio (objetivos), la Organizaciéon (todos los involucrados) y Tl. Se parte de
2 premisas importantes para TI: Mejorar el Negocio y Operar Tl. Y de esta
combinacion se frabaja en:

Calle 37 No. 8 — 40 Bogota, D.C. Edificio Anexo

Cédigo Postal 110311156 GOBIERNO

Nit: 900.467.239-2 DE COLOMBIA
Centro de Contacto Ciudadano: 57 (1) 2540100 / 018000112998

PBX: 57 (1) 2540111 o,

www.anla.gov.co ‘ﬁ MINAMBIENTE

Pagina 17 de 54 St


http://www.anla.gov.co/

AUTORIDAD NACIONAL
DE LICENCIAS AMBIENTALES

Grupo de Servicios Administrativos
Area de Tecnologia

e |dentificar necesidades del negocio de manera proactiva
e Proveer soluciones Tl para el Negocio (Aplicaciones, Sistemas)
e Aplicar Reingenieria de procesos de negocio, Gestion del Cambio
e Tendencias normativas sobre el negocio y Tl.
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OperarTl

Ponitorizacién de T

Figura 5 Cadena de Valor de Tl

La anterior figura muestra la relacion enfre los diferentes elementos que
intervienen en el proceso de creacién de valor en Tl y que interactUan con las
funciones de soporte.

Se busca con este modelo gestionar el drea de Tl segun las buenas practicas
de gestion empresarial, Anadir valor e innovar en los procesos de negocio de
la entidad, mejorar la gestion de conocimiento y demanda de negocio en Tl,
Gestion del Cambio organizativo y de procesos, Vigilar el marco legislativo
para la entidad y su impacto en las soluciones TI.
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11. Implementacién de procesos

El area de Tl fiene definidos los siguientes Procesos:

e Administracion de Servicios
Mantener el correcto funcionamiento de los servicios de tecnologia
existentes en la ANLA para soportar y satisfacer las necesidades de los
usuarios, de manera eficaz y oportuna.

e Administracion de software
Apoyar de manera oportuna y eficiente el desarrollo de nuevos
requerimientos de sistematizacion solicitados por las dreas funcionales en
el marco de un sistema integrado.

e Administracion de solicitudes de soporte
Atender de una manera oportuna, eficiente y con alta calidad a las
peficiones que los usuarios de la Autoridad Nacional de Licencias
Ambientales realicen a través del Sistema de Informacion denominado
Mesa de Ayuda, en relacién con los diversos aspectos de la tecnologia
de la informacién y la comunicacion.

¢ Control de Cambios
Generar cambios controlados a la plataforma tecnoldgica (Hardware y
Software), valorando los riesgos, analizando los impactos vy
especificando los controles de seguridad necesarios, para llevar a buen
término la intervencion.

e Gestion de Accesos
Gestionar la generacion y configuracion de los accesos de los usuarios
a los sistemas de informacién, plataforma o dispositivos en la
infraestructura tecnoldgica de la ANLA.

e Gestion de Capacidad
Implementar seguimiento al uso de recursos, hacer los ajustes y hacer
proyecciones de los requisitos de capacidad futura, para asegurar el
desempeno requerido del sistema.

e Uso de VPN
Mantener protegida la informacién a la que se tiene acceso, que es
procesada o alimacenada desde un sitio remoto.
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12.Plan de Tratamiento de Riesgos de Seguridad y Privacidad de la
Informacion

Se tiene identificados 5 riesgos en el proceso de Tl, los cuales corresponden a
riesgos asociados a gestion. La Tabla 2 muestra la relacién de los riesgos con el
nivel de calificacion inherente y residual.

esticn

PCSECURE
TP

estisn

ona el
Moderada |  Riesgo | -TRENDMICRO
-DEEF SECURITY

Sequridad isica de servidores, usuaria finaly s

Fivacidad 1 Seguridad del Minisseric TIC.

s Fiesgos de
Bestén Tecnologia

Demandas  la Entidad.

TAL SIGPRO Y SILA
= apropiadamente.

Gestién Pizsgas de
Tecnologia

4 Zona Evitar el |Realizar s capacidady

Tabla 2 Riesgos de TI.

13.Plan maestro o Mapa de Ruta 2019

El proceso de Gestion de Tecnologias llevard a cabo la ejecucion de los
proyectos para el ano 2019:

Proyectos Direccion General
Cambio de SILA — Log in Unico
Proyecto Dano Antijuridico

Plan de Mejoramiento de Contraloria - Gobierno en Linea (ahora
Gobierno Digital)
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13.1 Proyectos Direccion General

En este plan se encuentran las actividades asociadas a los proyectos o mejoras
a los sistemas de informacidn que son solicitudes de Ia Direccidon o de un alto
impacto técnico y funcional para la entfidad.

# Actividad/Tarea

—_

Depuracion de actividades pendientes por finalizar en SILA

Depuracion nombre de actividades en SILA

Depuracion de reportes en SILA

Depuracion de los nombres de los expedientes en SILA

Cesidon de Licencia Ambientales

Creacion de grupos de frabajo en el tablero de control

Radicaciéon en VITAL

Manejo de plantillas en SILA y SIGPRO

NV | 00O [ N | oMW IDN

Ajustes PETIC

(@

VISDOC

11 | VPDS

Tabla 3 Proyectos Direccién General

13.2 Cambio de Sila - Log Unico

Ofra de los procesos de gran impacto para la entidad, es la autenticacion
Unica para los sistemas de informacion institucionales que se integran a SILA,
para esto el proceso de Gestion de Tecnologias y Seguridad de la Informacion
realizard ajustes al sistema y como resultado se tendrd la visualizacion de un
solo sistema con una estructura de modulos; basados en los estdndares
nacionales de usabilidad y accesibilidad.
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Las actividades que se ejecutaran para la intervencion de cambio de SILA son:

Actividad/Tarea

Levantamiento de Requerimientos

Definicidon de Alcance

Contratacion de Recursos de programacion

Capacitacién Recursos de programacion

Fase de Andlisis

Fase de Diseno

Fase de Desarrolla

Fase de Pruebas Unitarias

Fase de Pruebas por el Usuario

10

Fase de Comunicacion

11

Fase de Puesta en Produccion

12

Fase de Estabilizacion
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13.3 Politica daino antijuridico

Debido a una iniciativa de la OAJ en el marco de la implementacion de la
politica de dano antijuridico. TIC requiere realizar ajustes al sistema SILA.

# Actividad/Tarea
1 Levantamiento de Requerimientos
2 Definicion de Alcance
3 Fase de Andlisis
4 Fase de Diseno
5 Fase de Desarrollo
6 Fase de Pruebas Unitarias
7 Fase de Pruebas por el Usuario
8 Fase de Comunicacion
9 Fase de Puesta en Produccion
10 Fase de Estabilizacion
Tabla 5 Politica dafio antijuridico
# Actividad/Tarea

Definir una metodologia y criterios de evaluacidon para las
compras publicas de TI.

Elaborar y actualizar los documentos asociados al monitoreo y
elaboracioén de la estrategia GEL, catdlogo de componentes de
2 informacidén, mecanismo de aseguramiento, control, inspeccion
y mejoramiento de calidad de los componentes de informacion
y apropiacion de la ANLA.

3 Constituir el Comité Técnico de Arquitectura Empresarial ANLA

Definicion y oficializacién de indicadores de impacto, de uso y
4 apropiacion de Tl, de estrategia Tl, asi como de satisfaccion de
usuarios para tramites VITAL.
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Elaborar de Plan de Continuidad del Negocio de acuerdo con lo
5 establecido en Modelo de Seguridad y Privacidad de la
Informacién para entidades publicas.

6 Implementar el proceso de gestion de arquitectura Tl

|dentificar el estado del arte y funcionalidad de los mddulos
SIGPRO frente a las necesidades actuales de Planeacion

el Sistema SILA

Generar mecanismos de control y gestion que permitan optimizar

Tabla 6 Actividades Plan de Mejoramiento auditoria Contraloria Gobierno en Linea

Actividades 2020

Actividades 2021

A. Darle continuidad ala
implementacion de las
alternativas de recuperacion y
continuidad del negocio:
Personal, instalaciones, datos,
sistemas, telecomunicaciones,
centros alternos de operacion

B. Realizar el simulacro del plan de
continuidad del negocio de la
Ventanilla VITAL.

C. Actuadlizar el inventario de
activos de informacion.

D. Prevenciéon y contencion de
incidentes. Monitorear y revisar
que los incidentes y problemas
de seguridad de la informacion
se gestionan adecuadamente.

E. Gestion de recomendaciones
resultado del diagnéstico de
sistemas de informacién.

. Evaluar la decisidon de

Darle continuidad a la
implementacion de las
alternativas de recuperacion y
continuidad del negocio:
Personal, instalaciones, datos,
sistemas, telecomunicaciones,
centros alternos de operaciéon
Realizar el simulacro del plan
de confinuidad del negocio
del Sistema de Gestion
Documental SIGPRO

continuar con la operacion de
seguridad como una funcidn
interna o llevarlo como un
servicio en nube provisto por
un tercero especializado.
Escaneo de vulnerabilidades a
la infraestructura de la ANLA
Gestion de recomendaciones
resultado del diagnéstico de
sistemas de informacion.

Tabla 7 Actividades 2020-2021
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14.Proyeccion de presupuesto drea de Tl

Nombre del proyecto: Fortalecimiento de la Gestidon Institucional de la
Autoridad Nacional de Licencias Ambientales.

Objetivo General: Fortalecimiento de la Gestion tecnoldgica que apoya los
procesos de licenciamiento, permisos y frdmites ambientales.

PRODUCTOS ACTIVIDADES
OBJETIVOS COSTO DE
ESPECIFICOS
PRODUCTO IN::gng:ODE U::ED;;g:E ACTIVIDADES INDICADORES DE GESTION ACTIVIDADES
ANTEPROYECTO 2019
9900G029
. . Herramientas De
Realizar monitoreo y
Procesos del . . Software
modelo de gestion mejoramiento de la Adquiridas
ce g Porcentaje plataforma tecnoldgica quind NUmero | $ 612.257.369
de seguridad (Herramientas de
N que apoya los procesos -
implementado de la enfidad monitoreo
. adquiridas o
actualizadas)
Actualizar y Qesarrollor 2000G014
nuevas funcionalidades .
1. Optimizar los en los sistemas de QAE?:::?DDeel
. Servicios de . . NUmero de | informacién institucional -2 .
procesos y . ! Usuarios del sistema - Informacion Numero | $ 880.134.475
o informacién para la usuarios de acuerdo alas N
servicios de . N - Actualizados
B = gestion necesidades misionales, .
informacion administrativa tratégi d [Modulos
institucional. eslrategicas y de apoyo optimizados)
de la entfidad.
0400G031
Actividades De
Brindar asesoria técnica Sopgrje v
L Gestion De
y soporfe fecnoldgico a P
. . NUmero de los procesos acorde rocesos .
Usuarios del sistema . N Realizadas NUmero | $ 815.875.899
usuarios con los requerimientos S
S (Actividades de
institucionales y PAS
asesoria técnica
gubernamentales.
y soporte
tecnoldgico
realizadas - PETI)
Disponer los 0100G046
componentes de Sistemas de
seguridad requeridos seguridad
para garantizar la electrénica
integridad, adquiridos NUmero | $ 4.848.076.052
disponibilidad y (Componentes
ejecucion de los de seguridad
2. Fortalecer la procesos misionales y adquiridos o
infraestructura Sistemna de de apoyo a la gestion. actualizados)
tecnoldgica y de Servicios de ; - NUmero de 0400G031
. o interoperabilidad . -
seguridad de la Interoperabilidad . sistemas Actividades De
h = implementado .
informacién Contar con las unidades | Soporte Y
institucional. tecnoldgicas requeridas | Gestion De
para la generacion, Procesos
almacenamiento y Realizadas NUmero S 1.143.709.922
procesamiento de la (Actividades de
informacién asesoria técnica
institucional. y soporte
tecnoldgico
realizadas - PETI)
S 8.300.053.717
Tabla 8 Presupuesto Tl 2019
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15. Estructura organizacional de Ti

Lider Contratista de Gestién de

Tecnologia y seguridad de la
Informacién

1 1 1 1 1 1
Atencién a Gerente Gobierno Digital y
solicitudes de Telelggl("]nisr:irggzzui;?{es Desarrollo de desarrollo de Administraciéon Modelo Intfegrado
Soporte Técnico Y Software proyectos de de Sistemas de Planeacién y
Bases de Datos >
y Mesa de Ayuda software Gestion
== Profesional |__|Profesionales Administradores
de Sistemas

— Técnicos

__| Técnicos Administradores de
Sistemas

Figura 6Estructura Organizacional de Tl

La figura anterior refleja la estructura organizacional que soporta el drea de Tl
en la Organizacion.

Lider Contratista de Gestion de Tecnologia y seguridad de la Informacién: Se
requiere para esta posicion habilidades en la direccidn de proyectos, ademds
de entender las maneras en la cual Tl puede ser aplicada dentro de la
organizacion. Requiere experiencia técnica, y la flexibilidad de interactuar con
una variedad de actores de todos los niveles; infernamente — como staff,
directores, finanzas, etc. — y externamente — auditores, clientes, proveedores y
asociaciones de profesionales.

EL propdsito general de este cargo es: Dirigir, gestionar, evaluar y controlar el
cumplimiento de los objetivos institucionales en concordancia con, plan
estratégico, politicas, procesos y procedimientos de la entidad, vigentes,
garantizando el servicio y el desarrollo de los planes, proyectos y programas de
infraestructura tecnoldgica.
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Grupo Interno de Atencion de Solicitudes de Soporte Técnico y Mesa de Ayuda:
Equipo en el cual se cenfraliza las solicitudes de soporte, incidentes y
requerimientos de los usuarios de la entidad, asi mismo su objetivo es atender
y responder de manera oportuna, eficiente y con alta calidad las solicitudes
gue se realizan en relacion a los tfemas de cardcter fecnoldgico.

Grupo Interno de Infraestructura, Telecomunicaciones y Bases de Datos: Estd
encargado de ejecutar los procesos y procedimientos realizados en:

e Servidores de aplicacion

e Servidores de red

e Monitoreo de infraestructura

e Administracion de Bases de datos

e Administracion de herramientas especializadas de seguridad fisica y de
la informacidn
Etapa Precontractual y Contractual.

Grupo interno de Desarrollo de Software: Estd encargo de disenar y desarrollar
requerimientos, realizar pruebas que garanticen la eficiencia de su desarrollo,
mejorar los sistemas de informacion institucionales

Gerente de desarrollo de proyectos de software: Estd encargo de evaluar la
viabilidad y analizar las solicitudes de requerimientos de proyectos de
desarrollo de software de las dreas, funcionales, asignacion de proyectos al
equipo de desarrollo y realizar seguimiento e implementaciéon a dichos
requerimientos.

Grupo interno de Administracion de Sistemas: Encargado de realizar las
actividades de administracion, parametrizacion y optimizacion de los sistemas
de informaciéon institucionales para garantizar el correcto funcionamiento y
operacioén; asi mismo la realizacion de pruebas técnicas y funcionales de
requerimientos.

Grupo interno de Gobierno Digital y Modelo Integrado de Planeacion: Apoyo
en la proyeccion, implementacion, apropiacion y cumplimiento de
lineamientos de gobierno asociados a Tl:
e Politica de Gobierno Digital
Modelo de Seguridad y Privacidad de la Informacién
Modelo Infegrado de Planeacion y Gestion
Seguimiento Plan de Adquisiciones
Etapa Precontractual y Contractual
Administracion Portal web
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16.Gestion de informacion

El modelo de Gestion de la Informaciéon se basa en el modelo de flujo de
informacion y fendrd como fundamento los siguientes principios:

e Informacién desde una Fuente Unica. Este se constituye como uno de los
principios bdsicos de una buena administracion de la informacién, que
contribuye a la transparencia y a la buena toma de decisiones.

e Informacién de Calidad. En virtud que la informacién apoya la toma de
decisiones a todo nivel, debe cumplir con los siguientes criterios:
oportunidad, confiabilidad, completitud, pertinencia y utilidad.

e Informacidén como Bien PUblico. El acceso a la informacidon es un derecho,
se busca garantizar que esté disponible para todos los actores cuando la
requieran.

e Informacion en Tiempo Real. La oportunidad de la informacién se tfraduce
a nivel de los sistemas de informacion dado que estos son representaciones
de la realidad y disponer de la informacién con la inmediatez que se
necesita, permite tener una representacidn mds fiel de lo que estd
sucediendo en un momento particular, de tal forma que se puedan tomar
decisiones y acciones (estratégicas y operativas) que tengan un mayor
impacto.

e Informacidén como Servicio. La informacidn es un servicio que los usuarios
consumen directamente de los sistemas de informaciéon al momento que lo
necesitan, con unos niveles de calidad satisfactorios.

17.Herramientas de andilisis.

Actualmente la enfidad cuenta con una serie de herramientas de desarrollo
inferno para mejorar el andlisis de:

1. Matrices de Seguimiento.
a. Matriz Seguimiento Plan Anual de Adquisiciones (PAA)
b. Matriz de Bases de Datos
c. Matriz Plan de Accion.
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2. Planes Institucionales

Plan de Mejoramiento

Plan Anticorrupcion

Plan Accidn Institucional
Plan de Gestion de Riesgos
Proyectos Tl (Presupuesto)

®Q00Q

18. Arquitectura de Informacién

El modelo de gestion y la arquitectura de informacion tienen como punto de
partida el concepto de Gestidon del Ciclo de la Informacion.

Publicacion y

. . Definicion
Divulgacion

Consolidacion

P Recoleccidn
para Analisis

Validacidn y
Depuracion

Figura 7 Ciclo de la informacién

e Definir la Informacion
La definicion de las fuentes Unicas de informacion es la actividad mdas
importante y sensible de la cadena de valor. Esta no puede tener errores o
ambigUedades, dado que se selecciona la fuente mds idonea para extraer
esta informacién y asegurar que la fuente es la propietaria, gobierna la
integridad y veracidad de la informacion.

e Recolectar
Se definen los mecanismos de recoleccion teniendo en cuenta esténdares de
presentacion, navegacion y usabilidad que permitan una captura facil vy
rdpida de los datos desde la fuente primaria que los genera.
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e Validaciéon y Depuracion
Este resultado permite realizar un proceso de mejoramiento continuo que
aporte significativamente al resultado de la recoleccion y los resumenes
ejecutivos que mas adelante serdn evaluados por los ftomadores de decisiones
de la organizacion.

e Consolidar
La actividad de consolidacion es ciclica y periddica lo que conlleva a que el
tamano y capacidad de almacenamiento puede irincrementando y debe ser
aprovisionado por la organizacion de Tl.

e Publicar
Para ver y utilizar la informacién publicada, los usuarios utilizan herramientas
para andlisis de datos o inteligencia de negocio, las cuales, permiten
manipular las variables de filtro, las funciones de resumen, los reportes graficos
y detalles de la informacién analizada, entre otros objetos.

19.Sistemas de informacion.

La Entidad cuenta con sistemas de informacion con los cuales se apoya todos
los procesos de la entfidad. Los sistemas de informaciéon de la ANLA son fuentes
centralizadas y de generacion de datos con calidad, confiables, seguros y
Unicos al ser interoperables y se clasifican en:

e Misional: Son los sistemas de informacién que apoyan al cumplimiento de los
objetivos y de la misién de la entidad.

e De apoyo: Son los sistemas de informacidon que contribuyen a ejecutar los
procesos administrativos y financieros de la enfidad.

e Portales digitales: Son aquellos dirigidos tanto a usuarios internos y externos de
la entidad y a los que se acceden de forma fdcil e integrada a los contenidos,
recursos y servicios ofrecidos por la entidad.

20. Arquitectura de sistemas de informacién

Los sistemas de informacion de la Entidad estdn se encuentran clasificados de
acuerdo a la categoria y al proceso que apoya. En la siguiente tabla se
presenta esta clasificacion:
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Sistema de Categoria Descripcion

informacién
VITAL - Ventanilla | Sistema Una solucién en linea, creada con el fin de facilitar un punto Unico de acceso a la gestion de
Integral de | Misional frdmites regulados en el sector ambiental colombiano, permitiendo, en el marco de
Tramites insfrumentos como las denuncias, permisos, autorizaciones y licencias ambientales, la
Ambientales en comunicacién e interaccidon entre los actores que participan de una u otfra forma en la
Linea recuperacion, conservacion, proteccidén, ordenamiento, manejo, control, uso 'y

aprovechamiento de los recursos naturales y el medio ambiente de la nacion.

SILA - Sistema de | Sistema Este es el aplicativo que permite realizar la gestién interna de los diferentes trdmites ambientales

Informacién  de | Misional de competencia de la ANLA, igualmente facilita la estandarizacion de los procedimientos

Licencias administrativos y la automatizacién de los flujos de trabajo.

Ambientales

SIGPRO - Sistema | Sistema Este es el aplicativo que permite realizar la gestién interna de los diferentes trdmites ambientales

de Gestién | Misional de competencia de la ANLA, igualmente facilita la estandarizacion de los procedimientos

Documental y de administrativos y la automatizacion de los flujos de frabajo

Procesos

Mesa de Ayuda Sistema de Atender y responder de una manera oportuna, eficiente y con alta calidad a las peticiones
apoyo que los usuarios realicen, en relacién con los diversos aspectos de la tecnologia de la

informacién y la comunicacién y servicios administrativos.

SIGANLA Sistema de Sistema de informacién Gerencial de la ANLA el cual posee un médulo de inventarios que

apoyo provee informaciéon valiosa para efectos de llevar un adecuado confrol de los bienes que la

entidad posee. Igualmente cuenta con la opcidn para el registro y control de los elementos
de consumo.

ULISES - Sistema | Sistema de Gestor de comisiones y vidticos.

de Gestibn de | apoyo

Comisiones

HOMINIS Sistema de Gestor de Némina de funcionarios
apoyo

SIAC Sistema de Sistema de sistemas que gestiona informacién acerca del estado ambiental, el uso vy
apoyo aprovechamiento, la vulnerabilidad y la sostenibilidad ambiental de los recursos naturales, en

los dmbitos continental y marino del territorio Colombiano.

SIGWEB Sistema de Sistema de informacién geogrdfica creado para apoyar labores propias de licenciamiento y
apoyo seguimiento ambiental

Portal Web Portales Portal Web de la Entidad
digitales

Infranet Portales Infranet
digitales

Tabla 9 Clasificacién Arquitectura de sistemas de informacion

20.1 Servicios de soporte técnico

Mediante el servicio de soporte técnico se busca atender de una manera oportuna, eficiente
y con alta calidad a las peticiones que los usuarios de la Autoridad Nacional de Licencias
Ambientales realizan a través del Sistema de Informacidon denominado Mesa de Ayuda, en
relacion con los diversos aspectos de la tecnologia de la informacion y la comunicacién.

La Mesa de ayuda es el Unico canal y punto de centralizacion para registrar las solicitudes de
soporte. Una vez registrada la solicitud, se determinard quien es el profesional responsable de
atender el soporte teniendo en cuenta la temdtica del requerimiento.

Estas solicitudes de soporte se han clasificado de acuerdo a la categoria, subcategoria y
niveles o prioridades:

e P1: Prioridad o nivel 1
e P2: Prioridad o nivel 2
e P3: Prioridad o nivel 3
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DESCRIPCION
TEMA CATEGORIA SUBCATEGORIA PRIORIDAD O PRIORIDAD
NIVEL
Creacion de usuarios P1: Incidencias, P1
Actualizacién de datos Preguntas, P1
Desbloqueo de usuarios Inquietudes P1
Eliminacion de usuarios P1
Finalizar tareas P2: Incidencias P2
Anulacién de documentos P3
Cancelar proyeccidn P3: Incidencias P3
SIGPRO
Devolver y/o reasignar
tareas P3
Ajuste de control de
documentos P3
Reportes P3
Disponibilidad sitio web P1
Oftros P3
Activacién / desbloqueo P1: Disponibilidad P
de usuario sitio Web /
Visualizacion de capas Activacion- P2
Impresion de capas Desbloqueo P2
Aplicaciones Disponibilidad sitio web usuario P
SIGWEB
P2: Visualizacion o
impresion de
Oftros capas P3
P3: Otros
Anulacion documentos* P1. Disponibilidad P3
Cambio de actividades* de sitio Web P3
Cambio de documentos* P3
Cambio de responsables P2:  Gestion de P3
Crear etapa usuario, N P2
PR parametrizacion
SILA Zi;ﬁ;gi;lzc'on de actividades P2
Eliminacién de actividades .
N P3: Solicitud de P2
Crear actividad reportes, cambios P1
Crear estado P2
Cargue de documento P2
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DESCRIPCION

TEMA CATEGORIA SUBCATEGORIA PRIORIDAD O PRIORIDAD
NIVEL
Finalizacién de actividad P2
Solicitud de reporte P3
Recuperacion de clave P1
Usuario nuevo P2
Disponibilidad sitio web P1
Modificacién comisiones P1: Disponibilidad P2
Disponibilidad sitio web Sitio Web, Ingreso P1
Usuarios
ULISES . P2: Modificaciones
Ingreso usuario P1
P3: Solicitudes,
Consultas
Gestidn de usuario P1: Disponibilidad P2
de sitio Web
SIGMA . - o
Disponibilidad de sitio web P2 Gestion de P1
usuario
Gestidon de usuario P1: Disponibilidad P2
de sitio Web
Nomina . I -
Disponibilidad de sitio web P2 Gestion  de P1
usuario
Gestidn de usuario P1: Disponibilidad P2
Contratos - — — -
Disponibilidad de sitio web | de sitio Web P]
Modulo Gestidn de usuario 3 P2
. . ] o . P2: Gestion de
inventario | Disponibilidad sitio web Usuario P1
Creacion usuario casa P1: Disponibilidad Pl
maftriz sifio web
Creacioén de usuario .
Vital Comercializadora P2: Creacidén de
usuarios casa
Disponibilidad sitio web matriz y P1
comercializadora
Ingreso P1: Disponibilidad P1
Mesa de - -
ayuda Registro de caso sitio / Ingreso P2
Solicitud de reporte P3
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DESCRIPCION
TEMA CATEGORIA SUBCATEGORIA PRIORIDAD O PRIORIDAD
NIVEL
P2: Registro de
Caso
Disponibilidad sitio web P1
P3: Solicitud de
reporte
Sistema operativo P1: Alta P1
Office (word, excel, power Pl
point, outlook, skype) P2: Media
Anftivirus P1
Compresor zip, .rar P3: Baja P3
PonSirsrirzscs Acrobat Reader P2
Navegadores (Intfernet po
Explorer, Chrome)
Forest P3
Acceso d internet P2
Programas externos P3
CPU P1: Alta P1
Unidad de DVD P3
Estacion de |Mouse P2: Media P2
frabajo Teclado P2
Soporte Monitor P3: Baja P
Técnico Puertos USB P3
Creacion cuenta de red P1: Alta P1
Restablecer contrasena P
cuenta de red P2: Media
Desblogueo cuenta de red P1
Cuenta de correo P3: Baja .
Cuentas |electrénico
Restablecer contrasena P
correo electrénico
Eliminacion de usuario P1
Actualizacién informacion P2
Back up informacién P3
Solicitud de acceso a P1: Interrupcién Pl
. carpetas compartidas total del servicio
Fileserver — - .
Recuperacion de archivos | (Caida del .
en carpetas compartidas | servidor, dano
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DESCRIPCION
TEMA CATEGORIA SUBCATEGORIA PRIORIDAD O PRIORIDAD
NIVEL
Creacion de carpetas fisico y P9
compartidas restauraciéon  del
sistema).

P2: Degradacion

Eliminacion de archivos y del servicio P3

carpetas compartidas

P3: Solicitud por
mesa de ayuda.

Tabla 10 ANS Mesa de Ayuda

21. Modelo de gestion de servicios tecnolégicos

Para garantizar la operacion y disponibilidad de los sistemas de informacion de
la Entidad, se cuenta con el modelo de gestion de servicios fecnoldgicos. Este
modelo respalda la operacidon continua, almacenamiento, soporte a los
usuarios, administracion, actualizacion y mantenimiento, aplicacion de las

mejores soportadas en:
e Criterios de calidad y procesos de gestion de servicios de TIC
e Infraestructura
e Conectividad
e Servicios de operacion
e Mesa de servicios
e Procedimientos de gestion

21.1 Infraestructura

Este componente comprende la definicion de la arquitectura de la plataforma
tecnolégica y de los planes de adquisicion a partir de los andlisis de
capacidad, seguridad y de disponibilidad. Estos componentes recogen las
necesidades de infraestructura para soportar tanto los sistemas de informacion
como los servicios tecnoldgicos. Dentro de este componente se incluyen todos
los elementos de infraestructura tecnoldgica requeridos para consolidar la
plataforma que da soporte a los servicios:
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Infraestructura tecnolégica: servidores, equipos de redes y comunicaciones,
sistemas de almacenamiento, seguridad (firewalls, IDS, antivirus y antispam) y
backup, licenciamiento de software.

Hardware y software de oficina: equipos de coOmputo, impresoras, escaneres,
televisores, telefonia, software de productividad, licenciamiento de software
ofimatico.

21.2 Conectividad

La conectividad se encuentra en un nivel adecuado y permite la conexién a
todas las sedes, se cuenta con una red wi-fi que permite el acceso con
dispositivos moéviles como celulares, equipos no conectados y/o tabletas. El
servicio de Internet ofrece trdfico de salida y de enfrada a Internet para toda
la entidad que ademds de los procesos de administracion de servicios
tecnoldgicos cuenta con un canal principal y un canal de backup.

213 Servicios de operacion

El modelo de operacion y administracion de infraestructura tecnoldgica
permite varios elementos de operacion y servicios requeridos para garantizar
la disponibilidad y operacion de la plataforma tecnoldgica.

Administracion de servidores
Administracion de redes y comunicaciones
Administracion de seguridad
Administracion de almacenamiento
Administracion de Backup

Teniendo en cuenta este modelo para infraestructura de Tl, las tareas a resaltar
son:

e Gestion de monitoreo
Es importante que todos los componentes de la infraestructura tecnoldgica
cuenten con agentes y mecanismos de monitoreo que a través de alertas
informen sobre los umbrales que alcance el hardware y/o incidentes, y que a
su vez, registren la informacion de los errores en archivos que posteriormente
facilitardn el diagndstico y la solucion de las fallas. El servicio de monitoreo
debe ser permanente.
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e Gestion del almacenamiento
Debe permitir monitorear la capacidad de todo fipo de almacenamiento,
monitorear, tener claro cémo se encuentra distribuido con respecto a cada
uno de los servicios que se prestan.

e Gestion del Recurso humano especializado
Se debe contar con un recurso humano especializado en cada uno de los
items de operacion; se recomienda que estas personas estén certificadas en
cada uno de los campos que manejan.

e Gestion de copias de seguridad
Es la encargada de mantener los respaldos de todo tipo de informacion vy
configuraciones que se encuentren sobre la infraestructura. Debe validar las
politicas de backup que se hayan definido por parte de la entidad, debe
garantizar el respaldo, custodia y restauracion.

e Gestion de seguridad informatica
La administracion de la seguridad informdtica se hard de acuerdo a las
politicas de seguridad definidas por el grupo responsable del sistema de
gestion de seguridad de la informacion de la entidad o el oficial de seguridad.
Se debe contar con pruebas periddicas de penetracion para poder
determinar vulnerabilidades de manera preventiva.

¢ Mantenimiento preventivo
Se debe garantizar que en cada uno de los componentes de infraestructura
tenga un adecuado mantenimiento preventivo.

La administracion de sistemas de informacién o aplicaciones incluye:

e Administracion de capa media
Se encargard de la administracion de los componentes de capa media
que soportan las aplicaciones entre los cuales se tienen: servidores Web (IIS
y Websphere), servidores de aplicaciones, Java, y .NET.
Deberd velar por los siguientes componentes:

o Instalacion, actualizacion y afinamiento.

o Monitoreo del desempeno y generacion de reportes.

o ldentificaciéon de causas de fallas y solucidn.

o Ejecucion de los cambios.

Calle 37 No. 8 — 40 Bogota, D.C. Edificio Anexo —

Codigo Postal 110311156 GCOBIERNO

Nit: 900.467.239-2 vl DE COLOMBIA
. bt st

Centro de Contacto Ciudadano: 57 (1) 2540100 / 018000112998 N

PBX: 57 (1) 2540111

www.anla.gov.co MINAMBIENTE
Pagina 37 de 54 N


http://www.anla.gov.co/

A‘N'_’ Grupo de Servicios Administrativos

AUTORIDAD NACIONAL Area de Tecnologia
DE LICENCIAS AMBIENTALES

e Administracion de Aplicaciones
Se encargard de la administracion de los paqguetes de software que
soportan los sistemas de informacion.

Deberd velar por los siguientes componentes:

o Monitoreo del desempeno de las aplicaciones.

o ldentificacion de causas de fallas y escalamiento de los incidentes
técnicos funcionales.
Solucion aincidentes de cardacter técnico no funcional.
Monitoreo el uso de las aplicaciones y generar reportes de uso.
Preparacion y ejecucion de los cambios sobre las aplicaciones.
Seguimiento a la ejecucion de cambios y reinicios.
Registro de los cambios de configuracion de la aplicacion en la
base de configuracion.

O O O O O

e Administracion de bases de datos
Se encargard de la administracion de todas las bases de datos que
conforman la plataforma tecnoldgica: SQL Server.

Este perfil deberd velar por los siguientes componentes:
o Administracion de la estructura de la Base de Datos.

o Administracion de la actividad de los datos.

o Administracion del Sistema Manejador de Base de Datos.

o Aseguramiento de la confiabilidad de la Base de Datos.

o Confirmacioén de la seguridad de la Base de Datos.

o Generacioén de reportes de desempeno.

o lIdentificacion de causas de fallas, solucion o escalamiento all
desarrollador.

o Atenciéon de requerimientos de consultas.

o Ejecucion de los cambios sobre las bases de datos.

21.4 Mesa de servicios

La funcidn principal de la Mesa de Servicio es la de brindar (de forma eficiente,
eficaz, efectiva y oportuna) soluciones y asistencia funcional y técnica a los
requerimientos de los usuarios finales sobre la operacidén y uso de todos los
servicios: Informacion, Sistemas de Informacién y Servicios Tecnoldgicos. El
modelo de servicio debe cubrir los tres niveles de aftencion y detallar las
caracteristicas de cada nivel, roles y responsables de las mismas.
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+Punto Unico de Contacto

*Registro de solicitudes y seguimiento

. . . *Solucién de consulta sobre uso aplicaciones
NIVEI 1 (Tecnlcos) *Solucién incidentes equipos de oficina

+Diagnostico inicial y escalamiento

HW y SW

Ni I 2 *Diagnostico y solucién a incidentes:
ve Infraestructura, conectividad vy aplicaciones

(Ad ministradores) *Escalamiento y seguimiento a proveedores de

Nivel 3

(Fabricantes)

#Soluciona incidentes
técnicos funcionales
de aplicaciones

*Solucién incidentes
HW y garantias

Figura 8 Niveles de soporte.

21.5 Uso y apropiacion

Las iniciativas tendientes a lograr el uso y apropiacion de la oferta de sistemas
y servicios de informacion, incluyendo proyectos de evaluacion y adopcion de
tecnologia, estdn enfocadas a alinear a los funcionarios de la organizacion
con la nueva estructura de soporte tecnoldgico, logrando que su uso, sea
parte del comportamiento natural en la entidad.

e Gestidn de Indicadores

Los siguientes se consideran indicadores apropiados para el uso y apropiacion

o Adecuacion tecnoldgica
Sensibilizacion TIC

Uso deTIC

Apropiacion de TIC

O O O

e Formulacion de una politica institucional

Para alcanzar el logro de los objetivos, las actividades deben ser encaminadas
a lograr una nivelacion de funcionarios y usuarios por medio de tres ejes

fundamentales:
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o Formacion.
o Acceso ala tecnologia.

Procesos institucionales acordes. De acuerdo a esto, es necesario considerar
las siguientes acciones:

o Politica de programas de capacitacion, entrenamiento vy
sensibilizacion para la incorporacion de TIC.

o Incrementar la oferta de productos funcionales basados en
tecnologia que permitan disminuir la manualidad o agilizarlos
trdmites.

o Mejorar canales de acceso en términos de velocidad, servicio y
disponibilidad que garanticen la fluidez de la informacion.

o Migrar procesos fradicionales de papel y firmas con tinta a procesos
digitales y firmas electronicas, disminuyendo tiempos de prestacion
del servicio, mejorando la calidad y accesibilidad de la informacion,
garantizando su seguridad y profeccion.

o Involucrar nuevos canales de comunicacion que permitan la
inferacciéon entre funcionarios, funcionarios - ciudadanos vy
ciudadanos — servicios.

o Fortalecer los esquemas de la entidad para facilitar e incrementar la
adopcion de teletrabajo.

o Fomentaresquemas que permitan prestar servicios a ciudadanos que
se encuentren fuera del rango de accidén o se encuentren con
limitaciones fisicas de asistir a una unidad de atencion.

o Mejorar la usabilidad de los sistemas de informacion institucionales
para que su uso sea Agil y natural, disminuyendo la resistencia de uso
y agilizando la prestacion del servicio.

o Crear plataformas de entrenamiento continuo de forma asincrona y
dindmica que permitan articular las tecnologias dentro del contexto
global de la institucion a través de los cambios de personal.

o Crear igualmente recursos de capacitacion para los usuarios de los
nuevos servicios basados en la TIC.
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22. MODELO DE PLANEACION

Tomando como referencia el articulo 45 del Plan Nacional de Desarrollo 2014-
2018 y el objetivo principal de Gobierno en Linea, que es confribuir a mejorar
la eficiencia, eficacia y transparencia del Estado a fravés del uso y apropiacion
de las Tecnologias de la Informacioén y las comunicaciones (TIC) y es a través
del arficulo 2.2.9.1.3.2. del Decreto 1078 de 2015, todas las entidades de orden
nacional como sujetos obligados, deberdn implementar las actividades
establecidas en el Manual de Gobierno en Linea denfro de los siguientes

plazos:
ANO
MPONENTE GEL
COMPO G 2015| 2016 2017 2018 2019 2020
. . Mantener | Mantener | Mantener | Mantener
Gobierno Abierto 90% | 100% 100% 100% 100% 100%
. .. Mantener | Mantener | Mantener | Mantener
Tic para Servicios 90% | 100% 100% 100% 100% 100%
Tic para la Gestion 25% | 50% | 80% 100% Mantener | Mantener
P ° ° ° ° 100% 100%
. ., Mantener | Mantener
Seguridad de la Informacién| 40% | 60% 80% 100% 100% 100%

Es asi como la entidad, en marco de la estrategia de Gobierno en Linea ha ejecutado
diferentes procesos y actividades para dar cumplimiento a esto, muestra de ellos son
los resultados obtenidos de acuerdo con la auditoria de Gobierno en Linea realizada
por la Contraloria General de la RepuUblica en mayo de 2018, esto realizado con corte
a diciembre 31 de 2017:

COMPONENTE GEL AVANCE DE IMPLEMENTACION GEL
Gobierno Abierto 100%
Tic para Servicios 75%
Tic para la Gestion 75%
Seguridad de la Informacion 100%
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De acuerdo con estos resultados, tanto para TIC para Servicios como TIC para la
Gestion, falta un porcentaje muy pequeno para dar cumplimiento a lo establecido;
adicional a esto, actualmente se debe cumplir con nuevos requerimientos, estos
nuevos requerimientos se deben a lo establecido en la nueva Politica de Gobierno
Digital.

Mediante el Decreto 1008 de 14 junio de 2018 se establece la Politica de Gobierno
Digital, esta politica es el resultado de la transformacién de la Estrategia de Gobierno
en Linea. Con esta nueva politica se genera un nuevo enfoque y busca promover el
uso y aprovechamiento de las Tecnologias de la Informacion y las Comunicaciones —
TIC, teniendo en cuenta que los beneficios de su uso e implementacidén son
considerables y de gran utilidad dando como resultado procesos mds eficientes y
eficaces tanto para el Estado como para sus ciudadanos, y de esta manera enfocarlos
competitivos, proactivos, e innovadores, que generen valor publico en un entorno de
confianza digital.

La Politica de Gobierno Digital estd basada en dos componentes, tres habilitadores
fransversales y 5 propositos.

Componentes:

e TIC para el Estado: Busca mejorar el funcionamiento de las entidades publicas y
su relacion con otras entidades publicas, a través del uso de las TIC. Asi mismo,
busca fortalecer las competencias T.I. de los servidores puUblicos, como parte
fundamental de la capacidad institucional.

e TIC para la Sociedad: Busca fortalecer la sociedad vy su relacion con el Estado
en un entorno confiable que permita la apertura y el aprovechamiento de los
datos publicos, la colaboracion en el desarrollo de productos y servicios de valor
publico, el diseno conjunto de servicios, politicas y normas, y la identificacion de
soluciones a problemdticas de interés comun

Habilitadores transversales

e Arquitectura TI: Busca fortalecer las capacidades de gestion de T.l. de las
entidades publicas, a fravés de la definicion de lineamientos, estdndares vy
mejores prdcticas contenidos en el Marco de Referencia de Arquitectura
Empresarial del Estado.

e Seguridad y Privacidad: Busca preservar la confidencialidad, integridad y
disponibilidad de los activos de informaciéon de las entidades del Estado,
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garantizando su buen uso vy la privacidad de los datos, a tfravés de un Modelo
de Seguridad y Privacidad de la Informacion.

e Servicios Ciudadanos Digitales: Busca facilitar y brindar un adecuado acceso a
los servicios de la administracién publica haciendo uso de medios digitales, para
lograr la autenticacion electrénica, interoperabilidad y carpeta ciudadana, esto
serd posible a través de la implementacion del Modelo de Servicios Ciudadanos
Digitales.

Prop&sitos

e Habilitar y mejorar la provisidon de Servicios Digitales de confianza y calidad

e Lograr procesos internos seguros y eficientes a través del fortalecimiento de las
capacidades de gestion de tecnologias de informacion

e Tomar decisiones basadas en datos a partir del aumento el uso vy
aprovechamiento de la informacion

e Empoderar alos ciudadanos a través de la consolidacion de un Estado Abierto

e Impulsar el desarrollo de territorios y ciudades inteligentes para la solucién de
retos y problemdticas sociales a través del aprovechamiento de tecnologias de
la informacidén y las comunicaciones.

Por su enfoque y aplicaciéon, esta politica hace parte del Modelo Integrado de
Planeacion y Gestion — MIPG. Este modelo es una herramienta con la que se
busca desarrollar resultados que atiendan los planes de desarrollo que
garanticen los derechos, resuelvan las necesidades y problemas de los
ciudadanos con integridad y calidad en el servicio. Es asi como al relacionar
el objetivo de la politica de Gobierno Digital y del MIPG, esta toma direccion
hacia la Dimension 3 - Gestidon con Valores para Resultados cuyo propdsito es
facilitar que la gestion esté orientada hacia el logro de resultados en el marco
de la integridad, a fravés de la implementacidon de lo definido en
Direccionamiento Estratégico y Planeacion.

En dicha dimensidén se presenta dos escenarios y en los que Gobierno Digital interviene
de la siguiente manera:
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e Dentro de lainstitucion: De la ventanilla hacia dentro
= Gobierno digital
% TIC para la gestion: Gestion efectiva y eficaz por parte de la
entidad.

e Fuera de lainstitucion: Relacion que existe entre el Estado y el Ciudadano
= Gobierno digital
% TIC para Servicios: Realizacion de PQRSD, trdmites y servicios a
través de medios electrénicos, en linea
% TIC para Gobierno Abierto: Transparencia, participacion y
colaboracion

Todo esto en marco de hacer uso de las TIC para que el ciudadano pueda realizar
trdmites y servicios en linea, de esta manera serd un proceso mads eficiente, sencillo y
con una comunicacién oportuna, y dagil.

Adicional, la politica de Gobierno Digital es linea base para implementar el Modelo
de Seguridad y Privacidad de la Informacién; el cual es uno de los objetivos del
Sistema Integrado de Gestion de la Autoridad Nacional de Licencias Ambientales —
ANLA.

23. Lineamientos y/o principios que rigen el plan estratégico de TIC

El proceso de Gestion de Tecnologias y Seguridad de la informacién ha
definido e implementado en el sistema integrado de gestion, 2 politicas, 7
procedimientos y formatos basados en el marco de la implementaciéon de la
estrategia Gobierno en Linea y el Modelo de Seguridad y Privacidad del
Ministerio TIC alineados a garantizar la disponibilidad, integridad vy
confidencialidad de la informacion institucional.

e Politica General de Privacidad y Seguridad de la Informacion
Es la declaracion general que representa la posicion de la Autoridad Nacional
de Licencias Ambientales - ANLA con respecto a la protecciéon de los activos
de informacién (los funcionarios, contratistas, terceros, la informacién, los
procesos, las tecnologias de informaciéon incluido el hardware vy el software),
que soportan los procesos de la Enfidad y apoyan la implementacién del
Subsistema de Gestidon de Seguridad de la Informacién, por medio de la
generacion y publicacion de sus politicas, procedimientos e instructivos, asi
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como de la asignacion de responsabilidades generales y especificas para la
gestion de la seguridad de la informacion.

e Politica de proteccién de datos personales

Busca garantizar la privacidad y la proteccion de la informacion de datos
personales en medios digitales, como lo exige en la legislacion vy
reglamentaciones colombianas, cuando sea aplicable.

23.1.1 Procedimientos

e Administracion de Servicios de tecnologia
Mantener la disponibilidad de los servicios de tecnologia existentes en la ANLA
para soportar y satisfacer las necesidades de los usuarios.

e Administraciéon de Software
Atender de manera oportuna y eficiente el desarrollo de requerimientos
(software) sobre los sistemas de informacion utilizados y solicitados por las
Dependencias.

e Administracion de Solicitudes de Soporte de Tecnologia de la Informacién vy la
Comunicacioén
Atender de una manera oportuna (Acuerdos de Nivel de Servicio, ANS) vy
efectiva las solicitudes de soporte (caso) que los usuarios realicen a través del
aplicativo Mesa de Ayuda, en relacidn con los diversos aspectos de la
tecnologia de la informacién y la comunicacion.

e Control de Cambios Plataforma Tecnoldgica
Realizar cambios controlados a la plataforma tecnoldégica (Hardware vy
Software), especificando los controles de seguridad necesarios, para llevar a
buen término la intervencion.

e Gestion de la Capacidad
Identificar la capacidad, los requerimientos necesarios, hacer proyecciones de
los requisitos de capacidad futura y evaluar frente a la situacion actual.

e Uso de VPN
Proporcionar un canal seguro para el acceso remoto a los sistemas o recursos
de la entidad.
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e AvalUo de software
Identificar el costo en pesos colombianos del sofftware nuevo desarrollado o
contratado por el Area de Tecnologia valorando los recursos humanos,
técnicos, y tecnoldgicos asociados al proceso de andlisis, diseno, desarrollo,
pruebas y puesta en produccién de las soluciones informdticas de la Entidad.

24. Plan maesiro o Mapa de Ruta 2018

Los dominios del Marco de Referencia de Arquitectura Empresarial brindan
lineamientos y herramientas que la entidad adoptard para organizar la gestion
estratégica de TIC para ser mds eficientes y eficaces.

A continuacion, se relaciona cada uno de los dominios y los proyectos que se
llevaran a cabo:

8.3.1. Dominio Estrategia Ti

Este dominio apoya el proceso de diseno, implementacion y evolucion de la
Arquitectura Tl en la entidad, para lograr que esté alineada con las estrategias
organizacionales y sectoriales. Para esto el proceso de tecnologias y seguridad
de la informacion ejecutard actividades de las cuales se obftendrd los
siguientes productos:

e Definicidn de la estrategia para implementar la arquitectura Tl para la gestion
de Tl en la ANLA.

1. Aplicacion de instrumento especializado del Modelo de Seguridad vy
Privacidad de la Informacién.

2. ldentificacion y documentaciéon de procesos criticos para la consolidacion de
documento base de contfinuidad del negocio.

3. Levantamiento de informacién y andilisis de los Acuerdos de Nivel de Servicio
de los proveedores de Tecnologias como base para la construccién del Plan
de Confinuidad del Negocio.

4. Elaborar Documento con el diseno del gobierno de arquitectura de Tl para la
gestion de Tl que permita dar continuidad a la prdctica en la entidad
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8.3.2. Dominio Gobierno Ti

Este dominio brinda directrices para implementar esquemas de
gobernabilidad de Tl y para adoptar las politicas que permitan alinear los
procesos y planes de la institucion con los del sector. Para esto el proceso de
tecnologias y seguridad de la informacion ejecutard actividades de las cuales
se obtendrd los siguientes productos:

e Implementacion de un esquema de gobierno de Tl que incluya las politicas,
procedimientos y roles existentes en el sistema integrado de gestion que
permita alinear Tl con los procesos de la entidad caracterizados en el sistema
integrado de gestion de la ANLA.

e Evaluacion de las capacidades y competencias del equipo de trabajo de
sistemas para establecer el estado actual y las brechas frente a los perfiles
propuestos para entregar un documento con la identificacion del recurso
humano adicional requerido al actual existente en el proceso de Tecnologias
y Seguridad de la Informacion.

e Definicidn de la oficina de Tl y los documentos requeridos para asegurar la
gestion estructurada de las iniciativas y proyectos que involucren Tl con visidon
amplia para cubrir los proyectos de la entidad a mediano plazo.

e Ajustes al Normograma en lo relacionado al inventario de leyes, decretos y
demds desarrollos normativos que guian las acciones para implementar el
dominio de Gobierno Tl del marco de referencia de arquitectura de Tl para la
gestion de Tl.

5. Documento con la Implementacion de un esquema de gobierno de Tl que
incluya las politicas, procedimientos y roles existentes en el sistema integrado
de gestidn que permita alinear Tl con los procesos de la entidad caracterizados
en el sistema integrado de gestion de la ANLA

8.3.3. Dominio de Informacion

Este dominio permite definir el diseno de los servicios de informacion, la gestion
del ciclo de vida del dato, el andlisis de informacion y el desarrollo de
capacidades para el uso estratégico de la misma. Para esto el proceso de
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tecnologias y seguridad de la informacion ejecutard actividades de las cuales
se obtendrd los siguientes productos:

e Definicidon de los indicadores de seguimiento, gestion y evolucion arquitectura
de la informacion.

e Diagnostico e identificacion de estado del arte, catdlogo de servicios,
catdlogo de componentes de informacién y formulaciéon de ejercicios de
arquitectura empresarial en cumplimiento del Decreto 1078 de 2015 (Decreto
Unico TIC).

e Definicion de las necesidades de informacion de la ANLA, que se puede
obtener por medios digitales con otras entidades del estado o particulares,
segun el Marco de Interoperabilidad del MinTIC.

e Definicidn de los elementos para el intercambio de la informacion.

e |dentificacion de las fuentes y flujos de informacioén propios de la estrategia y
operacion.

e Generacion del mapa de informacién. (definicion e intercambio de flujos
relevantes de la entidad, desde la perspectiva del uso y valor de la
informacion).

e FElaboracion del diagndstico, identificacion de estado del arte, catdlogo de
servicios, catdlogo de componentes de informacion para los Sistemas de
Informacion VITAL, SILA, SIGPRO vy formulacion de ejercicios de arquitectura
empresarial en cumplimiento del Decreto 1078 de 2015 (Decreto Unico TIC).

8.3.4. Dominio de Sistemas de Informacion

Este dominio permite planear, disenar la arquitectura, el ciclo de vida, las
aplicaciones, los soportes y la gestion de los sistemas. Para esto el proceso de
tecnologias y seguridad de la informaciéon ejecutard actividades de Ias cuales
se obtendrd los siguientes productos:
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e Formulacion de la metodologia de proyectos de desarrollo de software para el
mejoramiento continuo de los sistemas de informacion de acuerdo con los
nuevos requerimientos de los usuarios intfernos y externos de |la ANLA.

e Documento con las recomendaciones para el uso de software libre y privativo
que contribuyan a la eficiencia, eficacia y efectividad de la metodologia
estandar de la ANLA.

e |dentificacion de perfiles y roles profesionales del Equipo de Trabajo de la ANLA
en confraste con la conformacién regular de un equipo de gestion de
proyectos de desarrollo de software con alto nivel de madurez.

e |dentificacion de las mejores practicas orientadas a la calidad del desarrollo
de software (nivel nacional y mundial) para aplicar en la Entidad de acuerdo
con sus caracteristicas técnicas, tecnoldgicas, financieras y de recurso humano
en femas asociados a Calidad del Coédigo, Pruebas Funcionales, No
Funcionales, Estructurales, Software de Regresion, Usabilidad, Accesibilidad,
Interoperabilidad y Versionamiento de Cdodigo Fuente.

e Procedimiento y formatos requeridos para la implementacién de la
metodologia estdndar de la ANLA.

e Formulacién de la metodologia de proyectos de desarrollo de software para el
mejoramiento continuo de los sistemas de informaciéon de acuerdo con los
nuevos requerimientos de los usuarios infernos y externos de la ANLA.

e Reingenieria del Portal web para favorecer la navegacion intuitiva del
ciudadano, en cumplimiento con los lineamientos de Gobierno Digital del
Ministerio TIC.

8.3.5. Dominio de Servicios Tecnologicos

Este dominio permite gestionar con mayor eficacia y transparencia la
infraestructura tecnolégica que soporta los sistemas de informacion de la
enfidad. Para esto el proceso de tecnologias y seguridad de la informacion
ejecutard actividades de las cuales se obtendrd los siguientes productos:
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e Determinacion del grado de eficiencia, eficacia y efectividad de los
procedimientos Administracion de Software y Gestion de Cambios del proceso
Gestion de Tecnologias y Seguridad de la Informacion.

8.3.6 Dominio de Uso y Apropiacion

Este dominio permite definir la estrategia y practicas concretas que apoyan la
adopcidon del Marco y la gestion Tl que requiere la enfidad para implementar
la Arquitectura TI. Para esto el proceso de tecnologias y seguridad de la
informacion ejecutard actividades de las cuales se obtendrd los siguientes
productos:

e |dentificacion del uso de la tecnologia y el grado de satisfaccion de los servicios
prestados por el proceso de Gestion de Tecnologias y Seguridad de la
Informacién, caracterizando los usuarios de los servicios y soluciones de Tl e
identificando las necesidades.

e Definicidon, desarrollo y establecimiento de un plan de formacién y una
estrategia de gestion del cambio que permita a los grupos de interés fortalecer
su apropiacion de Tl proyectando en los diferentes niveles de la ANLA.

e Redlizacion de una encuesta de uso y apropiacidon y elaboracidén del
diagndstico de funcionalidad, usabilidad y accesibilidad de los sistemas.

e Flaboracion del Manual del Usuario para los sistemas de Informacion SILA, VITAL
y SIGPRO.

25. Plan de Comunicaciones del PETI

El plan de comunicaciones del PETI, es la estrategia con la que el Area de
Tecnologias y Sistemas de Informacion va a comunicar a la Enfidad y a fodos
los interesados como se va a transformar tecnoldgicamente a través de los
diferentes proyectos y politicas de tecnologia y seguridad. Se presenta esta
informacién con la intension de generar un entendimiento entre las partes, lo
gue contribuye al éxito de cada iniciativa y por ende cada proyecto debe
incorporar su propio plan de comunicaciéon y de gestiéon del cambio.
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Esta comunicacion, partiendo desde la presentaciéon del PETI, permite articular
las diferentes dependencias administrativas y operativas para que la
informacién y el desarrollo del proceso se desarrolla eficientemente. Asi mismo,
la dependencia beneficiaria se involucra con el desarrollo del proyecto, desde
su concepcion hasta la puesta en funcionamiento.

Identificar a los interesados
Directivos

Jefes

Funcionarios/Contratistas

Ciudadanos

Planificar las Comunicaciones
Dependencia

Objetivo

Plan

Canales

Entregar Informacion

Amigable

Facil de Entender

Gestion de |las Expectativas
Busqueda de Aliados
Feedback.

Figura 9 Plan divulgacion PETI

Con lo anterior logrard el fortalecimiento de la comunicacion y socializacion
de las politicas y lineamientos de tecnologias de Ia informacion, asi como los
diferentes proyectos de TIC que incluyen componentes de tecnologia,
sensibilizando a los diferentes usuarios con el fin de:

e Motivar e incentivar a los diferentes usuarios
Es prioritario contar con colaboradores competitivos y motivados que
contribuyan al logro de los objetivos de la organizacién y apoyen las iniciativas
de dreas estratégicas de la entidad.
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¢ Mantener informados a los diferentes usuarios, sobre los proyectos, los cambios
y su impacto en la Entidad.
La comunicaciéon permanente relacionada con los avances y logros en los
proyectos de la entidad permitird que los usuarios y funcionarios sientan que se
avanza y se hace gestion para mejorar en el funcionamiento general de la
enfidad.

o Fortalecer la gestion de proyectos de TIC.
La buena gestidn en los proyectos permitird que las metas proyectadas sean
alcanzadas en los tiempos y recursos asignados.

e Incorporar la gestion del cambio en los proyectos.
Durante la gestidon de cualquier proyecto, surgirdn situaciones inesperadas que
requerirdn ser identificadas, evaluadas, gestionadas, comunicadas e
implantadas.  Situaciones que deben gestionarse mediante un control
infegrado de cambios, disenado especificamente para el proyecto en
concreto.

e Fortalecer la seguridad de la Informacion.
La seguridad de la informacion debe verse como una estrategia para
fortalecer el gobierno corporativo, lo cual permitird su propio fortalecimiento,
haciéndose mds visible y aportando para el aseguramiento de la informacion
en todos los dmbitos.
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Grupo de Servicios Administrativos
Area de Tecnologia

Grupo Fe.c.h a Descnpmoqde la Mensaje Principal Objetivos Me.dlo.s,de
Solicitud campana difusion
El mensaje principal se
instaura sobre el hecho que
el PETlI es un documento de .
-, . Divulgar como Tl puede
Gestion que orienta a Tl para .
. .2 alinearse con los procesos de
que la ejecucion del .
. negocio y promover
‘ portafolio de proyectos L .
Para el Area de . L L iniciativas que permitan
. informdaticos estratégicos .
. L Tecnologia es de gran =y mejorar que todos los recursos Pantallas
Direccion . . soporte a la organizacion en . .
importancia que los . Tl apoyen el negocio. Digitales (TVs),
General y Todas . . su meta de realizar la .
funcionarios y . iy Mensajes por
las - vision/mision que se . [
Subdirecciones confratistas de la foPoNe Fortalecer la imagen del Area Correo,
Servicios ' Por Definir ANLA conozcan los prop ’ de Tecnologia de acuerdo a Ronda
L . beneficios y L sus resultados de gestion con Semanal,
Administrativos - ) Es un Plan de Accidn, con - .
: oportunidades que la construccidn del PETI. Videos y Zona
Area de . proyectos ordenados y ,
. brinda contar con un . de Tecnologia
Tecnologia L estructurados que permitan, Lo .
plan Estratégico de Tl - : Concientizar a la entidad de en Intranet
en un cierto horizonte de .
(PETI). . . todos los servicios que presta
tiempo, implementar una , .
. tecnologia para mejorar el
arquitectura de Tl deseada o
o uso y apropiacion de los
para soportar los objetivos
. recursos
estratégicos de la
organizacion.

Tabla 11 Plan descriptivo de divulgacion PETI
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