A > PLAN INTEGRAL DE TECNOLOGIAS
ANNEA DE INFORMACION Y LAS
SELICENCIAS ASICATALES COMUNICACIONES 2020-2022

Ministerio de Ambiente y Desarrollo Sostenible

Fecha: 31/01/2020

Version:

Cadigo:

Pagina: lde 111

PLAN INTEGRADO DE TECNOLOGIAS DE INFORMACION Y LAS COMUNICACIONES 2020-2022
Plan Estratégico de Tecnologias de Informacion — PETI
Plan de Seguridad y Privacidad de la Informacion
Plan de Tratamiento de Riesgos de Seguridad y Privacidad de la Informacién

PROCESO DE GESTION DE TECNOLOGIAS Y SEGURIDAD DE LA INFORMACION

BOGOTA, ENERO 2020

Calle 37 No. 8 — 40 Bogota, D.C. Edificio Anexo

Cadigo Postal 110311156

Centro de Contacto Ciudadano: 57 (1) 2540100 / 018000112998
PBX: 57 (1) 2540111

www.anla.gov.co
Pagina 1 de 111



http://www.anla.gov.co/

P ; ; Fecha: 31/01/2020
PLAN INTEGRAL DE TECNOLOGIAS
: ! Version:
AANEA DE INFORMACION Y LAS c‘f:,”"
DE LICENCIAS AMBIENTALES COMUNICACIONES 2020-2022 ocigo:
Ministerio de Ambiente y Desarrollo Sostenible Pégina: 2 de 111

Tabla de Contenido

T, OBJEOIIVO ... e 7
2 X[ oL [ o T od = SRRSO 7
3. MArCo NOIMATIVO ... e reene e 7
3.1 Marco juridico institucional de la estrategia ..., 7
3.2  GObIerno ADIEIO ..o 9
4. Principios de Arquitectura Empresarial aplicables enla ANLA ...................... 9
4.1 Principios de arquitectura de negocio..............ccccccoiiiiicicccc 10
4.1.1  OrientACION A SEIVICIOS ...vcviiiviiiictiiteteies et 10
4.1.2  TrONSPAIENCIO .. ciiieiiisiesie ettt e et e st e testeaseeseessessesseseessesseanens 10
4.1.3 Estandarizacion € integracCion ... 10

4.2 Principios de arquitectura de informacion ................c.ccocooeiiiicccccce 11
4.2.1  LOS DATOS SON ACTIVOS .cvviviiiieiiiieieitste e 13
4.2.2 Responsabilidad de DAtOS ...t 13
O B 7= = o o1 o o TP TSRS 14
4,24 EfICIENCIA ittt enes 14
4.2.5  CaAlidOQ oo 14
4.2.6  ACCESO A0S AATOS .iiiiiiiiciceee et 14
4.2.7  ComMPArtit Y UTIIZAT oo 14
4.2.9  ProteccCion de 105 AQTOS ... 15
4210 SEQUIAAA .ottt 15
4211 PreSEIVACION oottt n e 15

4.3 Principios de arquitectura de aplicaciones.................cccccoeveiiiiiicicee, 16
4.3.1  ENcantar Q108 CENTES. ... 16
4.3.2 Ser conscientes de la empresa-entidad.........ccocccvvvieiiccccccce s 17
4.3.3 ES SEQUIO EQUIVOCOISE ....uiiiiieiiiieieiisie sttt neas 17

4.4 Principios de arquitectura de infraestructura...................ccoooo 17
4.4.1 Asegurar el correcto funcionamiento de la entidad..........c.cccceiene. 17
4.4.2 Actualizacion en el Gmbito tecnolOQICO .....civvccvvicicccecee, 17

Calle 37 No. 8 — 40 Bogota, D.C. Edificio Anexo

Cadigo Postal 110311156

Centro de Contacto Ciudadano: 57 (1) 2540100 / 018000112998
PBX: 57 (1) 2540111

www.anla.gov.co
Pagina 2 de 111


http://www.anla.gov.co/

- PLAN INTEGRAL DE TECNOLOGIAS Fecha: _31/01/2020

AANEA DE INFORMACION Y LAS Version:
oF LIaAS AMBIENTALES COMUNICACIONES 2020-2022 | COdiEe:

Ministerio de Ambiente y Desarrollo Sostenible Pagina: 3del11
4.4.3  Monitorizacion de 105 SISTEMAS ....occiiciiicice e 18
4.4.4 ReAUCCION AE MESTOS .veveririiiieieieririsieieieresesisieseese s ss st ssssssssesessssssens 18

4.5 Principios de arquitectura de integracioén e interoperabilidad................... 18
4.5.1 ENnfOQUE €N €l USUAIMO ..icviiiieieiee et 18
4.5.2 Seguridad, proteccion y preservacion de la Informacion.................... 18
4.5.3 Colaboracion y parfiCipACION ........ccceveiiiiieieeceee e 19
4.5.4  SIMPICIAAA. .. it sresaeereeneas 19
4.5.5 Neutralidad teCNOIOGICA ..o 19
4.5.6  REUTIIZACION ..ciiiiiicicee e 20
4.5.7 Calidad de lainformMaCiON.........cccccvciviiiiieecces e, 20

5. Estrategiadelaentidad. ... 20

5.1 Contexto interno y externo de la organizacion................c.c..ccccocvevivicennnn, 21

5.2 Elementos del plan estratégico institucional ....................c.ccccoooiiiiiiiinne. 24
30 N |V 11T o TSRS 24
5.2.2 ViSION 2030 ....uiiiiieiiiieieistet ettt r e 24
5.2.3  LINeds ESTrat@QICAS. ...civiiiceicee e e 24
5.2.4  Objetivos ESTATEQICOS. ..ciiiiiiieiiiise et 25

LS ;1 £3TeY o T L= U 25
28/ 3 <Y s T L3N 1 OO 26
8. Objetivos de Tl Transformacionales................cccccooeiiiiiiiiiciic e 26
9. Objetivos de Tl Operacionales ... 26
10. Visidon de Arquitectura Empresarial en 2019 ............c.ccoeviveeecccceeee e, 26
11. Hallazgos y Resultados del Ejercicio de Arquitectura Empresarial................ 34

11.1  Falencias del dominio de NegOCiO ...........cccooiiiiiiiiiiiic e 34

11.2 Falencias del dominio de infformacion ..o, 39

11.3 Falencias del dominio de aplicaciones ................cc.ccccccoviveiiieic i, 44

11.4 Falencias del dominio de infraestructura..................c.ccooeiiiiiic 48

11.5 Falencias del dominio de integracion e interoperabilidad ...................... 51

11.6  Falencias de la linea base de seguridad de la informacion.................... 54

11.7  Andilisis de falencias por dominio AE...................ccccoceeeiiicccceeeeee, 56

Calle 37 No. 8 — 40 Bogota, D.C. Edificio Anexo

Cadigo Postal 110311156

Centro de Contacto Ciudadano: 57 (1) 2540100 / 018000112998
PBX: 57 (1) 2540111

www.anla.gov.co
Pagina 3 de 111


http://www.anla.gov.co/

Fecha: 31/01/2020

ANCAY | P ITnoe aioiohs e

oF LIaAS AMBIENTALES COMUNICACIONES 2020-2022 | COdiEe:

Ministerio de Ambiente y Desarrollo Sostenible Pagina: 4de 111
11.8 Andlisis y componentes de los Sistemas de Informacion Institucional .58
11.9  Descripcion de los sistemas core ................cccocooeeececcceeeeeeee e, 62

11.9.1 VITAL - Ventanilla Integral de Tradmites Ambientales en Linea.......... 62
11.9.2  SILA - Sistema de Informacion de Licencias y trdmites Ambientales
64
11.9.3  SIGPRO - Sistema de Gestion de Documentos y Procesos................ 65
11.9.4  Sistema para el andlisis y gestion de informacion del
licenciamiento ambiental — agil (antes SIGWED) ... 68
11.10 Componentes funcionales de los sistemas CORE .....................ccccoee. 70
11.10.1  VITAL - Ventanilla Integral de Tramites Ambientales en Linea.......... 70
11.10.1.1  MOAUIO de SONCITUAES ....ueviiciiciciceceeee e 70
11.10.1.2 MOAUIO de BUSQUEAT ..cuiiciiiiiciee e 71
11.10.1.3  Modulo de Certificados PDV ... 72
11.70.1.4  MOAUIO RUIA ..ottt 72
11.10.1.5 Modulo de Audiencia PUDICO........cocceveeieeeececeeeeeeeeee e 72
11.10.1.6  MOAUIO A€ DENUNCIOS. .....cviiiieiieieteeteieeete ettt 73
11.10.1.7  MOodulo de NOtIfICACIONES.......cc.cviiiiiccecee e 73
11.10.2 SILA - Sistema de Informacioén de Licencias y trdmites Ambientales
73
11.10.2.1  MOAUIO de SEQUINAA.......ccoiiiicieiiiie e 73
11.10.2.2 Modulo de parametrizaCion .......cccooceevieieicesceseese e 74
11.10.2.3 MOAUIO A€ CEES ..ot 74
11.10.2.4 MOAUIO de EXPEAIENTES.....ciiciiicei e 74
11.10.2.5 MOAUIO A€ REPOMES ...oouviieeieeeetesee et 74
11.10.2.6  MOAUIO FINANCIEIO....oeveeeeeeceieeeeeeeeeee ettt n e 74
11.10.2.7  MOAUIO de OfrOS PrOCESOS ...veuvviriciieiiiereeietete ettt 75
11.10.3 SIGPRO - Sistema de Gestidon de Documentos y Procesos................ 75
11.10.3.1 Modulo de AdMINISTTACION .....ccvoviviiieicececeee e 75
11.10.3.2 Modulo de ConfiQuraCiON .......ccccevieiiiiiciiceceee e 75
11.10.3.3 Modulo de Gestion documental ... 75

Calle 37 No. 8 — 40 Bogota, D.C. Edificio Anexo

Cadigo Postal 110311156

Centro de Contacto Ciudadano: 57 (1) 2540100 / 018000112998
PBX: 57 (1) 2540111

www.anla.gov.co
Pagina 4 de 111


http://www.anla.gov.co/

- .’ PLAN INTEGRAL DE TECNOLOGIAS Fecha: _31/01/2020

AANEAT DE INFORMACION Y LAS Version:
oF LIaAS AMBIENTALES COMUNICACIONES 2020-2022 | COdiEe:

Ministerio de Ambiente y Desarrallo Sostenible Pagina: 5de 111
11.10.3.4 Moddulo de Sistema infegrado de gestion.......ccvcvecvccciccinscean, 76
11.10.3.5 Modulo de Gestion de ArChivo .......ccecveeeecieiceceeeeceeeee e 76
11.10.4  SISTEMA PARA EL ANALISIS Y GESTION DE INFORMACION DEL
LICENCIAMIENTO AMBIENTAL — AGIL (ANTES SIGWEB) ..cccoovveiieeicceee e 76
11.10.4.1  Modulo de Visor CartografiCO ....covvuiriiiiieiirseieseese e 76
11.10.4.2 Modulo de Monitoreo Caudales / Tableros de Control.................. 76
11.10.4.3  DASHDOAIA AGIL......cvocreecieeieeeessees e 76
11.10.4.4 Modulo de Oferta vs. DEMANAC......cciiieceeeece et 77
11.10.4.5 Modulo de Estadisticas y TeNAeNnCIAS.......ccceeveeviieeiieeieeesee e 77
TT.10.4.6  SDE. ettt ettt st e st et e st et e reebe st et e e eae e 77

11.11 Componentes no funcionales de los sistemas CORE ............................. 77
11.11.1  VITAL - Ventanilla Integral de Trdmites Ambientales en Linea.......... 78
[ I B B Yo 11 o) [T [ Lo IR 78
11.11.1.2  TransaCCIioNAlAQA . .......ciiiiieieiece e 78
T1.11.1.8  SEQUIAOA ittt e 78
TT.1T.T.4  USADIAQA it s 78
11.11.2 SILA - Sistema de Informacidn de Licencias y trdmites Ambientales

80

11.11.2.1  DispONIDIlIACA ....oceiieieicicee e e 80
11.11.2.2  TransACCIONAIAAU . .......ciiiiiiecececc et 80
T1.11.2.3  SEQUIAAA . ittt 80
TT.11.2.4  USADIAQA .ottt 80
11.11.3 SIGPRO - Sistema de Gestion de Documentos y Procesos................ 80
11.11.3.1  DispONIDIlIACA .....ciiiieiieceese e 80
11.11.3.2  TransaCCIONAIAQA . .......couiiiiicecece e 80
11.11.3.3  SEQUIAOA ..ttt ettt 81
LI I R B U o] o[ To o e IR 81
11.11.4 Sistema para el onc’;lisis y gestion de informacion del

licenciamiento ambiental — AGIL (antes SIQWED) ..o 81
11.171.4.1  DispONIDIlIACA ..c.ociiiieicicee e 81

Calle 37 No. 8 — 40 Bogota, D.C. Edificio Anexo

Cadigo Postal 110311156

Centro de Contacto Ciudadano: 57 (1) 2540100 / 018000112998
PBX: 57 (1) 2540111

www.anla.gov.co
Pagina 5 de 111


http://www.anla.gov.co/

- .’ PLAN INTEGRAL DE TECNOLOGIAS Fecha: _31/01/2020

AANEA DE INFORMACION Y LAS Version:
oF LIaAS AMBIENTALES COMUNICACIONES 2020-2022 | COdiEe:

Ministerio de Ambiente y Desarrollo Sostenible Pagina: 6 de 111
11.11.4.2  TransACCIONAIAAA ..o 81
11.171.4.3  SEQUIAOA ... i bbb 81
11.11.4.4  USADIIAOA ettt 81

1112 SeQUIAAd ... ... 82
11.12.1  Seguridad de [as APlICACIONES.........ccuvirieiiiieieice e 82
11.12.2  Seguridad en [ iNfraestruCtiurQ........ccocoveiiieieii e 83

11.13  Soporte teCNOIOGICO ...........c.cocoeviiece e 84
11.13.1  AJECUACIONES FISICAS...c.v ittt 84
11.13.2 Clasificacion del centro de datos........cccccieivieniieecieeceesee e 85
11.13.3 Infraestructura t€CNOIOGICA .....cuceiiiecei s 87
11.13.4  CliMOtZACION ..o 90
11.13.5 Consumo energético € ilUMINACION .....ccovviceieiiircece e 91
11.13.6 CoNnecChividAd Y FE€A....ci et 91
11.13.7 DOCUMENTACION ..ottt 91

11.14 Integracion e interoperabilidad de los sistemas core...............ccc......... 92
11.14.1 Detalle de las relaciones de infegracion .........cccccevveeieiiseseienesenes 93
11.14.2 Detalle de las relaciones de interoperabilidad..........ccccceovvviviriinnen, 96

13. Acciones del Plan Estratégico de Tecnologias de la Informacioén - PETI .....98
14. Acciones del Plan de Tratamiento de Riesgos de Seguridad y Privacidad

de 1A INFOrMACION............c.cocoie e 103
15. Acciones del Plan de Seguridad y Privacidad de la Informacién............... 105
16. Proyeccién de Cumplimiento de indice MINTIC 2019-2022 ........................ 107
17. Estrategia de comunicaciones del PETI ... 108

Calle 37 No. 8 — 40 Bogota, D.C. Edificio Anexo

Cadigo Postal 110311156

Centro de Contacto Ciudadano: 57 (1) 2540100 / 018000112998
PBX: 57 (1) 2540111

www.anla.gov.co
Pagina 6 de 111


http://www.anla.gov.co/

/ ; Fecha: 31/01/2020
/\ - 5 PLAN INTEGRAL DE TECNOLOGIAS Version:
AXNEA DE INFORMACION Y LAS ot
DE LICENCIAS AMBIENTALES COMUNICACIONES 2020-2022 ocigo:
Ministerio de Ambiente y Desarrollo Sostenible Pégina: 7 de 111
1. Objetivo

Consolidar la estrategia de tecnologias de la informacién de la ANLA a fravés de un
plan estratégico que incorpore las iniciativas transformacionales y operacionales aso-
ciadas a potenciar la mision y la vision de la Autoridad Nacional de Licencias Ambien-
tales — ANLA y a dar cumplimiento la transformacion digital del Plan Nacional de Desa-
rrollo en el marco del marco de referencia de la Arquitectura Empresarial del Ministerio
de Tecnologias de la Informacion.

2. Alcance

El Plan Estratégico de Tecnologias de la Informacidn - PETI incorpora las actividades aso-
ciadas a la implementacion de mejores prdacticas, la implementacion de la politica de
Gobierno Digital para entidades publicas y la optimizaciéon de los procedimientos TIC
para garantizar disponibilidad, integridad y confidencialidad de la informacién que con-
tribuya a la toma de decisiones de la ANLA en el periodo 2020-2023.

3. Marco Normativo
El marco normativo lo constituyen todas aquellas leyes, decretos resoluciones y demds
actos normativos relacionados con la aplicacion o implementacion para el desarrollo
de la planeacion estratégica de las Tl en la ANLA.

3.1 Marco juridico institucional de la estrategia

° 1995 - Conpes 2790 de 1995.
Gestion Publica orientada a resultados

° 1995 - Decreto Ley 2150 de 1995
Estatuto Anti-trdmites

. 2000 - Conpes 3072 de 2000
Agenda de Conectividad

. 2000 - Directiva 02 de 2000
Plan de Accion de la estrategia de Gobierno en Linea
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http://www.mintic.gov.co/portal/604/articles-3498_documento.pdf
http://www.alcaldiabogota.gov.co/sisjur/normas/Norma1.jsp?i=6399
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. 2001 - Decreto 127 de 2001
Consejerias y Programas Presidenciales en el Departamento Administrativo de la
Presidencia de la Republica

. 2003 - Decreto 3107 de 2003
Supresidn del Programa Presidencial e integracion de la Agenda de Conectivi-
dad al MinTIC

. 2008 - Decreto 1151 de 2008
Lineamientos generales de la Estrategia de Gobierno en linea

. 2009 - Ley 1341 de 2009
Mecanismo vy condiciones para garantizar la masificacion del Gobierno en Linea

. 2009 - Circular No. 058 de 2009 de la Procuraduria General de la Nacidn
Cumplimiento Decreto 1151 de 2008

. 2012 - Decreto 2693 de 2012
Lineamientos generales de la Estrategia de Gobierno en linea

. 2014 - Decreto 2573 de 2014
Lineamientos generales de la Estrategia de Gobierno en linea

. 2015 - Decreto 1078 de 2015 Decreto Unico Sectorial
Lineamientos generales de la Estrategia de Gobierno en Linea

. 2015-Ley 1753
Plan nacional de desarrollo 2014-2018 "Todos por un nuevo pdis"

. 2016 - Decreto 415
Lineamientos para el fortalecimiento institucional en materia de tecnologias de
la informacidén v las comunicaciones

. 2016 - Resolucion 2405 de 25 de noviembre 2016
Por el cual se adopta el modelo del Sello de Excelencia Gobierno en Linea y se
conforma su comité
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http://www.mintic.gov.co/portal/604/articles-3599_documento.pdf
http://www.mintic.gov.co/portal/604/articles-3643_documento.pdf
http://www.mintic.gov.co/portal/604/articles-3707_documento.pdf
http://www.mintic.gov.co/portal/604/articles-3518_documento.pdf
http://www.mintic.gov.co/portal/604/articles-3586_documento.pdf
http://www.alcaldiabogota.gov.co/sisjur/normas/Norma1.jsp?i=60596
http://www.mintic.gov.co/portal/604/articles-9528_documento.pdf
http://www.mintic.gov.co/portal/604/articles-15015_documento.pdf
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3.2 Gobierno Abierto

1985 - Ley 57 de 1985
Publicidad de los actos y documentos oficiales

2000 - Ley 594 de 2000
Ley General de Archivos

2003 - Acto legislativo 01 de 2003
Uso de medios electronicos e informdaticos para el ejercicio del derecho al sufra-

gio

2004 - Ley 892 de 2004
Mecanismo elecironico de votacion e inscripcidon

2014 -Ley 1712de 2014
Ley de Transparencia y del Derecho de Acceso a la Informacidn Publica Nacio-
nal

2015 - Ley Estatutaria 1757 de 2015
Promocién y proteccidn del derecho a la participacién democrdtica

2015 - Decreto Reglamentario Unico 1081 de 2015 Decreto 103 de 2015
Reglamento sobre la gestidon de la informaciéon publica

2015 - Resolucidon 3564 de 2015
Reglamentaciones asociadas a la Ley de Transparencia y Acceso d la Informa-
cion Pdblica

4. Principios de Arquitectura Empresarial aplicables en la ANLA

Los principios presentados a continuaciéon guiardn la toma de decisiones y disenos realiza-
dos en el ejercicio de arquitectura empresarial. Su eleccién se realizé con base en la prio-
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http://www.alcaldiabogota.gov.co/sisjur/normas/Norma1.jsp?i=8620
http://www.alcaldiabogota.gov.co/sisjur/normas/Norma1.jsp?i=14145
http://www.mintic.gov.co/portal/604/articles-7147_documento.pdf
http://www.mintic.gov.co/portal/604/articles-7147_documento.pdf
http://wp.presidencia.gov.co/sitios/normativa/leyes/Documents/LEY%201757%20DEL%2006%20DE%20JULIO%20DE%202015.pdf
http://www.alcaldiabogota.gov.co/sisjur/normas/Norma1.jsp?i=60556
http://estrategia.gobiernoenlinea.gov.co/623/articles-8240_esquema_ley1712.pdf
http://estrategia.gobiernoenlinea.gov.co/623/articles-8240_esquema_ley1712.pdf

/ Fecha: 31/01/2020
g

ANC A PLAN INTEGRAL DE TECNOLOGIAS  [version:

= DE INFORMACION Y LAS

AUTORIDAD NACIONAL COMUNICACIONES 2020.2022 Codigo:
DE LICENCIAS AMBIENTALES - . .
Ministerio de Ambiente y Desarrollo Sostenible Pagl na : 10 d e
111

rizacion de estdndares o reglas de obligatorio cumplimiento, y en los principios mas rele-
vantes enconfrados en la intencidon estratégica de la ANLA. A continuacion, se clasifican
de acuerdo con el dominio en que mds se verdn impactadas sus decisiones, no obstante,
son principios que de manera integral orientardn los resultados del proyecto.

4.1 Principios de arquitectura de negocio

Los principios senalados a continuacion, son presentados por su relacion con la infencion
estratégica de la ANLA, y por su capacidad para guiar las decisiones del ejercicio de ar-
quitectura empresarial:

4.1.1 Orientacién a servicios

Uno de los objetivos estratégicos de la entidad es tener una alta credibilidad de sus grupos
de interés, la cual se ha debilitado por causas como orientarse al trédmite, definirindicado-
res de gestion operativa y no de resultados, y no preocuparse por las expectativas de sus
interesados. En este sentido, el principio de orientacién a servicios guiard el ejercicio de
arquitectura empresarial para que se analice coémo definir servicios que puedan ser con-
sumidos por sus grupos de interés y asi mismo por sus clientes internos. Esto ayudard a es-
tructurar mejor lo que hace la entidad, sin perder de vista que debe tener un beneficio
para los grupos de interés, y que debe abstraer las complejidades en los encargados de
resolverlas.

4.1.2 Transparencia

Alineada igualmente con el objetivo estratégico de aumentar la credibilidad frente a sus
grupos de interés, y el pacto contra la corrupcion suscrito por el gobierno, la transparencia
como principio guiard la toma de decisiones para favorecer la visibilidad de la informa-
cion, la atencién y el tfratamiento de cualquier solicitud bajo criterios estdndar y publicos,
asi como la definicidon de elementos de la arquitectura, en sus diferentes dominios, que
mitiguen riesgos de no tener un proceder acorde a este principio.

4.1.3 Estandarizacion e integracion

Inspirado en el modelo operativo propuesto por Jeanne Ross y Peter Weilll en su libro Enter-
prise Architecture as Strategy, se encuentra en este principio el deseo encontrado en los
interesados de tener un alto nivel de estandarizacion, asi como un alto nivel de integracién
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de los procesos misionales de la ANLA, para resolver algunas de sus dolencias relacionadas
con conceptos técnicos en los que no se encuentra un criterio est&ndar, incumplimiento
de plazos limite, y falta de oportunidad en la informacién por encontrarse diseminada en
diferentes sistemas de informacion y facilitativos (i.e. archivos de Excel).

Otros principios como la alineacion estratégica de Tl con los objetivos de negocio o la
continuidad del negocio estdn implicitos en la disciplina de arquitectura empresarial y se-
ran por tanto tenidos en cuenta para la toma de decisiones y disenos realizados en el
proyecto. Asi mismo, los siguientes capitulos fortalecerdn el conjunto de principios por su
impacto en el dominio respectivo (i.e. informacién, aplicaciones).

4.2 Principios de arquitectura de informacién

El marco de referencia de la Arquitectura Empresarial - AE tiene un conjunto de elementos.
En primera instancia, estdn los principios, que orientan cada dominio, el cual requiere una
estructura funcional y unos roles. Cada dominio fiene un conjunto de principios que orien-
tan los dmbitos, los cuales a su vez tienen unos elementos y unos lineamientos. Los dmbitos
se soportan en la normatividad, los elementos buscan lograr los objetivos (los cuales son
medidos a través de indicadores) y los lineamientos se aplican con instrumentos. La Figura
1 explica graficamente estos conceptos. Los dmbitos para la Arquitectura de Informacion
- Al se definieron en la guia [2] y tienen el siguiente alcance:

o Planeacién y gobierno de los Componentes de Informacién. Busca la adecuada
planeacién y gobierno de los componentes de informacién: datos, informacion,
servicios de informacion y flujos de informacién.

o Disefio de los Componentes de Informacidon. Busca la adecuada caracterizaciéon y
estructuracion de los componentes de Informacion.
o Andilisis y aprovechamiento de los Componentes de Informacién. Busca orientar y

estructurar procesos de andlisis y toma de decisiones a partir de los componentes
de informacién que se procesan en las instituciones.

. Calidad y seguridad de los Componentes de Informacion. Busca la definicidon y ges-
tion de los controles y mecanismos para alcanzar los niveles requeridos de seguri-
dad, privacidad y trazabilidad de los Componentes de Informacion.
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Figura 1. El dominio de Informacién y su relacion con los principios y el dmbito de accidén

Dominio de
informacion

l Tiene

Conjunto de

i buscan
principios Lograr los objetivos
—> Elementos —» ogra )
(a traves de indicadores)
orientan
Ambitos —
se aplican
) ) con
—> Lineamientos EE— Instrumentos

Fuente: Elaboracion propia UNAL 2019

En el dominio de Al, el conjunto de principios por los cuales se rigen los dmbitos se deter-
mind de la siguiente manera [1]:

e Fuentes Unicas: se refiere a la construccidon de una fuente “oficial” de informacion,
la cual sea de alta reputacion, veraz, oportuna y mejorada continuamente en una
localizacién que le permita convertirse en una fuente generadora de informaciéon
reconocida por su calidad.

¢ Cdlidad de la informacion: asegurar que la informacién disponible cumpla con los
atributos de: contenido apropiado, pertinente, creible, oportuno, actualizado,
exacto, accesible, completo y consistente.

¢ Informacién como un bien puUblico: garantizar que la informacion esté disponible
para todos los actores cuando la requieran y que se fomente su divulgacion de
manera objetiva.

e Informaciéon en tiempo real: permitir que la informacion interactle activamente con
el entorno dindmico en el que su uso y valor se genera y/o se modifica.

e Informaciéon como servicio: permitir el uso e intercambio de la informacioén a fravés
de un enfoque de orientacion al servicio por las diferentes entidades del Estado.
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e Seguridad de la informacion: asegurar la incorporaciéon de mecanismos de seguri-
dad de la informacion en cada uno de los dominios.

Ademds de las directrices emanadas de MInTIC, también debemos considerar los domi-
nios definidos en el DMBOK [4] (Data Management Body of Knowledge) de DAMA Inter-
nacional, considerado referente por excelencia en lo que respecta al manejo y gestion
de datos. Sin embargo, como se puede apreciar, hay elementos que son comunes y hay
otros elementos que han sido incluidos, producto de la categorizaciéon definida por los
investigadores.

De acuerdo con este modelo, se definen un conjunto de principios que orientan a las en-
tidades a realizar una gestion eficiente de los datos con el fin de dar respuesta a las nece-
sidades del negocio apoyando el andlisis (de los datos), la gestion y la toma de decisiones.
Estos se dividen en dos grandes conjuntos: los principios generales y los asociados al ciclo
de vida. De estos Ultimos hay una base y en la literatura encontramos diferentes versiones,
que, en la mayoria de los casos, la mds utilizada es la referenciada en [4]. Los dos primeros
numerales de lo presentado a continuacion son los principios generales de informacion y
los demds son los relacionados con el ciclo de vida de los datos.

4.2.1 Los Datos son activos

Los datos del sector publico (y en general de cualquier organizacion) son un activo del
Estado y deben ser exactos, consistentes, oportunos, accesibles, completos, auditables y
trazables. Los datos son el recurso mds importante para la institucidon y con base en  éstos
se toman las decisiones estratégicas, de gestion, de operacion y de proyeccion, entre
ofras.

Es importante que el recurso humano de la organizacién conozca la importancia de los
datos y la forma de administrarlos de manera adecuada. Ademds, la institucidon debe ga-
rantizar la calidad de los datos y debe asumir la responsabilidad en la gestién de los mis-
Mos.

4.2.2 Responsabilidad de Datos

Las entidades publicas que hagan uso de datos deberdn respetar el contenido de los mis-
mos, no alterar la integridad ni la consistencia e informar de cualquier anomalia detec-
tada.
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4.2.3 Generacidon

Cada entidad publica genera (recolecta, produce, elabora) datos segun sus funciones.
Los datos deberdn ser generados atendiendo las definiciones expresadas en [1], [3], [4] vy
permitiendo su utilizacion por parte de otras entidades publicas.

4.2.4 Eficiencia

Cada entidad publica deberd recolectar y gestionar eficientemente los datos que estén
bajo su responsabilidad, no debiendo recolectar datos que estén fuera de su dominio, de
acuerdo con lo establecido en el Principio 2: Responsabilidad de Datos. Con el fin de evitar
duplicidades e incongruencias, es conveniente evitar la generacion de datos producidos
por ofra entidad publica.

4.2.5 Calidad

La calidad de los datos es fundamental para el uso que se realice en una administracion
basada en datos. Los datos deberdn ser exactos, oportunos y conformes con la realidad.
Las enfidades puUblicas deberdn implementar procedimientos de gestion de calidad de
datos para asegurar su veracidad, integridad y consistencia.

4.2.6 Acceso alos datos

Los datos del sector pUblico deberdn estar disponibles para las personas salvo las restric-
ciones que apliquen o se establezcan al respecto. Los datos son utilizados para llevar a
cabo las tareas diarias, debido a esto deben ser de fdcil acceso para los usuarios que los
necesiten en las diferentes dreas funcionales de la institucion.

Las entidades publicas proveerdn mecanismos que permitan a las personas fisicas o juridi-
cas acceder alos datos que tiene referidos a su persona y los infercambios que se realicen
sobre los mismos.

4.2.7 Compartiry utilizar

Los datos deberdn ser compartidos entre entidades puUblicas de forma tal que sean fdciles
de (reutilizar, entregar e intercambiar) cumpliendo con los estdndares de datos, intfegra-
cién e intercambio que se establezcan para este fin. Los datos personales no podrdn ser
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utilizados para finalidades distintas o incompatibles con aquellas que motivaron su reco-
leccion. Se deberdn explicitar las fuentes de los datos que se utilizan.

4.2.8 Datos abiertos

Los datos del sector pUblico deberdn ser abiertos por defecto. Los principios vigentes de
datos abiertos del Uruguay, se consideran parte integrante de este documento.

4.2.9 Proteccion de los datos

Las entidades publicas deberdn proteger los datos personales persiguiendo los siguientes
principios: Legalidad, Veracidad, Finalidad, Previo Consentimiento informado, Seguridad
de los datos, Reserva y Responsabilidad. Todo lo anterior, de acuerdo con la normatividad
vigente.

4.2.10 Seguridad

Las entfidades publicas deberdn implementar procedimientos de gestiéon de datos, para
proporcionar un nivel adecuado de confidencialidad, integridad, disponibilidad y auten-
ticidad. Los lineamientos y normativa vigentes en relacion con ciberseguridad del Uruguay
que apliquen a la seguridad de los datos se consideran parte integrante de este docu-
mento.

4.2.11 Preservacion

Los datos se deberdn preservar y conservar adecuadamente para mantener su integridad
y asegurar su disponibilidad durante el tiempo que sea necesario de acuerdo con la nor-
mativa vigente. Cada entidad publica preserva y conserva aquellos datos que estén bajo
su responsabilidad de acuerdo con lo establecido en el Principio 2: Responsabilidad de
Datos.

Dentro del modelo, se contemplan fres fipos de datos en los que se deben enfocar las
entidades puUblicas para lograr una mayor eficiencia y control sobre los procesos y servicios
que ofrecen. Estos datos son: los datos maestros, los datos referenciales y los datos perso-
nales. Ademds, debe incluirse el componente de calidad de datos, que implica la toma,
(las diferentes fuentes de origen del dato), medicion, confrol y mantenimiento de procesos
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que aseguren los niveles de calidad establecidos segun la finalidad, relevancia y los usua-
rios de los datos, en especial, para los tres tipos de datos mencionados.

Se incorpora el concepto de vocabularios, como un elemento semdntico simplificado,
reutilizable y extensible que define a una entidad de datos. Estos vocabularios se convier-
ten en definiciones claves para la interoperabilidad y el andlisis de datos tanto dentro de
las verticales de negocio como entre ellas, asi como del recurso humano que lo tiene a
cargo. Luego de tener un entendimiento comun sobre los datos, caracteristica que nos
brinda la interoperabilidad semdntica, estos se deben utilizar para realizar andlisis que nos
permitan obtener nueva informacion, mejorar los procesos internos y mejorar los servicios
que se brindan a la sociedad.

Alineados con el principio 8, se incluye el componente de Apertura de datos como forma
de viabilizar el concepto de abierto por defecto y que cada organismo elabore los pro-
cesos necesarios para la apertura y publicacion de datos abiertos. En Colombia, se tiene
la Ley de Transparencia y Acceso a la Informaciéon, que tiene como directriz general per-
mitir la publicacion y el acceso a datos abiertos.

Por Ultimo, se contemplan de forma transversal en el modelo los componentes de Seguri-
dad y Privacidad, y Gobernanza y Principios. Estos componentes acompanan el ciclo de
vida de los datos y son la base para una correcta gestiéon de datos.

4.3 Principios de arquitectura de aplicaciones

Se presentan 3 principios! que se espera sean representativos y orientadores para el domi-
nio de aplicaciones y el gobierno de Tl, por su capacidad para guiar las decisiones del
ejercicio de arquitectura empresarial.

4.3.1 Encantar alos clientes

Busca fortalecer un valor de orientacién al cliente interno y externo, donde se superan
las expectativas. Este principio busca mejorar los canales de atencion de las aplicacio-
nes, donde no sdélo se tengan en cuenta los problemas sino también planes de mejora.
Es un principio de operacion y construcciéon de software que espera permear los proce-
sos y la cultura de la oficina de sistemas.

1Tomados de https://disciplinedagiledelivery.com/principles/
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4.3.2 Ser conscientes de la empresa-entidad

Tomar decisiones basadas en el conocimiento del ANLA, estar alineados en multiples nive-
les (estratégico, normativo, planeacion, estado del arte tecnoldgico, etc.). Adicional-
mente, ser conscientes de que los esfuerzos de tecnologia apalancan directamente Ia
misionalidad de la entidad y, por consiguiente, la mitigacién del impacto ambiental.

4.3.3 Esseguro equivocarse

Diferentes contextos requieren diferentes estrategias, los equipos de desarrollo deben po-
der descubrir qué funciona en realidad, tener opciones para escoger y entender los pros
y confras de cada uno. Adicionalmente, se debe comprender que las soluciones de soft-
ware no son un camino directo, ya que el software debe tener oportunidad para madurar
y seguir adaptdndose a las necesidades, cerrando cada vez mds brechas en cada itera-
cion.

4.4 Principios de arquitectura de infraestructura

A continuacion, se presentan los principios que se espera sean representativos y orienta-
dores para el dominio de infraestructura, por su capacidad para guiar las decisiones del
ejercicio de arquitectura empresarial.

4.4.1 Asegurar el correcto funcionamiento de la entidad

Posibilidad tener un control tecnolégico ante todo lo que pasa en la entidad con el fin de
que el drea de Tl sea mds eficaz a la hora de resolver un problema o apoyar el éptimo
flujo de un proceso critico o misional.

4.4.2 Actudlizacién en el dmbito tecnoldgico

Mediante un plan de actualizacién tecnoldgica, brinda a la entidad las ventajas compe-
titivas de capacidad para el desarrollo de la productividad del negocio de la enfidad y lo
que es mas importante, la entidad contard con la capacidad de poder prestar el mejor
servicio interno y externo de manera eficiente.
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4.4.3 Monitorizacion de los sistemas

Mediante la conectividad de los sistemas hardware y software de la entidad se reducirdn
los riesgos de inactividad de la plataforma tecnoldgica y facilitara de manera proactiva'y
predictiva la recuperacion de la misma ante cualquier evento.

4.4.4 Reduccion de riesgos

Virus, indisponibilidades y ofras incidencias técnicas, disponiendo una infraestructura ac-
tualizada y con la programacion de los mantenimientos necesarios que apoyen continua-
mente 10s procesos de la entidad.

4.5 Principios de arquitectura de integracion e interoperabilidad

Los principios que orientardn el desarrollo de servicios de intercambio de informacion,
tanto de manera interna dentro de las entidades, como de manera externa, se presenta-
rén a continuacioéon. Estos principios, ademds de guiar el desarrollo de la integracion e in-
teroperabilidad, permitirdn también impulsar los servicios ciudadanos digitales y frdmites
dentro de la ANLA. Los principios aqui planteados son una adaptacién de los principios
del Marco de Interoperabilidad para el Gobierno Digital?2 de MinTIC.

4.5.1 Enfoque en el usuario

Todos los servicios de intfercambio de informacién que se generen y administren dentro de
la ANLA deben cubrir necesidades de informacién que los ciudadanos, las empresas vy
otras enfidades publicas tengan frente a la ANLA. Se deben evaluar los servicios mads re-
queridos por los usuarios identificando los que se deben implementar de manera priorita-
ria. Esto incluye que los servicios de intercambio de informacién estén adaptados para
que los usuarios tengan la capacidad de consumirlos de manera efectiva.

2 Ministerio de las Tecnologias de la Informacién y las Comunicaciones (agosto de
2019). Marco de interoperabilidad para Gobierno Digital. Gobierno de Colombia. Recu-
perado el 15 de noviembre de 2019 de: http://lenguaje.mintic.gov.co/sites/default/fi-
les/archivos/marco_de_interoperabilidad para_gobierno_digital.pdf

Calle 37 No. 8 — 40 Bogota, D.C. Edificio Anexo

Cadigo Postal 110311156

Centro de Contacto Ciudadano: 57 (1) 2540100 / 018000112998
PBX: 57 (1) 2540111

www.anla.gov.co
Pagina 18 de 111


http://www.anla.gov.co/
http://lenguaje.mintic.gov.co/sites/default/files/archivos/marco_de_interoperabilidad_para_gobierno_digital.pdf
http://lenguaje.mintic.gov.co/sites/default/files/archivos/marco_de_interoperabilidad_para_gobierno_digital.pdf

/ Fecha: 31/01/2020
g

ANC A PLAN INTEGRAL DE TECNOLOGIAS  [version:

= DE INFORMACION Y LAS

AUTORIDAD NACIONAL COMUNICACIONES 2020.2022 Codigo:
DE LICENCIAS AMBIENTALES - . .
Ministerio de Ambiente y Desarrollo Sostenible Pagl na : 19 d e
111

4.5.2 Seguridad, proteccion y preservacion de la Informacion

Toda la informacién que se infercambie en la integracion e interoperabilidad de la ANLA
debe estar alineada con los controles y medidas que aseguren que la informacién esté
protegida, preservada y se mantenga privada. Esto es, generar un entorno seguro y de
confianza que permita que los usuarios y la ANLA transmitan informacion teniendo una
sensacion positiva frente a que se no se van a violentar sus intereses, se va a cuidar la
privacidad de la informacion y se va a respetar la normativa aplicable en cada intercam-
bio de informacion.

Adicionalmente, se debe dotar de medidas especiales de seguridad (evitando el uso no
autorizado de la informacion y asegurando su integridad, disponibilidad y resguardo) a
toda aquella informacién y datos que sean de los ciudadanos, las empresas o las entida-
des publicas y cuya perdido o alteracioén signifique un riesgo para dichos usuarios. Toda
aqguella informacidon perteneciente a cada uno de los usuarios involucrados en los inter-
cambios de informacién es susceptible de ser conocida, actualizada y rectificada por el
usuario involucrado. Asimismo, es necesario asegurar el acceso a informacién histérica re-
lacionada con los intercambios de informacion, teniendo registro de las diferentes fransac-
ciones realizadas y, de ser necesario de acuerdo con la normativa vigente, almacenar los
datos histéricos involucrados en las transacciones realizadas.

4,53 Colaboraciony participacion

La ANLA requiere impulsar y estimular la coordinacién armdnica de sus sistemas de infor-
macioén con otras entidades publicas, empresas, academia o entes internacionales para
parficipar en esquemas de interoperabilidad que garanticen el suministro e infercambio
de informacion de manera agil y eficiente dentro del Estado.

4.5.4 Simplicidad

Los tramites, servicios y ofros procedimientos administrativos soportados en servicios de in-
tercambio de informacién deben estar denfro de un proceso de mejora continua que
permita hacerlos mds simples para los usuarios, evitando, por ejemplo, exigir documentos
duplicados en diferentes partes de los procedimientos administrativos o que pueden ser
cargados y consultados de manera digital. Uno de los principales detonadores de la ge-
neracién o modificacién de servicios de informacién es la mejora a los procesos dentro de
la ANLA.
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4.5.5 Neutralidad tecnoldgica

Todos los servicios de informacidén que se creen o gestionen dentfro de la ANLA deben estar
orientados a la funcionalidad y no a la tecnologia ofrecida por un proveedor o herro-
mienta en particular. La definicidon de la base tecnoldgica de los servicios de intercambio
de informaciéon debe guiarse por especificaciones que faciliten la conexion del mayor nu-
mero posible de sistemas de informacidn con los que se pretende interoperar. En este sen-
tido, la ANLA no debe exigir a las entidades puUblicas, empresas, ciudadanos u otros usua-
rios con los que se pretenda interoperar, alguna tecnologia especifica o limitada a un
proveedor o plataforma para poder exponer o consumir los servicios de intercambio de la
ANLA.

4.5.6 Reutilizacion

Es necesario documentar y registrar el conocimiento y experiencia de cooperacion ad-
quirido por la ANLA en cada uno de los esquemas de intfegracion e interoperabilidad rea-
lizados. Este conocimiento y experiencia debe ser de facil acceso, adaptacion y adop-
cion para poder ser utilizado de nuevo en el momento de desplegar algun servicio de
infercambio de informacion y debe estar relacionado, tanto con el aspecto tecnoldgico
y semdntico del servicio (herramientas y especificaciones técnicas), como con el aspecto
organizacional (acuerdos, negociacion y soporte legal).

4.5.7 Calidad de la informacién

La ANLA debe garantizar que los servicios de intercambio de informacién que implemente
ofrezcan informacién precisa, confiable y depurada. Por lo tanto, lo datos que son suscep-
tibles de ser infercambiados, deben tener procesos de calidad de datos tanto en el mo-
mento de su recoleccidon, como en el momento del almacenamiento y presentacion al
usuario que los requiere.

5. Estrategia de la entidad

El Plan Estratégico Institucional — PEl, es un documento técnico de planeacién que de-
fine los lineamientos institucionales que orientardn la gestion de la Autoridad Nacional
de Licencias Ambientales (ANLA) hasta el 2030. En este sentido, incorpora la vision estra-
tégica y constituye una herramienta indispensable para el direccionamiento de la enti-
dad.
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Este Plan tiene como propdsito mejorar el proceso de planeacion de la ANLA, para lo
cual considera los siguientes aspectos:

e Es una construccion conjunta.

e Parte de un diagndstico que contiene el estado de las principales temdticas pro-
gramadas en el Plan y la gestidon adelantada hasta la fecha.

e Considera un contexto general, en el cual estd inmerso el quehacer de ANLA
frente al cumplimiento de su mision.

El plan tiene programado realizar evaluaciones en tres momentos especificos: la pri-
mera, en 2023 al finalizar los cuatro anos del periodo inicial, la segunda en 2027 y la Ul-
fima en 2030 al terminar el periodo de once anos.

5.1 Contexto interno y externo de la organizacién

La Autoridad Nacional de Licencias Ambientales (ANLA) fue creada mediante el De-
creto 3573 de 2011 como una Unidad Administrativa Especial del orden Nacional, con
autonomia administrativa y financiera, sin personeria juridica, la cual hace parte del
Sector Administrativo de Ambiente y Desarrollo Sostenible.

La ANLA es la encargada de que los proyectos, obras o actividades sujetos de licencia-
miento, permiso o tfrédmite ambiental cumplan con la normativa ambiental, de tal ma-
nera que contribuyan al desarrollo sostenible ambiental del pais. Para cumplir con dicha
labor, la entidad estd conformada por fres Subdirecciones y dos Oficinas Asesoras. La
Subdireccion de Evaluacion y Seguimiento cuenta actualmente con seis grupos internos
de trabagjo, en la Subdireccién Administrativa y Financiera hay cinco grupos y en la Sub-
direccion de Instrumentos, Permisos y Tradmites Ambientales hay uno.

La entidad ha identificado las caracteristicas o aspectos esenciales del entorno en el
cual opera la entidad (contexto externo) y del ambiente en el cual busca alcanzar su
misién, visidn y objetivos estratégicos (contexto interno), entendiendo que la compren-
sion del contexto en general aporta a la planeacién estratégica, ala gestion de ries-
gos y a laimplementacion, sostenimiento y mejora del Modelo Integrado de Planeacion
y Gestion (MIPG). Teniendo en cuenta lo anterior, se establecieron los siguientes aspec-
tos externos e interno:
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Tabla 1. Aspectos del contexto interno y externo

CONTEXTO INTERNO ‘ CONTEXTO EXTERNO

Financieros: presupuesto de funcionamiento,
recursos de inversion, infraestructura, capaci-
dad instalada

Politicos: cambios de gobierno, politicas
publicas, regulacion

Talento Humano: competencia del personal,
disponibilidad del personal, seguridad y salud
ocupacional

Econdmicos y financieros: disponibilidad
de capital, liquidez, mercados financieros,
desempleo, competencia

Procesos: capacidad, diseno, ejecucion,
proveedores, gestion del conocimiento

Sociales y culturales: demografia, respon-
sabilidad social, orden publico

Tecnologia: integridad de datos, disponibili-
dad de datos y sistema, desarrollo, produc-
cidn, mantenimiento de sistemas de informa-
cion

Tecnolégicos: avances en tecnologia, ac-
ceso a sistemas de informacion externos,
gobierno en linea

Estratégicos: direccionamiento estratégico,
planeacioén institucional, liderazgo, trabajo
en equipo

Ambientales: emisiones y residuos, ener-
gia, catastrofes, desarrollo sostenible

Comunicacion interna: canales utilizados y su
efectividad, flujo de la informacién necesaria
para el desarrollo de las operaciones

LI;egaIes y reglamentarios: normatividad
xterna (leyes, decretos, resoluciones, or-
denanzas y acuerdos) y decisiones judi-

ciales.

Fuente: Oficina Asesora de Planeacidn

Asimismo, se presentan los siguientes factores

Tabla 2. Factores infernos y externos

FACTORES INTERNOS

Financieros .
ciera

e Estrategia de sostenibilidad finan-

FACTORES EXTERNOS |

e Objetivos de Desa-
rrollo Sostenible

e Plan Nacional de
Desarrollo 2018-2022

e Articulo 321 (1%)

e Mision de licencia-
miento ambiental

e Infraestructura de tu-
rismo

Politicos
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Talento Hu- ¢

FACTORES INTERNOS
Ajuste estructura organizacional
Cambio de sede

FACTORES EXTERNOS

Econdmicos

e« EConomia nacional -

Herramientas para el seguimiento
a metas

Usabilidad, accesibilidad, visuali-
zacion y lenguaje claro en pd-
gina web

mano . . y financieros| sectores
e Arquitectura empresarial
e Revision y ajuste documentos del
SIG
e Articulacion MIPG - SIG
Estrategi I ic i- . .
0 . gia de evaluacion y segui « Relacionamiento
miento con grupos de inte-
e Esfrategia de gestion del conoci- | Socialesy , grup
Procesos . . L rés
miento y la innovacidon culturales _ .,
. s . e Participacion grupos
o Estrategia gestion del conflicto . .
. . S de interés
o Estrategia de participacion ciu-
dadana
e Estrategia de medidas preventi-
vas
o Interoperabilidad de los sistemas
de informacién
e Herramientas satelitales para me-
jorar el seguimiento y la evaluo- e Interoperabili-
cioén dad con otras enti-
Tecnologia |e Trdmites en linea (VITAL) Tecnoldgicos| dades

e Infegracion VITAL -
GOV.CO.

Estratégicosle

Planeacién estratégica 2030
Agendas con grupos de interés y
articulacién entidades SINA
Presencia ANLA en las regiones
indice de desempefio ambiental
Relacionamiento académico
rama judicial

Legalesy re-
glamentarios

Comunica-
cidén interna

Pagina web
Rondas semanales

e Decreto 1076 de
2015

Fuente: Oficina Asesora de Planeacion
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Con respecto al contexto internacional, se debe resaltar la implementacion de los Ob-
jetivos de Desarrollo Sostenible — ODS enmarcados en la Agenda 2030, los cuales apun-
tan al desarrollo sostenible teniendo en cuenta los aspectos ambiental, social y econd-
mico. Lo anterior, cobra relevancia considerando que el sector ambiente lidera los ODS
de accién por el clima, vida marina y vida de ecosistemas terrestres, y la ANLA tiene in-
fluencia directa en los ODS de energia asequible y no contaminante, ciudades, comu-
nidades sostenibles, produccién y consumo sostenible y vida de ecosistemas terrestres.

Adicional a lo anterior, es importante considerar el ingreso de Colombia a la OCDE, el
cual plantea retos como: someter los principales programas y proyectos a evaluaciones
ambientales estratégicas, consolidar y hacer mds efectivas las leyes y disposiciones am-
bientales con el fin de alinearlas a las buenas prdcticas internacionales, expandir las
dreas protegidas para integrar los ecosistemas que estdn mds amenazados, reforzar las
disposiciones que regulan la mineria ilegal y de pequena escala y garantizar que la bio-
diversidad se integre eficazmente en la evaluacion de impacto ambiental estratégica
y su licenciamiento, entre otros.

5.2 Elementos del plan estratégico institucional

El Plan Estratégico Institucional (PEl), estd constituido por los siguientes elementos:

5.2.1 Misidn

Contribuimos al desarrollo sostenible del pais, con excelencia en la evaluacion y el se-
guimiento de las licencias, permisos y frdmites ambientales.

5.2.2 Visidn 2030

Ser referente como autoridad ambiental moderna de alto nivel técnico, cercana a los
colombianos y caracterizada por la efectividad de sus resultados.

5.2.3 Lineas Estratégicas

Se definieron cuatro (4) lineas estratégicas para este plan, las cuales se encuentran in-
terrelacionadas y se proyectaron con el propdsito de establecer el direccionamiento de
la entidad en el logro del cumplimiento de las funciones misionales en un horizonte pro-
yectado de 11 anos. A continuacion, se presenta la estructura jerarquizada del plan:
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Figura 2. Estructura jerarquizada del PEI

Obijetivos

Fuente: Oficina Asesora de Planeacion

1. Incrementar la credibilidad en la enfidad por parte de sus grupos de inferés

Contribuir al desarrollo sostenible ambiental a partir de un efectivo proceso de

evaluacion y seguimiento

3. Gestionar el conocimiento y la innovacion en los procesos de evaluacion y segui-
miento de las licencias, permisos y tfrdmites ambientales con transparencia

4. Contribuir a la implementacion de un modelo de gestion publica efectivo, orien-
tado aresultados y a la satisfacciéon de sus grupos de interés

A

5.2.4 Objetivos Estratégicos

1. Fomentar la participacion de nuestros grupos de interés en la toma de decisio-
nes de la entidad

2. Incorporar las necesidades y expectativas de los grupos de interés en la gestion
de la entidad

3. Aumentar la objetividad, calidad y oportunidad de los procesos de evaluaciéon
y seguimiento de la entidad

4. Exigir la correccién y compensacion del impacto de los proyectos viabilizados
ambientalmente por la entidad

5. Aumentar la cerfidumbre en la toma de decisiones a fraves de la generacion,
difusion y uso del conocimiento y la innovacion

6. Optimizar el recurso fisico, humano, financiero, tecnoldgico y de los procesos de
la entidad, para materializar la gestion institucional

7. Promover la mejora continua a través del seguimiento y la evaluaciéon del
desempeno institucional
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6. Misidn de Tl

Planear, desarrollar, implantar y mantener Servicios de Tecnologias de Informacioén inno-
vadores, que contribuyan a la fransformaciéon de los procesos institucionales de admi-
nistracién, gestion y entrega de valor para los usuarios de la ANLA.

7. VisiondeT I

A 2024, la Autoridad Nacional de Licencias Ambientales — ANLA serd reconocida a nivel
nacional e internacional por los desarrollos de sistemas de informacién e integracion de
soluciones apoyados en las necesidades de nuestros usuarios en linea con la calidad de
la informacién.

8. Objetivos de Tl Transformacionales

Desarrollar nuevos sistemas de informacién para generar valor publico al
ciudadano.

Fortalecer y crear nuevas capacidades de TIC para ser flexible a los cambios y
necesidades del entorno.

Realizar ejercicios de arquitectura empresarial que identifiquen nuevas necesida-
des y proyectos de tecnologias que contribuyan al cumplimiento de las metas,
objetivos institucionales,

9. Objetivos de Tl Operacionales

Articular los componentes de Tecnologias de la Informacién con el sector de am-
biente y desarrollo sostenible en el marco de la interoperabilidad.

Mejorar los sistemas de informacién para que sean beneficiosos para el
Ciudadano, asi como procurar el fortalecimiento las capacidades de TIC para
ser flexible a los cambios y necesidades de los usuarios de la Entidad
Implementar acciones de mejora para impactar positivamente en la percepcion
de satisfaccién del cliente externo e interno.

Fortalecer plataforma de servicios institucionales.

Diagnosticar y redisenar procesos de apoyo y soporte de TIC.

Fortalecimiento de la estructura organizacional de TIC que de soporte a las ne-
cesidades de la enfidad.
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10. Vision de Arquitectura Empresarial en 2019

La metodologia de arquitectura empresarial para el proyecto se basa en algunos ele-
mentos relevantes de TOGAF, especialmente en las fases de Visidon de Arquitectura
para darle orientacion y alineacién al ejercicio con un alto nivel de abstraccion, y en
las fases siguientes para entrar en mayor especificacion por dominio: Arquitectura de
Negocio, Arquitectura de Informacion, Arquitectura de Aplicaciones y Arquitectura de
Tecnologia. De igual forma, se toma como referencia el MRAE (Marco de Referencia
de Arquitectura Empresarial) de MInTIC, en especial en la definicion de principios, y en
la evaluacion de los dmbitos, elementos e instrumentos que serdn aplicables para las
decisiones y disenos que se realicen.

Usar el Marco de Referencia permite estructurar mejor la gestion de Tl y abordar la ar-
quitectura empresarial de las entidades publicas, con el objetivo que las Tecnologias
de la informacién agreguen valor a las entidades del Estado. La arquitectura empresa-
rial desde TOGAF ayuda a integrar y manejar recursos desde la estrategia y los puntos
de vista dirigidos desde el negocio. Los lineamientos del Marco de Referencia del Min-
TIC y los dominios de arquitectura empresarial de TOGAF 9.2 se encuentran relaciona-
dos tal como se explica en la siguiente grdfica.

Figura é. Relacion de los marcos de referencia
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Fuente: Elaboracién propia

En detalle, los dominios, dmbitos y lineamientos que se deberdn en cuenta para la rea-
lizacion del ejercicio de arquitectura empresarial se detallan a continuacion. Cabe re-
saltar que estos lineamientos serdn abordados desde diferentes artefactos planteados
en TOGAF y la alineacion estd dada por la equivalencia mostrada en la figura anterior.
En cuanto al dominio de Estrategia de Tl se tendrdn en cuenta los lineamientos de cuatro
dmbitos descritos por MinTIC.
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Tabla 3. Relacion del dmbito de estrategia con los lineamientos del MRAE

AMBITO

Entendimiento estratégico

LINEAMIENTO

Entendimiento estratégico - LI.ES.O1

Definicion de la Arquitectura Empresarial - LI.ES.02

Mapa de ruta de la Arquitectura Empresarial -
LI.ES.03

Proceso para evaluar y mantener la Arquitectura
Empresarial - LI.ES.04

Documentacion de la estrategia de Tl en el PETI -
LI.ES.05

Direccionamiento estratégico

Politicas y estdndares para la gestion y gobernabi-
lidad de Tl - LI.LES.06

Plan de comunicacién de la estrategia de Tl -
LI.ES.07

Implementacion de la Estrategia
Tl

Participacion en proyectos con componentes de Tl
- LI.ES.08

Control de los recursos financieros - LI.ES.09

Gestion de proyectos de inversion - LLLES.10

Catdlogo de servicios de Tl - LI.LES.11

Seguimiento y evaluacion de la
Estrategia Tl

Evaluacion de la gestion de la estrategia de Tl -
LI.LES.12

Tablero de indicadores - LI.ES.13

Fuente: Elaboracién propia

En el dominio de Gobierno de Tl se tendrdn en cuenta los lineamientos de cuatro dm-

bitos que son descritos por MIinTIC.
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Tabla 4. Relacion del dmbito de gobierno con los lineamientos del MRAE

AMBITO

Cumplimiento y alineacion

‘ LINEAMIENTO

Alineacion del gobierno de Tl - LI.GO.01

Apoyo de Tl a los procesos - LI.GO.02

Conformidad - LI.GO.03

Esquema de Gobierno Tl

Cadena de Valor de Tl - LI.GO.04

Capacidades y recursos de Tl - LI.GO.05

Optimizacion de las compras de Tl - L1.GO.06

Criterios de adopcion y de compra de Tl - LI.GO.07

Retorno de la inversion de Tl - LI.GO.08

Gestion integral de proyectos
de Tl

Liderazgo de proyectos de Tl - L.GO.09

Gestion de proyectos de Tl - LI.GO.10

Indicadores de gestion de los proyectos de Tl -
L.GO.11

Gestion de la operacion de Tl

Evaluacion del desempeno de la gestion de Tl -
L.GO.12

Mejoramiento de los procesos - L1.GO.13

Gestion de proveedores de Tl - LLGO.14

Transferencia de informaciéon y conocimiento -
L.GO.15

Fuente: Elaboracién propia

En el dominio de Informacién se tendrdn en cuenta los cuatro dmbitos descritos por Min-
TIC y los respectivos lineamientos descritos para cada uno de los mismos.
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Tabla 5. Relacidon del dmbito de informacidn con los lineamientos del MRAE

AMBITO LINEAMIENTO

Responsabilidad y gestion de Componentes de in-
formacioén - LILINF.O1

Plan de calidad de los componentes de informa-
cioén - LILINF.02

Planeacidén y Gobierno de los

s Gobierno de la Arquitectura de Informacion -
Componentes de Informacién

LI.INF.03

Gestion de documentos electronicos - LLINF.04

Definicién y caracterizacion de la informacion geo-
rreferenciada - LLINF.05

Lenguaje comun de intfercambio de componentes
de informacion - LLINF.06

Directorio de servicios de Componentes de infor-

Diseno de los Componentes de macion - LLINF.07

Informacién

Publicacidon de los servicios de intercambio de
Componentes de informacion - LLINF.08

Canales de acceso a los Componentes de informa-
cion - LLINF.09

Mecanismos para el uso de los Componentes de in-

Andilisis y aprovechamiento de | formacion - LLINF.10
los Componentes de Informa-

Acuerdos de infercambio de Informacidn - LLINF. 11

cién
Fuentes unificadas de informacidn - LI.INF.12
Hallazgos en el acceso a los Componentes de in-
formacién - LIINF.13

Calidad y Seguridad de los Proteccidon y privacidad de Componentes de infor-

Componentes de Informacion macion - LLINF.14

Auditoria y trazabilidad de Componentes de infor-
macion - LLINF.15

Fuente: Elaboracién propia

Calle 37 No. 8 — 40 Bogota, D.C. Edificio Anexo

Cadigo Postal 110311156

Centro de Contacto Ciudadano: 57 (1) 2540100 / 018000112998
PBX: 57 (1) 2540111

www.anla.gov.co
Pagina 30 de 111


http://www.anla.gov.co/

Fecha: 31/01/2020

/\\N'Z/A\ PLAN INTEGRAL DE TECNOLOGIAS  [versién:

DE INFORMACION Y LAS

AUTORIDAD NACIONAL COMUNICACIONES 2020.2022 Codigo:
DE LICENCIAS AMBIENTALES - . .
Ministerio de Ambiente y Desarrollo Sostenible Pagl na : 3 1 d e
111

Para el dominio de Sistemas de Informaciéon se considerardn los lineamientos de los
cinco dmbitos descritos por MIinTIC.

Tabla 6. Relacidon del dmbito de sistemas de informacion con los lineamientos del MRAE
AMBITO ‘ LINEAMIENTO

Definicion estratégica de los sistemas de infor-
macion - LL.SIS.01

Directorio de sistemas de informacion - LI1.SIS.02

Arquitecturas de referencia de sistemas de infor-
macioén - LI.SIS.03

Planeacién y gestion de los Siste-
mas de Informacidon Arquitecturas de solucion de sistemas de infor-

macion - LI.SIS.04

Metodologia de referencia para el desarrollo de
sistemas de informacion - LISIS.05

Derechos patrimoniales sobre los sistemas de in-
formacion - LI.SIS.06

Guia de estilo y usabilidad - LI.SIS.07

Apertura de datos - LI.SIS.08

Diseno de los Sistemas de Informa- | Interoperabilidad - LI.SIS.09
ciéon

Implementacion de Componentes de informa-
cion - LISIS.10

Accesibilidad - LI.SIS.24

Ambientes independientes en el ciclo de vida
de los sistemas de informacion - LL.SIS. 11

Ciclo de vida de los Sistemas de In- | Andlisis de requerimientos de los sistemas de in-
formacion formacién - LI.SIS.12

Integracion continua durante el ciclo de vida
de los sistemas de informacién - LI.SIS. 13
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AMBITO LINEAMIENTO

Plan de pruebas durante el ciclo de vida de los
sistemas de informacioén - LI.SIS. 14

Plan de capacitaciéon y entrenamiento para los
sistemas de informacion - LI.SIS. 15

Manual del usuario, técnico y de operacion de
los sistemas de informacion - LIL.SIS.16

Actualizacién y requerimientos de cambio de
los sistemas de informacioén - LI.SIS. 17

Soporte de los Sistemas de Informa-
cién

Estrategia de mantenimiento de los sistemas de
informacion - LI.SIS.18

Servicios de mantenimiento de sistemas de infor-
macion con terceras partes - L1.SIS. 19

Gestion de la calidad y seguridad
de los Sistemas de Informacion

Plan de calidad de los sistemas de informacion
- LI.SIS.20

Criterios no funcionales y de calidad de |os siste-
mas de informacién - LI.SIS.21

Seguridad y privacidad de los sistemas de infor-
macion - LI.SIS.22

Auditoria y trazabilidad de los sistemas de infor-
macion - LL.SIS.23

Fuente: Elaboracién propia

Para los Servicios Tecnologicos se tendrdn en cuenta los cuatro dmbitos descritos por
MiInTIC para este dominio y sus respectivos lineamientos.

Tabla 7. Relacion del dmbito de servicios tecnoldgicos con los lineamientos del MRAE
AMBITO

LINEAMIENTO

Arquitectura de Servicios Tecnolo-
gicos

Directorio de servicios tecnoldgicos - LI.ST.01

Elementos para el intfercambio de informacién -
LI.ST.02
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AMBITO LINEAMIENTO

Gestion de los Servicios tecnoldgicos - LI.ST.03

Acceso a servicios en la Nube - LI.ST.04

Tecnologia verde - LI.ST.16

Continuidad vy disponibilidad de los Servicios
tecnoldégicos - LI.ST.05

Operacioén de Servicios Tecnolégi- | Alta disponibilidad de los Servicios tecnolégicos
COos - L1.ST.06

Capacidad de los Servicios fecnoldgicos -
LI.ST.07

Acuerdos de Nivel de Servicios - LI.ST.08

Soporte de los Servicios Tecnologi-
cos

Mesa de servicio - LI.ST.09

Planes de mantenimiento - LI.ST.10

Conftrol de consumo de los recursos comparti-
dos por Servicios fecnolégicos - LI.ST.11

Gestion preventiva de los Servicios tecnologicos
- LI.ST.12

Gestion de la calidad y seguridad

- ) Respaldo y recuperacion de los Servicios tecno-
de los Servicios Tecnologicos

l6gicos - LI.ST.13

Andlisis de vulnerabilidades - LI.ST.14

Monitoreo de seguridad de infraestructura tec-
nolégica - LI.ST.15

Fuente: Elaboracién propia

Por Ultimo, para el dominio de Uso y Apropiaciéon se considerardn los lineamientos des-
critos por MinTIC para los cuatro respectivos dmbitos.
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Tabla 8. Relacion del dmbito de uso y apropiacion con los lineamientos del MRAE

AMBITO LINEAMIENTO

Estrategia de Uso y apropiacion - LI.UA.OT

Matriz de interesados - LI.LUA.02

Estrategia para el Uso y Apropiacion de Tl | Involucramiento y compromiso - LLUA.03

Esquema de incentivos - LLUA.04

Plan de formacion - LILUA.O5

Preparacion para el cambio - LILUA.06

Evaluacion del nivel de adopcién de Tl -

Gestion del cambio de Tl L.UA.O7

Gestion de impactos - LLUA.0O8

Medicion de resultados en el uso y apro- Sostenibilidad del cambio - LI.UA.O9

piacion

Acciones de mejora - LLLUA.10

Estrategia para el Uso y Apropiacion de Tl | Estrategia de Uso y apropiacion - LILUA.OT

Fuente: Elaboracién propia
11. Hallazgos y Resultados del Ejercicio de Arquitectura Empresarial

En este capitulo se presentan las falencias identificadas a la fecha de elaboraciéon del
presente documento. Cabe resaltar que este es un documento dindmico y flexible, por
lo que el ejercicio de identificacion de falencias no ha terminado y se puede actualizar
en una version posterior. Esta actualizacion puede incluir la descripcidon mds precisa de
algunas falencias y agregar nuevas falencias anteriormente no identificadas. Lo presen-
tado en este capitulo se complementa con el anexo 1, donde se tiene mds informacidn
de andlisis sobre las falencias identificadas y un mayor detalle relacionado con las cau-
sAs, CONSECUENCIAs Yy preocupaciones asociadas.

11.1 Falencias del dominio de negocio

En el dominio de negocio se analizd y modeld lo relacionado con: la intencidn estrate-
gica de la ANLA, las preocupaciones de los interesados principales y los procesos de
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negocio. En esta tabla se puede encontrar un cédigo (que permitird relacionar las fa-
lencias con otros de los elementos del ejercicio), el nombre general de la falencia y la
descripcion de esta.

CO-
DIGO

FA-
NEGO-
01

Tabla 9. Listado de falencias del dominio de negocio

NOMBRE

Falencias en docu-
mentacién de pro-
cesos

DESCRIPCION

Los procesos tienen una documentacién segmentada
por subdireccion, cuando existe, o no se cuenta con
ella. Ademds, no se encuentran diagramados en una
notacion estdndar de procesos (i.e. bpmn, sipoc, diagra-
mas de flujo).

NEGO-
02

Falencias en medi-
cion de impacto de
la compensacion del
1%

No se redliza sistemdticamente seguimiento al impacto
sobre el medio ambiente y grupos de interés de la com-
pensaciéon que deben realizar los titulares de las licencias
por afectacion (el 1%).

NEGO-
03

Operacién  desgas-
tante limita el ejerci-
cio de la misiéon

La operacion desgasta por la dificultad de acceso a la
informacion, los conceptos innecesariamente extensos y
sin enfoque ejecutivo, los procesos con actividades que
generan demoras sin aportar valor, y todo esto limita la
capacidad de la ANLA para ejercer su mision con enfo-
que en el impacto sobre el ambiente. Denfro de estas
actividades que generan demoras y no aportan valor,
encontramos:

1. Revisidon, por parte del revisor, y aprobacion, por parte
del coordinador de sector, de los autos de inicio en pro-
cesos de Diagndstico Ambiental de Alternativas (DAA) y
Evaluacion de Impacto Ambiental (EIA), teniendo en
cuenta que son procesos que inician por solicitud del ter-
cero, se deben cumplir plazos, y ademds posteriormente
se va a elaborar y revisar el Concepto Técnico.

2. Revision, por parte del revisor, y aprobacion, por parte
del coordinador de sector, de las solicitudes de reunién
adicional de informacion en procesos de Diagndstico
Ambiental de Alternativas (DAA) o Evaluacion de Im-
pacto Ambiental (EIA).
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NOMBRE

co-

DESCRIPCION

DIGO

3. Revision, por parte del revisor, y aprobacion, por parte

del coordinador de sector, de una solicitud de comple-
mento a la Verificacion Preliminar de Documentos (VPD)
en los procesos de Necesidad de Diagndstico Ambiental
(NDA), Diagndstico Ambiental de Alternativas (DAA), y
Evaluacion de Impacto Ambiental (EIA), teniendo en
cuenta que es una solicitud simple de chequeo que no
tiene complejidad técnica.

4. Finalizacién de los conceptos técnicos, en procesos de
Diagndstico Ambiental de Alternativas (DAA), y Evalua-
cion de Impacto Ambiental (EIA), cuando el equipo de
abogados no encuentra suficiencia en los conceptos
técnicos y solicita un concepto técnico de alcance, te-
niendo en cuenta que deben volver a surtir todo un pro-
ceso de creacion, revision y ajuste, y generar nuevos nu-
meros de concepto técnico porque no se puede ajustar
el existente.

5. Reparto manual por parte del grupo de atencion al
ciudadano y luego reparto manual por parte del asis-
tente del sector, no solo por la doble tarea manual sino
porque deberia ser automatizable bajo criterios de es-
fuerzo estimado, capacidad, y asignaciones.

6. La separacion entre el equipo técnico y juridico en los
procesos de licenciamiento o permisos, genera la nece-
sidad de "transportar" la informacién y el conocimiento
de un equipo al otro, ademds de generar dos procesos
independientes y seriales de asignaciéon, creacion, revi-
sidn, aprobacién, con su consecuente riesgo de repro-
cesamiento.

7. La "triada" de elaboracién, revisidén, aprobacion, para
todos los documentos que se generan, pueden provo-
caruna cultura de falta de responsabilidad desde la ela-
boracién, dado que siempre habrd alguien que se res-
ponsabilice por la calidad del trabajo realizado.
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NOMBRE DESCRIPCION

co-

DIGO

Los conceptos se han vuelto dispendiosos tanto de ha-
cer como de leer, recopilan mucha informacién que no
aporta, y en ocasiones sin coherencia entre diferentes
Conceptos no estan-|partes del documento. Ademds, al ser desestructurada
darizados y sin estGndar, se requiere mucho procesamiento para
encontrar la informacién relevante que determina las
valoraciones del seguimiento y el impacto sobre el me-
dio ambiente.

FA-
NEGO-
04

La orientacion de los indicadores ha sido principalmente

FA- . . |hacia la medicién de la eficacia y la cobertura (ej: % de

Falencias en la medi-|. . ) . o .

NEGO-| ., . licencias atendidas a tiempo; % de seguimientos realizo-
cidn de impacto L. . .

05 dos del minimo a realizar), pero no al impacto sobre el

cuidado del medio ambiente.

La operacion, por procesos o normatividad, no escala

FA- - ante derechos de peticién masivos (del orden de 20.000
Vulnerabilidad antfe . . ..
NEGO- en un corto periodo) o ante cambios en normatividad
eventos externos . Ly L

06 que aumentan sustancialmente su operacion en frdmi-

tes o permisos ambientales.

Las unidades organizacionales han realizado tareas que
no deben realizar por ser de la competencia de otra (si-
tuacioén informada por Carlos Rodriguez), o se realizan
actividades, enmarcadas en un proceso integral que
abarca a varias unidades, sin tener en cuenta el im-
. pacto en plazos o uso de la informacién que puede ge-
Falencias en la coor- . . . .
FA- . ., . |nerar sobre otras unidades. Esto Ultimo fue evidenciado
dinacion entre uni- . - .
NEGO- .. _len que en los procesos de licenciamiento ambiental,
dades organizacio- . . . . L
07 que involucran a varias unidades de negocio (atencidon
nales . . ., . .
al ciudadano, Subdireccion de Evaluacion y Segui-
miento, Subdireccion Administrativa Financiera), en las
enfrevistas con cada unidad de negocio hay concien-
cia de las actividades propias, pero no de las de las ofras
unidades, aun cuando los plazos mdximos dados por la
norma, son para el proceso integral.
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co-

NOMBRE

DESCRIPCION

DIGO

. |Las unidades de apoyo en tecnologias de informacién,
Estructura organiza- ., . -
. o atencion al ciudadano y gestion documental, no cuen-
FA- |cional dificulta el . o .
. tan con un nivel de responsabilidad y autonomia en la
NEGO- |apoyo efectivo es- " .
. estructura organizacional, que les permita apoyar con
08 |pecialmente de las . .,
. mayor efectividad el desarrollo de la operacion de la
unidades de apoyo
ANLA.
La ANLA es percibida con baja credibilidad de parte de
Mala percepcion del|las comunidades y grupos de interés, lo cual fue diag-
FA- |trabajo realizado|nosticado por la propia entidad en la formulaciéon de las
NEGO- |frente a comunida-|lineas esfratégicas del PEl vigente, y se evidencid en las
09 |desy grupos de inte-|entrevistas a algunos de los interesados principales de la
rés ANLA (en particular surgid como un tema explicito en la
entrevista a la Oficina Asesora de Planeacion)
FA- . . - . . .
NEGO- Hay resistencia al|Es percibido por varios de los interesados que hay resis-
10 cambio tencia a cambiar la forma de hacer las cosas.
EA El manejo del riesgo tiene vacios metodoldgicos y pro-
NEGO Falencias en el ma-|cedimentales, de acuerdo con lo analizado con la Ofi-
. nejo de riesgos cina de Conftrol Interno, que dificultan la actuacion ante
el riesgo de afectaciones al medio ambiente.
FA- |Falencia en la ges-|No se cuenta con una capacidad disenada y gestio-
NEGO- |tibn  del conoci-|nada para que la ejecucién de los procedimientos no
12 |miento de la entidad|repita errores cometidos anteriormente
FA- |El tfrabajo en la orga-|Los procesos se encuentran enfocados en el cumpli-
NEGO- |nizacion es por drealmiento de objetivos por drea, pero no cuentan con una
13 |funcional vision holistica de la entidad
FA- ) . |El modelo de ejecutor/revision/aprobacion permite que
La linea de autori- . .
NEGO- . la responsabilidad recaiga sobre el que aprueba desem-
dad es vertical .
14 poderando al ejecutor y aumentando |los reprocesos.
FA- - . .
NEGO- La sobre-especializa-|Cada una de las etapas de los procesos tiene revisiones
15 cion de los procesos |y, sin embargo, se presentan errores

Fuente: Elaboraciéon propia UNAL 2019
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11.2

Falencias del dominio de informacion

En el dominio de informacidén se analizd el estado actual y se modeld la identificacion
de los componentes de informacién evidenciada, el catdlogo de las principales entida-
des, su clasificacion, dominios y datos maestros, asi como su relacion con las aplicacio-
nes CORE que soportan 1os procesos misionales.

co-

DIGO

FA-
INFO-
01

Tabla 10. Listado de falencias del dominio de informacion

NOMBRE

Duplicidad de informacion

DESCRIPCION

Existe duplicidad de informacion en los sistemas
CORE, especialmente la informacion documental
y la informacion asociada a los expedientes y a la
asignacion de actividades.

FA-
INFO-
02

Ausencia de procedimientos
de control de calidad de do-
tos

No se evidencia la definicidon y aplicacion de un
proceso de calidad de datos desde el momento
en que ingresan a la entidad, hasta el momento
en que se almacena.

FA-
INFO-
03

Poca evidencia en la gober-
nanza y gestion de datos
fransaccionales

No se evidencian procesos definidos y aplicados
de gobernanza y gestion de datos de manera es-
tandar y transversal en todos los sistemas de infor-
macion de la enfidad, de manera que permitan
asegurar la calidad de la informacidn.

FA-
INFO-
04

Poca evidencia para el go-
bierno de datos abiertos

No se evidencia informacion ni procedimientos
concretos sobre el gobierno y publicacién de in-
formacién de los datos abiertos de la entidad
acorde a la regulacion actual.

FA-
INFO-
05

Poca evidencia de confrol
en la seguridad de la gestion
documental de archivos fisi-
cos o digitales

Existen falencias procedimentales y de seguridad
en la manipulacion de los archivos fisicos de la
gestiéon documental. Se manipulan entre las dreas
de negocio los archivos fisicos y/o digitales radica-
dos por el solicitante en la ventanilla de atencion
al ciudadano, de manera directa y sin un protfo-
colo claramente aplicado.
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co-
DIGO

FA-
INFO-
06

NOMBRE

Ausencia de una plataforma

o sistema que confribuya ala
gestion de conocimiento
con el fin de apoyar los siste-
mas de informacion de la or-
ganizacion.

DESCRIPCION

No se evidencia un modelo de gestion del cono-
cimiento en la enfidad que asegure la transferen-
cia de saberes y oriente el diseno, implementa-
cion y desarrollo unificado de las bases de datos,
y en general, de los sistemas de informacion.

FA-
INFO-
07

Existe informaciéon que las
dreas de trabajo no pueden
infroducir en el sistema SILA.

El sistema SILA no tiene el diseno que le permita
capturar la informaciéon interna de trabajo de los
diferentes grupos de trabajo de las unidades (SES,
SIPTRA y SAF (cobros)).

FA-
INFO-
08

Informacién como islas

Existe informacion clave y misional para el nego-
cio que se manipula como islas de informacioén, a
través de herramientas ofimdticas, aumentando
el riesgo de pérdida y fuga de informacion, asi
como la reduccidon en el acceso, oportunidad y
manipulacion de esta.

Informacion de seguimientos y visitas poco centra-
lizada, estandarizada y controlada. Cada colabo-
rador usa su propia informacién del seguimien-
tos/visita y no se registra estandarizadamente su
trazabilidad, origen (visita seguimiento, expe-
diente u ofro tipo de visita) ni temporalidad.

FA-
INFO-
09

Poca oporfunidad y acceso
a la informacién misional

Informacidén misional es procesada por el sistema
de apoyo de gestidn documental en la entidad,
lo que limita su acceso y la manipulacion centrali-
zada y oportuna bajo una misma sesidon y con-
texto, que es necesaria sobre los datos claves re-
queridos en el negocio. Informacién gestionada
en diversas aplicaciones que soportan el negocio,
no es accesible de manera directa y fransparente
para el colaborador durante el proceso. La infor-
macién asociada a los expedientes (juridica, téc-
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co-
DIGO

NOMBRE

DESCRIPCION

nica, georreferenciada, etc.) se encuentra limi-

tada en el acceso a sus datos y su oportunidad en
el momento y agilidad requerida.

FA-
INFO-
10

Inadecuado almacena-
miento de informacidn misio-
nal

Informacion clave, como los datos maestros, son
registrados mediante plantillas de ofimdtica en el
aplicativo de gestion documental de la entidad,
limitando la flexibilidad en su diseno, manipula-
cioén, oportunidad y acceso, en el momento y per-
fil asignado segun que se requiera.

FA-
INFO-
1

Poca documentacion pro-
cedimental en el ftrato-
miento de la informaciéon

La mayoria de los procesos del negocio de la or-
ganizacién no se encuentran documentados ni
estandarizados, lo que dificulta el modelamiento
alineado de los componentes de informacién que
requiere la dindmica del negocio.

FA-
INFO-
12

Poco aprovechamiento de
la informacién

No se evidencia la explotacién apropiada y con-
solidada de la informacion en los sistemas CORE,
que permita a través de herramientas de andlisis
de informacién, un aprovechamiento oportuno
para la toma y proyecciéon eficiente de decisio-
nes, tanto a nivel sectorial como organizacional
en la entidad.

FA-
INFO-
13

Recepcién de informacion
externa, incompleta y poco
contextualizada

Muchos proyectos llegan desde un origen externo
(otras entidades/corporaciones) directamente al
proceso de "Seguimientos/Operacion” y no se
identifica en el sistema el histérico de diagndstico
realizado previomente en las ofras entidades, es
decir que, si el origen de un proyecto es externo,
no se tiene la informacién completa del expe-
diente recibido, lo que aumenta la incertidumbre
en el seguimiento y toma de decisiones relaciona-
das con dicho proceso.

FA-
INFO-

Reprocesos en la validacion
de informaciéon de pagos.

En SILA se genera un documento asociado al pro-
ceso de liguidacion de pago del tfrdmite solicitado
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co-
DIGO
14

NOMBRE

DESCRIPCION

denominado "LIQ". En este documento se apoya

la validacion de pago mediante procedimientos
de llamadas y correos, pero el SILA no permite va-
lidar en linea y de manera directa (asociado al re-
gistro) sila empresa PAGO o NO PAGO.

FA-
INFO-
15

Ausencia de estandarizacion
al nombrar las actividades

Se requiere el nombre estandarizado de las activi-
dades. En este momento, las actividades se lla-
man subjetivamente segun su realizador. Ej. En los
documentos de tipo “Autos”, los nombres se po-
nen con caracteres especiales para diferenciarlos
unos de ofros: "Auto de inicio X", o "Auto de Inicio-
-, efc.

FA-
INFO-
16

Los diferentes tipos de con-
ceptos técnicos no se en-
cuentran estandarizados (en
un minimo bdsico)

Durante el procedimiento de verificacion de un
concepto técnico, no es posible clasificarlo de
manera estandarizada por su tipo de "rechazo”,
segun corresponda, ejemplo: "no es claro”, "no es
completo”, "no es coherente", etc. El sistema solo
permite registrar el rechazo y dejar a modo de na-
rrativa el motivo, pero se carece de una tipologia

asociada a dicho rechazo.

Del mismo modo, se requiere lograr una clasifica-
cion adecuada e integral de las solicitudes del
tipo Denuncias/Reclamos de un expediente.

FA-
INFO-
17

Mediciéon de tiempos de pro-
ceso usados no son reales

Durante el procedimiento para generar un con-
cepto técnico, existen inconvenientes de cumpli-
miento en la informacién de los tiempos registra-
dos y predefinidos para cada etapa de su apro-
bacidn, esto sucede porque pueden existir incon-
sistencias durante la etapa que genera la devolu-
cion del documento a la etapa anterior, no re-
asigndndose el tiempo real y neto utilizado en la
etapa.
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co-
DIGO

NOMBRE

DESCRIPCION

El sistema actualmente no calcula y asigna el

tiempo total para cada responsable implicado en
la actividad dadas estas excepciones, es decir, no
registra una realidad del tiempo del responsable
de la etapa versus su tiempo real de consumo.

INFO-
18

Informacién del expediente
no estandarizada ni consoli-
dada

Los conceptos tecnicos procesados con el SILA no
consolidan el total de informacién técnica y aso-
ciada a un determinado expediente a través del
tiempo.

FA-
INFO-
19

Buscador y trazabilidad defi-
ciente de informacién de
actividades y sus tiempos

Para conocer las fechas de la traza en las activi-
dades y estados de un expediente es necesario
revisarlas una a una, por ejemplo, las fechas de vi-
sitas y de los autos de seguimiento y oficios de ra-
dicado, hasta tener el contexto total del expe-
diente. Esto genera una muy engorrosa labor de
consulta y obtencién consolidada de su informa-
cién, dado que se deben consultar los documen-
tos uno por uno y de manera manual.

FA-
INFO-
20

Poco control en la seguridad
de la informacién para el
préstamo del archivo fisico

No se tienen registros ni un conftrol eficiente sobre
la informacidn del archivo fisico que es entregada
a los funcionarios que la solicitan.

FA-
INFO-
21

Poca estandarizacion de los
insumos de informacioén reci-
bidos por ventanilla

Poca estandarizacion de la informacion recibida
de los solicitantes, lo que genera reprocesos y des-
gaste operativo en su validacion y verificacion.

Del mismo modo, existen archivos digitales como
insumos de los expedientes/solicitudes, con poca
oportunidad de acceso, consulta y andlisis de su
informacion, dado lo complejo, poco legible vy
desestructurado de su contenido.
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co-

DIGO

FA-
INFO-
22

NOMBRE

Evidencia del archivo fisico
aun no digitalizado

DESCRIPCION

AUN persiste una gran cantidad de archivo fisico

no digitalizado, lo que hace complicada la ope-
racion del negocio, aumentando los riesgos en la
pérdida de informacion vy dificultando su acceso
de forma oportuna y eficiente.

FA-
INFO-
23

Ausencia de control de la in-
formacién de solicitudes del
mismo tipo y mismo solici-
tante

No existe un andlisis automatizado de la informa-
cion que controle y habilite la restriccion en el nu-
mero de solicitudes de un mismo tipo que son ori-
ginadas por un determinado solicitante a fravés
del tiempo, cuando esta misma solicitud ya ha
sido rechazada previomente.

FA-
INFO-
24

Recepcidén de informacion
del negocio no centralizada

Algunas veces se recibe informacion de los solici-
tantes via email de manera directa al correo cor-
porativo del dueno de la actividad, la cual no estd
asociada a los registros de la documentacion del
expediente

FA-
INFO-
25

Indicadores de desempeno
no sectorizados ni frazables

No se evidencia una definicidn de indicadores
ambientales por sectores y reportes de control,
qgue permitan obtener informacién consolidada
de manera sectorizada y frazable (actualmente
algunos de manera general)

FA-
INFO-
26

Dificultad en el acceso a la
informacién de solicitantes

Existe riesgo en la privacidad de informacién y re-
procesos en las notificaciones y comunicaciones,
dado que no existe informacion aimacenada de
los solicitantes y sus contactos, de manera unifi-
cada y centralizada.

11.3

Fuente: Elaboraciéon propia UNAL 2019

Falencias del dominio de aplicaciones

En el dominio de negocio se analizé y modeld el inventario de aplicaciones junto con
los criterios de caracterizacion y clasificacion, se incluird la identificacion puntos de me-
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jora a nivel de cobertura de las aplicaciones sobre los procesos y sus actividades, co-
bertura de entidades de informacion (el andlisis de cobertura depende de la informa-
cién que se levante enlas sesiones de procesos) y finalmente sugerencias de renovacion
tecnoldgica frente a los productos de plataforma y arquitectura de aplicaciones usada
actualmente.

Tabla 11. Listado de falencias dominio de aplicaciones

CO-

DIGO NOMBRE DESCRIPCION
Las aplicaciones VITAL, SILA, SIGPRO y AGIL tienen ar-
FA- quitecturas monoliticas, son aplicaciones de 3 capas
APLI- | Arquitectura monolitica |que nacieron antes de que surgiera la tendencia ac-
01 tual a construir las aplicaciones basadas en servicios
O MICroservicios.
Es ideal contar un listado detallado y actualizado de
caracteristicas que puede ser el listado de casos de
FA- |Falta inventario deta-|uso u ofro documento de andlisis. Este listado es base
APLI- [lado de funcionalidades|para identificar funcionalidades mds usadas, cober-
02 |o caracteristicas tura de pruebas manuales y automatizadas, entre
otros. Ademdas, facilita el mapeo con procesos, infor-
macién, entre otros beneficios.
A Falta mapeo de aplica-|El mapeo de aplicaciones contra los otros dominios
APLL ciones con los demds do-|(procesos, informacién e infraestructura) permite en-
03 minios de arquitectura|contrar faltantes o sobrantes, por ejemplo, definir la
empresarial cobertura contra los procesos y sus actividades.
La calidad en software se puede ver en dos dimensio-
. nes: la primera es hacer el producto correcto y que el

Escasos mecanismos de . . .
FA- . producto funcione, mientras que la segunda dimen-
APLI- C.O“dOd de software, por sion es disponer de una bateria de pruebas unitarias y

ejemplo, pruebas auto- . .

04 matizadas de sistema ya sea manual o automatizado que ayude
a gue la aplicaciéon no se degrade en el tiempo, iden-

tificando errores inducidos por el mantenimiento.

Calle 37 No. 8 — 40 Bogota, D.C. Edificio Anexo
Cadigo Postal 110311156

Centro de Contacto Ciudadano: 57 (1) 2540100 / 018000112998
PBX: 57 (1) 2540111

www.anla.gov.co
Pagina 45 de 111


http://www.anla.gov.co/

AUTORIDAD NACIONAL

DE LICENCIAS AMBIENTALES

Ministerio de Ambiente y Desarrollo Sostenible

Fecha:  31/01/2020
PLAN INTEGRAL DE TECNOLOGIAS  [version:
DE INFORMACION Y LAS Codigo:
COMUNICACIONES 2020-2022 Pagina: 26 de
111

co-
DIGO

FA-
APLI-
05

NOMBRE

Incluir practicas DevOps

DESCRIPCION

En caso de reemplazar una parte importante de los
sistemas de la ANLA, es necesario disponer de unas
capacidades minimas y otras ideales en la construc-
cion o recepcion de software. DevOps es un conjunto
de prdcticas que combina el desarrollo de software
(DEV) vy las operaciones de tecnologia (OPS), practi-
cas que buscan acortar los ciclos de desarrollo sin per-
der la calidad y suministrando una entrega continua
que podriaincluso llegar a ser diaria. Se evidencio una
mejora en los proyectos de desarrollo de software
donde se usa TFS de Microsoft en la ANLA, esta capa-
cidad se puede extender a toda una linea de produc-
cion donde el cddigo se mueve entre ambientes, se
hacen pruebas unitarias y de sistema de manera au-
tomatizada, contar con mecanismos de despliegue
en contenedores para disponer de tantos ambientes
Ccomo sea necesario, mecanismos de orquestaciéon y
segmentacioén, entre otros. Estas nuevas capacidades
de DevOps se esperan apalanquen los desarrollos.

FA-
APLI-
06

Replicacion de workflow

En los sistemas SIGPRO, VITAL y SILA, cada uno tiene
un motor de workflow en notacion no estdndar.

APLI-
07

Sin aplicacién de anali-
fica

No se encontré una aplicacion que integre los datos
ambientales y genere indicadores que se actualicen
periddicamente.

FA-
APLI-
08

Sin cobertura del modelo
de informacidon ambien-
fal

Los sistemas dan soporte adecuado al modelo admi-
nistrativo de la entidad, sin embargo, el modelo de in-
formacién ambiental no se captura de forma estruc-
turada, especialmente en los conceptos técnicos,
donde la informacién queda en documentos de word
(fuente) o pdf (versiéon final firmada), pero no de ma-
nera estructurada en una base de datos relacional.
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co-
DIGO

FA-
APLI-
09

NOMBRE

Replicacion de informa-
cién estructurada y no es-
fructurada

DESCRIPCION

Los usuarios, procesos e informacion del expediente
estdn partidos y replicados en varios sistemas. El drea
de atencidén al usuario revisa que el acto administra-
tivo firmado esté en los 3 sistemas y ademds sufre la
replicaciéon no controlada de los solicitantes, por
ejemplo, hay multiples Ecopetrol.

APLI-
10

Falta de gobierno de
aplicaciones

Se evidencian esfuerzos por establecer politicas, res-
ponsables y directrices, sin embargo, el estado actual
del conjunto de las aplicaciones es el resultado de un
crecimiento no controlado; se nos informé en las
reuniones de levantamiento de informacién 3 casos:
1. Areas diferentes a sistemas comprando o desarro-
llondo aplicaciones a la medida. (Se corrige con el
nuevo organigrama) 2. Priorizacién subjetiva de desa-
rrollos (se corrigid con el comité donde estdn todos los
directores. y 3. Separacion a nivel de aplicaciones de
Geomdatica y Sistemas. (Se corrigid con la unificacion
con la nueva direccion).

APLI-
11

Falta de arquitecturas de
referencia

Se requieren varias arquitecturas de referencia para
el reemplazo de las aplicaciones actuales.

FA-
APLI-
12

Vision del dominio de
aplicaciones en cons-
truccién

Se ha recibido informacion y se estd documentando
la vision del estado deseado de las aplicaciones.

APLI-
13

Aplicaciones no disena-
das para la integracion
entre sistemas

La integracion es baja y en diferentes tecnologias y
niveles, desde integracion por base de datos hasta
web services.

FA-
APLI-
14

Moddulos fuera de uso

En las reuniones de levantamiento de informacion se
nos informé que SIGPRO tfiene componentes sin usar
en dos dimensiones: primero unos flujos parametrizo-
dos para ofras areas como planeacién y segundo a
nivel de caracteristicas nunca implementadas. Esta si-
tuacién en ningun caso sugiere detrimento, sdélo
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DIGO NOMBRE

co-

DESCRIPCION

muestra la obsolescencia de la herramienta frente a
las necesidades.

Componentes de plato-
FA- |forma desactualizados,
APLI- |como OS, base de datos
15 |y otros componentes de
la pila tecnolégica

En las reuniones de levantamiento de informacion se
nos informdé que Windows Server, Bases de datos de
SQL Server estdn en proceso de actualizacion, ade-
mdas que hay desarrollos en diferentes versiones de
.NET, esto evidencia una actividad correctiva, sin em-
bargo, no se evidencidé una periodicidad o una poli-
tica o plan de actualizacion explicito y documentado
que asegure una actualizacién controlada y continua
de versiones de elementos. A nivel de Sistema Opera-
tivo Cliente se nos informaron acciones por el drea de
mesa de ayuda.

FA- . . o . . .

APLL- Falta apoyo al dominio|Falta integracion nativa de las aplicaciones para el
16 de infraestructura monitoreo y seguridad de las mismas

FA La brecha entre la disponibilidad real (desconocida)

APLL Disponibilidad real vs. Es-|y la esperada (99%) puede generar problemas si no
17 perada existen los planes de chogue o la informacién co-

rrecta.

FA- |Ausencia de medicidon
APLI- |de los atributos no funcio-

De aspectos como la disponibilidad, escalabilidad,
capacidad, integridad, entre otros no se conoce su

18 |nales estado actual ni deseado.
FA Ausencia de guias de|lLa usabilidad tiene multiples dimensiones que cada
APLL usabilidad, imagen, iden-|vez toman mds importancia y son percibidas por los
19 tidad institucional y rela-|usuarios como criticas para el éxito del nuevo ecosis-
cionados. tema de aplicaciones.
Fuente: Elaboracién propia UNAL 2019
11.4 Falencias del dominio de infraestructura

En el dominio de negocio se analizd y modeld todos los aspectos relacionados con el
soporte tecnoldgico que tienen los sistemas CORE de la ANLA. De dicho andlisis surgieron
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un conjunto de posibles elementos de mejora que fueron consolidados en la Tabla 5. En
esta tabla se puede encontrar un céddigo, el nombre general de la falencia y la descrip-
cion de esta.

Tabla 12. Listado de falencias dominio de infraestructura

co-

DIGO

FA- |Datacen-|Ausencia de un piso técnico, accesos de humedad en el cuarto, falta

INFR- |ter no|de iluminacién de emergencia, ausencia de sellos cortafuegos, alma-
01 |idoneo |cenamiento de elementosy cajas, CCTV y sensores

NOMBRE DESCRIPCION

Infroes-
FA- |tructura

. La infraestructura se encuentra en un punto Unico de falla, sin los so-
INFR- [sin  alta

portes de energia y aire

02 |disponibi-
lidad
Capach- Al momento, se encuentra cerca al limite y requiere una politica de
FA- dad  de ampliacién y un plan de crecimiento y optimizaciéon periddico. (Para
INFR- almace. las falencias sobre duplicidad de informacion FA-INFO-01, entre otras
03 namiento relacionadas con el manejo de la informoci,én, referirse a la seccion
2.2 FALENCIAS DEL DOMINIO DE INFORMACION).
FA- |Sisterna Se cuenta con un s‘is’remo de ges’rié'n sin r\oirificociones en Iineo‘o los
INFR- lde  Ges. responsables dgl la mfraes’rru;’rura, ni segwmlen’rg o. los procesos .m’rer—
04 ltion nos de la solucion que permita de manera predictiva y preventiva la
solucidon de problemas.
FA- |Sisterna En el momen’ro de las revisiones', se evidencigln cintas olmocenod‘os
INER- |de Ba- en espacios no controlados y sin catalogacidon, lo cual no permite
controlar de manera efectiva esta informacién, que es vital para los
05 |ckup
procesos de la ANLA.
FA- . . . . - .
INER- Manteni- [No se evidencia un plan de mantenimientos predictivos y preventivos

06 mientos [sobre la plataforma tecnoldgica.

Algunos sistemas de produccidon se encuentran en versiones no sopor-
tadas por fdbrica o que requieren actualizacién de la plataforma
Ccomo son:

FA- |Sistemas
INFR- [operati-
07 |vos y ac-
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CO- Z
NOMBRE DESCRIPCION
DIGO
tualiza- SERVIDORES SISTEMA OPERATIVO
ciones CISCO PRIME INFRASTRUCTURES62F250 |Red Hat Enterprise Linux 5 (64-bit)
MAVDTPru_2013%2f160 Microsoft Windows Server 2003 Standard (32-hit)
SILPA% 262 Microsoft Windows Server 2003 Standard (32-hit)
VITAL%2f63 Microsoft Windows Server 2003 Standard (32-bit)
Web2002Pnu%2f80 Microsoft Windows Server 2003 Standard (32-bit)
ANLAVCENTERO1 Other 3.x or later Linux (64-bit)
ANLAVCENTERD2 Other 3.x or later Linux (64-bit)
ANLAVVUAG Other 3.x or later Linux (64-bit)
VHMC Other Linux (64-bit)

Los riesgos asociados a la plataforma no actualizada son los siguien-

fes:
- Vulnerabilidad de seguridad
- Incompatibilidad con nuevas aplicaciones
- Incremento en costos de mantenimiento y soporte
- Impacto en el rendimiento de la plataforma
- Incremento en probabilidad de Indisponibilidad
A Falta de
INER- docu- Se evidencian vacios en la documentacion suministrada y/o falta de
08 menta- |profundidad.
cion
FA- . |No existen procedimientos documentados ni paso a paso para el
Procedi- . . ..
INFR-| . apagado y encendido controlado de los servidores y servicios en el
mientos
09 centro de datos.

FA- |Gestion |No se evidencian documentos de capacitacién por parte de fabri-
INFR- |del cono-|cantes de las soluciones implementadas, ni transferencias de conoci-
10 |[cimiento |miento para el soporte de la plataforma tecnoldgica.

En los resultados de la encuesta ANLA 2019, se observa que hay quejas
FA- |Inconfor- |principalmente para el sistema SILA, debido a la falta de estabilidad y
INFR- |[midad agilidad del sistema, lo cual hace necesaria tanto la evaluacién de
11 |usuarios [las mejoras del aplicativo como la revisidn de la infraestructura que lo
soporta.
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CO- NOMBRE DESCRIPCION
DIGO
FA- .
Contin- . .
INFR- . La infraestructura con la que se cuenta en un punto Unico de falla.
19 gencia

FA- |Pruebas |No se cuenta con un plan de pruebas funcionales que permita deter-
INFR- |funciona-|minar las posibles afectaciones que se tendrian en caso de falla de
13 |les manera preventiva.

FA- . . .
INFR Garan-  |Algunos sistemas se encuentran en versiones ya no soportadas por fa-
14 tias brica, lo cual genera un riesgo de indisponibilidad.
FA- - .
INFR- | Personal No se cuenta con el personal suficiente para realizar todas las tareas
15 que requiere la entidad con respecto a la infraestructura.

FA- |Esquema |[No se cuenta con un plan de gestion de riesgos que permita determi-

INFR- |de so-|nar los requerimientos de la entidad frente a la infraestructura y cudl
16 |porte debe ser el esquema de soporte adecuado para la misma.
FA-
Automa- . L .
INFR-1{,. ., No se cuenta con automatizaciéon en tareas de infraestructura que ya
fizacion
17 ofrece el mercado.
Fuente: Elaboracién propia UNAL 2019
11.5 Falencias del dominio de integracion e interoperabilidad

En el dominio de negocio, se analizé y modeld todos los aspectos asociados con las
relaciones existentes entre los sistemas CORE (integracion)y de los sistemas CORE con
sistemas externos a la ANLA.

Tabla 12. Listado de falencias dominio de integracion e interoperabilidad

NOMBRE DESCRIPCION

Existe informacion que se replica en los diferentes sistemas

FA- . ., . . . . .y
INTE Replicacion de in- |CORE para su procesamiento, lo cual duplica la informacidon
01 formacion existente. Esto ocurre, por ejemplo, en la informacién que se

tiene en VITAL y SILA o VITAL y SIGPRO.
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co-
DIGO
FA-

INTE-
02

NOMBRE

Desartficulacion de
los sistemas CORE

DESCRIPCION

Los sistemas de informacion CORE de la ANLA no tienen una
coordinacion suficiente para servir de soporte tecnoldgico
a las actividades que debe realizar la enfidad.

FA-
INTE-
03

Heterogeneidad
tecnoldgica

Los servicios web que sirven de soporte para las relaciones
de integracion e interoperabilidad son disenados en tecno-
logias diferentes. Por ejemplo, se tienen servicios de integra-
cion e interoperabilidad construidos en .NET (servicios de VI-
TAL) y JAVA (servicios de SIGPRO)

FA-
INTE-
04

Actividades ma-
nuales

Existen relaciones de integraciéon e interoperabilidad que no
estdn soportadas en tecnologia, sino que dependen de la
realizacion de cargues manuales de informacién entre un
sistema y los otros. Por ejemplo, el cargue que se realiza
desde VITAL hacia SIGPRO con la informacién soporte de
una solicitud es manual.

FA-
INTE-
05

Complejidad en la
administracién

Para intentar establecer integracion e interoperabilidad de
los sistemas CORE, se han desplegado gran cantidad de ser-
vicios de integracion e interoperabilidad que son dificiles de
gestionar, controlar y monitorear.

INTE-
06

Falta de visidon es-
tratégica

Relaciones de integracion e interoperabilidad definidas a
pedido y para solucionar necesidades operativas inmedia-
tas sin tener un direccionamiento estratégico que permita
asegurar los principios de interoperabilidad por los que se
deben regir los servicios tecnoldgicos implementados en la
ANLA.

FA-
INTE-
07

Falta de estandari-
zacion en los servi-
cios

Los servicios de integracién e interoperabilidad establecidos
para habilitar lo correspondiente en los sistemas CORE no
tienen los mismos formatos, ni cuentan con una estructura
compatible con diferentes tecnologias o sistemas. Adicio-
nalmente, no se encuentran alineados con los lineamientos
dados por el Marco de Interoperabilidad de Gobierno de
Digital de MInTIC y el Lenguadje comun de intercambio de
informacion.
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cO- ,
DIGO NOMBRE DESCRIPCION
Una parte de la gran cantidad de servicios de integracion e
FA- Falta de docu- interoperabilidad se encuentra sin documentacidén en
INTE- |mentacion de los |cuanto a su estructura, funcion, definiciones, diccionario de
08 servicios datos, y otra informacién que puede ser relevante para su
mantenimiento, control y gestion.
No existe un responsable formalmente establecido en la en-
FA- tidad, encargado de liderar y gestionar los servicios tecno-
No hay responsa- |, . . ., . .. .
INTE- ble formal |6gicos de integracion e interoperabilidad requeridos en la
09 ANLA para el adecuado funcionamiento de los sistemas
CORE y su articulacion con sistemas externos.
FA La entidad no promueve una cultura de intercambio de in-
INTE Cultura organiza-  [formacion mediante comunicaciones internas, campanas o
10 cional actividades, ni capacita al personal en temas de integra-
cién e interoperabilidad
Los procesos realizados dentro de la ANLA no tienen una do-
FA- . ., cumentacioén, planificacion y gestion que permita integrar-
Desarticulaciéon de .
INTE- cviact los de manera adecuada con los sistemas CORE, con los flu-
procesos . . ., . .
11 jos de informacion existente y con la infraestructura tecno-
l6gica de soporte.
No existe normativa o procedimientos formalmente defini-
FA- .. .
INTE- | Falta soporte leqdl dos dentro de la ANLA que soporten los servicios de integra-
12 P g cion e interoperabilidad desplegados dentro de los sistemas
CORE y con sistemas externos.
Aunqgue en las relaciones de interoperabilidad se conoce y
FA- Manejo inade- respetalainformacién personal y confidencial, dentro de los
INTE- |cuado de informa- |sistemas CORE (relacion de integracion) no se aplica la nor-
13 cion confidencial |matividad vigente sobre el manejo de este tipo de informa-
cion.
FA-  |Falta de imple- La ANLA aun no estd alineada con el servicio ciudadano
INTE- |mentacion del ser- |digital de interoperabilidad de acuerdo con los lineamien-
14 vicio ciudadano  |tos dados por MInTIC, ni tiene publicados servicios de inter-
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co- .
DIGO NOMBRE DESCRIPCION
digital de interope-|cambio de informaciéon en la plataforma nacional de inter-
rabilidad operabilidad
Falta de diseno
FA-  |funcional de los La ANLA no ha identificado sus necesidades de infercambio
INTE- |servicios de inte-  |de informacidon mediante requerimientos funcionales y aun
15 gracion e inter- falta realizar la caracterizacion completa de los servicios.
operabilidad
FA Falta de pruebas a |La ANLA no tiene definidos ni ejecuta periddicamente casos
INTE- los servicios de in- |de prueba para cada uno de los servicios de integraciéon e
16 tegracion e inter-  |interoperabilidad que se tienen desplegados en los sistemas
operabilidad CORE.
A Infraestrueturg fec- El soporte Tecnologlc'o con‘el que gf:TuoImenTe cuerfro la
L ANLA para los servicios de integracion e interoperabilidad
INTE- |noldgica inade- . . .
no es el adecuado, dado que no permite centralizar y faci-
17 cuada . oy . .
litar la gestidon y administracion de estos
A La ANLA en sus servicios de integraciéon e interoperabilidad,
Bajo nivel de ma- |se encuentra en la transicidon de Ausente (nivel 1) a Inicial
INTE- . . . o
18 durez (nivel 2), donde los servicios de interoperabilidad se encuen-
tran mds desarrollados con respecto a los de integracion.
Fuente: Elaboraciéon propia UNAL 2019
11.6 Falencias de la linea base de seguridad de la informacién

Las falencias identificadas para la linea base de seguridad de la informacién se detallan
en la Tabla de a contfinuacion en tres secciones: personas, procesos y fecnologia. Este
enfoque permite aislar las dificultades observadas a fin de identificar si un problema es
sobrellevado por una o varias dreas, o en la relacién entre las mismas.
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Tabla 13. Listado de falencias dominio de seguridad

co- :
DIGO NOMBRE DESCRIPCION
El rol de oficial de seguridad lo asume el administrador de se-
FA- |Personas - Ta- . . . . .
. . |guridad, quien tiene a su cargo demasiadas tareas operativas
SEGU- |reas del oficial .. . . o
. que no corresponden al rol de oficial. Elemplo: Ejecucion de las
01 |de seguridad .
pruebas de pentesting.
FA- . . .
SEGU- Personas - Falta|Se observa que el personal dedicado a actividades de seguri-
00 de personal dad de la informacién es muy reducido.
Los funcionarios de la enfidad tienen bajos niveles de conoci-
FA- |Personas - Falta| . . . . .,
. Imiento frente al manejo de la seguridad de la informacion, lo
SEGU- |de Cconoci- . . .
. cual los hace altamente susceptibles a ataques de ingenieria
03 [mientfo i
social.
FA- |Procesos -|El administrador de seguridad no se encuentra al nivel ade-
SEGU- [Toma de deci-|cuado para la toma de decisiones, ya que actualmente perte-
04 |siones nece a la oficina de tecnologia.
FA- . . . -
SEGU- lProcesos - ANS No hay Tilcke’r‘s 'I’\I ANS (Acue‘rdos de !\llvel de Servicio) para los
05 eventos identificados a partir de FortiSIEM.
FA- . . . o
SEGU- Procesos - Es-[No hay una estandarizacion del archivo para realizar la gestidon
06 tandarizacién |documental.
FA- |Procesos - Res-
SEGU- [puesta a Inci-|No hay un Plan de Respuesta ante Incidentes.
07 |dentes
FA- . ., . . .
SEGU- Procesos - Nor-|Falta alineacidon con la normatividad vigente, especialmente
08 matividad el CONPES 3854.
FA- |Procesos - Pér- - . e .
. . |Falta una politica para el manejo de pérdidas de equipos (y la
SEGU- |dida de equi-|. ., . ..
informacién que contienen) en actividades de campo.
09 |pos
FA- Procesos - Ma- Actualmente falta una politica para el manejo de equipos pro-
SEGU- pios del personal en actividades de la entidad (Proximamente

Calle 37 No. 8 — 40 Bogota, D.C. Edificio Anexo
Cadigo Postal 110311156
Centro de Contacto Ciudadano: 57 (1) 2540100 / 018000112998
PBX: 57 (1) 2540111

www.anla.gov.co
Pagina 55 de 111



http://www.anla.gov.co/

AUTORIDAD NACIONAL
DE LICENCIAS AMBIENTALES

Ministerio de Ambiente y Desarrollo Sostenible

Fecha:  31/01/2020
PLAN INTEGRAL DE TECNOLOGIAS  [version:
DE INFORMACION Y LAS
COMUNICACIONES 2020-2022

Cadigo:
Pagina: 56 de
111

co-
DIGO
10 |nejo de disposi-
tivos de los fun-
cionarios

NOMBRE

DESCRIPCION

el manejo de dispositivos propios se incluird en la nueva guia
operativa, segun lo referido por el ANLA).

Procesos -

SEGU- .
Apropiacion

11

Faltan actividades de gestidon del cambio y cultura organizo-
cional que generen la apropiacion de las politicas de seguri-
dad de la informacidén por parte de los funcionarios.

FA- |Procesos - Prin-
SEGU- [cipios de inge-
12 |nieria

Los principios de ingenieria para sistemas seguros no estan ajus-
tados a la entidad.

FA- |Procesos - Con-
SEGU- [tinuidad del
13 |negocio

No hay procedimientos definidos para garantizar la continui-
dad del negocio

ques

FA- . - . . L
SEGU Procesos - Indi-|Los indicadores disponibles para el subproceso de gestion tec-
14 cadores nolégica y seguridad de la informacidn no son suficientes.

FA- , . L, . . -
SEGU- Tecnologia  -[La informacidon transferida a través de correo electronico no
15 Control correo |estd controlada, lo cual puede causar fugas de informacion.

No hay capacidad frente a ataques que tomen ventaja de las

Tecnoloala caracteristicas limitadas de los recursos de red, como un ata-

FA- g.. que DDoS (Denegacioén distribuida de Servicio). Se deben iden-
Vulnerabilidad |,... .

SEGU- rente o ata tificar los componentes mdas vulnerables de la red, como el an-

16 cho de banda, firewalls, IPS (prevencion de intrusiones), balan-

ceador de cargas o servidores, y proceder a un monitoreo
constante de esos puntos de falla.

FA- |Tecnologia -
SEGU- |Andlisis de ries-
17  |gos

Las herramientas adquiridas responden a la necesidad identifi-
cada en el momento, sin estar basadas en un andlisis de riesgos
rguroso

FA- |Relaciones - No
SEGU- |seguimiento de

18 |procesos

Se cuenta con procesos definidos, pero el personal no los co-
noce o no los tiene en cuenta en su gestion.
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co-
DIGO

FA- [Relaciones - . . L
La entidad cuenta con herramientas tecnoldgicas pero el per-

SEGU- |Falta de cono- . o .
. sonal no sabe codmo utilizarlas o que estas existen.
19 |cimiento

NOMBRE DESCRIPCION

FA- |Relaciones -
SEGU- [Adquisicion de
20 |tecnologia

La adquisiciéon de tecnologia no estd planeada de acuerdo
con las necesidades del proceso de la entidad.

Fuente: Elaboraciéon propia UNAL 2019

11.7 Andlisis de falencias por dominio AE

En el dominio de negocio, se concluye que hay falencias en la estructura organizacio-
nal, la integracién entre unidades organizativas, el diseno de procesos y el diseno de
capacidades para que el modelo operativo se oriente al impacto misional real de la
organizacion y no solo a la gestion.

En el dominio de aplicaciones, se concluye que es necesario hacer una renovacion de
las aplicaciones para lograr una correcta alineacion y soporte a los procesos de nego-
cio y modelo de informacién ambiental, con el beneficio de lograr una actualizaciéon
de herramientas y arquitectura de software.

En cuanto al dominio de infraestructura, se observan dificultades ligadas principalmente
a la gestion de riesgos, la gestion de conocimiento y la falta de un plan de actualizacién
y migracién tecnolégica. Actualmente, la Plataforma Tecnoldgica se encuentra en un
solo espacio con un punto Unico de falla en donde no se satisfacen las necesidades
actuales y futuras de la entidad.

Con respecto a la integracion e interoperabilidad de los sistemas CORE de la ANLA, se
tienen varias posibilidades de mejora a nivel organizacional, legal-politico, semdantico,
tecnoldgico y de gobernanza. Se evidencié que la gestion de servicios de interoperabi-
lidad se dificulta debido a la forma como se plantean, estructuran y planifican, lo que
hace dificil que los servicios planteados cumplan y satisfagan las necesidades de la en-
tidad y soporten de manera efectiva los servicios prestados. Adicionalmente, los servi-
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cios de integracion e interoperabilidad no estdn estandarizados, documentados y ges-
tionados desde el punto de vista tecnoldgico, lo que dificulta con esto un adecuado
mantenimiento, disponibilidad y oportunidad de dichos servicios.

De acuerdo con las falencias para la linea base de seguridad de la informacién, se ob-
serva que hay dificultades en las dreas de personas, procesos y tecnologia, asi como en
la integracién entre estas (sus relaciones). A partir del andlisis de las causas y consecuen-
cias de tales falencias, se observa que deben tomarse decisiones ligadas principal-
mente a dos factores: la vision del negocio de la entidad y la gestion de riesgos.

Por su parte, para la informacién de la entidad, se evidencia la necesidad de adoptar
un gobierno y gestién de datos que permita responder de manera eficiente a las nece-
sidades de informacién que requieren los procesos misionales y no misionales de la enti-
dad. No existe centralizacién ni unificaciéon de informacién tanto transaccional como
documental que apoyen el negocio integralmente y a través de los repositorios sopor-
tados por las aplicaciones CORE.

Ademds, la informacion clave y misional, en su mayoria, persiste mediante plantillas y
archivos en el gestor documental, otro tanto en archivos independientes de ofimdtica,
limitando asi la oportunidad para su control, explotacion y acceso. Se carece de herra-
mientas que permitan el aprovechamiento de la informacién mediante su andlisis des-
criptivo, predictivo y prescriptivo, de manera que potencie el conocimiento y la efi-
ciente toma de decisiones en la entidad.

11.8 Andlisis y componentes de los Sistemas de Informacion Institucional

Este capitulo intfroduce el contexto de aplicaciones en la ANLA, tal como se encuentran
disenadas y operando hacia finales del ano 2019. Se parte del diagndstico realizado por
la entidad de donde se extrajo un inventario de aplicaciones. En la Tabla de a conti-
nuaciéon, cada fila corresponde a un sistema usado dentro de la ANLA.

A cada fila se asigna un cddigo que servird como referencia en secciones posteriores
del documento o en documentos posteriores constituyentes del proyecto. Cada sistema
estd clasificado en 3 variables:
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1. Formal / Informal: Separa las aplicaciones entre las que el drea de tecnologia
tiene el gobierno desde su inicio, es decir, los formales, y aquellos que nacieron
como esfuerzos temporales dentro de las dreas funcionales, -los informales.

2. ANLA / Terceros / Externos: Clasifica los sistemas en los propios de la entidad
(ANLA); los que administra la entidad para terceros (sélo SILA MC) y los sistemas
externos que usa la entidad para cumplir alguno de sus procesos.

3. Misional / Estratégico / Apoyo: Esta es una clasificacion de acuerdo al érea que
mds apoya y por consiguiente a lo procesos que mdas soporta. Misional corres-
ponde a SES y SIPTA que producen licencias y permisos. Como Estratégico hay
procesos de planeacion en sus diferentes niveles y comunicaciones. Finalmente
se clasificaron aplicaciones como apoyo aquellas que sirven principalmente a
SAFy su gestidon administrativa como contfratacién, gestion financiera, gestion do-
cumental. Esta clasificacion no es excluyente y se diligencié en cascada, es decir,
si un sistema soporta las areas misionales se clasifica como misional. Por su parte,
los sistemas que no estuvieron dentro de la categoria anterior y eran usados por
las dreas estratégicas, recibieron esta clasificaciéon y finalmente se agruparon los
que estaban en blanco y eran usados por las dreas de apoyo.

Se aclara que es vdlido y posible contar con la combinaciéon Misional/Externo. En un
senfido los sistemas externos pueden apoyar procesos misionales incluso por normativi-
dad, por ejemplo, la VUCE “Ventanilla Unica de comercio exterior” es misional porque
es el canal oficial para reportar un concepto ambiental y es un sistema gestionado por
el MinComercio.

Es valioso identificar estos casos porque podrian motivar una integraciéon. Un caso parti-
cular es SILA MC que es un sistema gestionado por la ANLA que apoya la misionalidad
de varios terceros que son autoridades ambientales diferentes a la ANLA. La clasifica-
cion Misional / Estratégico / Apoyo, nace también del mapa de procesos de la entidad
que se puede ver en la Figura 2.
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Figura 2. Mapa de procesos ANLA
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Fuente: Oficina Asesora de Planeacion. Documento Diagndstico de Sistemas de Infor-
macion ANLA 2019

Tabla 14. Inventario de aplicaciones ANLA 2019 - Incluye aplicaciones informales,
aqguellas que estdn fuera de control por la oficina de informdatica.

ID EJER- SISTEMA ANLA / TERCE- |MISIONAL / ESTRATE-
CiCio ROS / EXTERNOS GICO / APOYO

APP-01 SIGPRO ANLA Misional
SIGWEB AGIL - SIS- .
APP-02 TEMA AGIL X ANLA Misional
APP-03 SILA X ANLA Misional
APP-04 VITAL X ANLA Misional
APP-05 ARCGIS Externos Estratégico
APP-06 BD ACCESS X ANLA
CATEGORIZACION DE
APP-07 TRAMITES X ANLA
APP-08 CHIP Externos
APP-09 Control de términos X ANLA Misional
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CiClO MAL | MAL | ROS / EXTERNOS GICO / APOYO

APP-10 EKOGUI Externos Estratégico
APP-11  FURAG Externos Estratégico
APP-12  GDOC X ANLA

APP-13  GESPLAN X ANLA

APP-14  HOMINIS X ANLA Apoyo
APP-15  INTRANET ANLA Estratégico
APP-16 ITS Estratégico
APP-17  MESA DE AYUDA X ANLA Apoyo
APP-18 MGA Externos Estratégico
APP-19  MUISCA Externos Apoyo
APP-20 PAGINA WEB X ANLA Estratégico
APP-21  PLANET Externos Estratégico
APP-22  REDES SOCIALES Externos Estratégico
APP-23 SECOP Externos Apoyo
APP-24  SIAC Externos Misionall
APP-25 ?'OGSANLA - CONTRA X ANLA Apoyo
APP-26 SIGANLA - INVENTA- X ANLA Apoyo

RIOS

APP-27  SIGEP Externos Apoyo
APP-28  SIIF Externos Estratégico
APP-29  SILA MC X Terceros Misionall
APP-30 SIPOST Externos Apoyo
APP-31  SIRECI Externos Estratégico
APP-32  SIRH Externos Apoyo
APP-33  SPI Externos Estratégico
APP-34  SUIFP Externos Estratégico
APP-35  SUIT Externos Estratégico
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ID EJER- SISTEMA FOR- |INFOR-| ANLA / TERCE- |MISIONAL / ESTRATE-
CICIO MAL | MAL | ROS /EXTERNOS | GICO /APOYO
APP-36  ULISES ANLA Apoyo
APP-37  VISDOC X ANLA Misional
APP-38 VUCE Externos Misional

LISTAS EXCEL (27 fuen-
tes reportadas)

Fuente: Diagndstico de sistemas de informacion ANLA 2019

APP-39 X ANLA Estratégico

Con el contexto establecido, se puede continuar con la definicidon de los sistemas CORE.
hasta la decision interna del drea de tecnologia y algunos criterios propuestos por la
Universidad. Es ideal que la clasificacion de los sistemas CORE esté basada en criterios,
por lo que se proponen los siguientes:

1. Soporta directamente los procesos misionales y no los procesos estratégicos o de
apoyo

2. Tiene relaciéon directa con el cliente interno o el ciudadano

3. Se omiten sistemas de plataforma, como virtualizacién, bases de datos, entre
ofros.

4. Se omiten los sistemas de informacidén informales que son iniciativas de las dreas
y sobre los cudles la oficina de tecnologias no tiene control.

5. Se omiten los sistemas que prestan servicios a terceros, por ejemplo SILA MC, @
pesar de apoyar procesos misionales de enfidades externas.

Si juntamos los criterios propuestos, la decision del drea de tecnologia y el mapa de
procesos, se refuerza la tesis de que los sistemas CORE de la ANLA a la fecha son como
se muestra en la Figura 3.
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Figura 3. Aplicaciones CORE
Aplicaciones CORE
APP-04 © APP-03 © APP-02 © APP-01 ©
VITAL SILA AGIL SIGPRO
Clientes % Usuaric AMLA %
Fuente: ANLA 2019
11.9 Descripcion de los sistemas core

Con los sistemas CORE definidos se procede a hacer una descripcion de cada uno, listar
sus funcionalidades principales, un diagrama de contexto, algo de la historia del sistema
en la ANLA vy su pila de tecnologias.

11.9.1 VITAL - Ventanilla Integral de Trdmites Ambientales en Linea

Descripcioén: VITAL es el instrumento a fravés del cual las Autoridades Ambientales del
pais automatizan los trdmites administrativos de cardcter ambiental que se constituyen
como requisito previo a la ejecucién de proyectos, obras o actividades, bajo los princi-

pios de eficiencia, transparencia y eficacia de la gestidn publica.

Principales funcionalidades
1. Sirve como punto de interaccion digital con el usuario
Autoservicio para creacién de usuarios para personas naturales y juridicas
Noftificaciones
Infercambio de documentos

BUsqueda de trdmites y descarga de elementos presentados en la solicitud
Consultar el estado de los frdmites ambientales
Realizar quejas o denuncias

O N AW
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9. Solicitar audiencias publicas
10. Cuenta con un mddulo minero de consulta para autoridades policivas para el
control de la mineria ilegal

Diagrama de alto nivel: En la Figura 4, se muestra los principales actores clasificados
segun las dreas de la ANLA:

Figura 4. Diagrama Contexto VITAL

SIPTA - % Oficina asesora %
SES - % Subdireccién de juridica
Subdireccion de instrumentos,

evaluacion y permisos y
seguimiento tramites

Cobro por %
servicios

/ Correspondencia

APPO4 vITAL &

- L .| Motificaciones §

Atencidn al %
usuario

Fuente: UNAL 2019

En la figura 4 se observa que VITAL atiende las dreas misionales, brinda servicios a cuatro
(4) dreas de apoyo y es el canal de interaccién con los solicitantes de licencias, ademds
presta servicios a autoridades ambientales diferentes a la ANLA. En esta vista sélo se
hacen explicitas relaciones de uso, las relaciones de integracion estdn en la secciéon 6
de interoperabilidad del presente documento vy las relaciones proceso/aplicacion se
detallardn en el documento P1.2.

Historia: Tiene su origen en la Estrategia de Gobierno Digital del Estado colombiano, que
busca contribuir a la construccion de un Estado mds eficiente, transparente y participa-

Calle 37 No. 8 — 40 Bogota, D.C. Edificio Anexo

Cadigo Postal 110311156

Centro de Contacto Ciudadano: 57 (1) 2540100 / 018000112998
PBX: 57 (1) 2540111

www.anla.gov.co
Pagina 64 de 111


http://www.anla.gov.co/

/ Fecha: 31/01/2020
a2

P A PLAN INTEGRAL DE TECNOLOGIAS  [yersién:
€ ‘N'— DE INFORMACION Y LAS

AUTORIDAD NACIONAL Cédigo:
DE LICENCIAS AMBIENTALES COMUNICACIONES 2020-2022 Pagina: 65 de
inisterio de Ambiente y Desarrollo Sostenible 1 1 1

tivo, que preste mejores servicios a los ciudadanos y empresas a fravés del aprovecha-
miento de las Tecnologias de la Informacion y las Comunicaciones, como se estipula en
la Ley 962 de 2005 y el Decreto 1151 de 2008.

Principales Tecnologias:

Frontend: ASP.NET

Backend : Lenguaje C# / Visual Basic.NET + SQL SERVER 2005 (a Diciembre de 2019 se
estima que el motor migrard a SQL SERVER 2016)

Lider Funcional:
Jairo Alfonso Aranda

Lider Técnico:
Arnoldo Vangrieken

11.9.2 SILA - Sistema de Informacion de Licencias y framites Ambientales

Descripcion: SILA es el Sistema de informacion de Licencias Ambientales en el cual se
lleva la trazabilidad de las actividades y documentos que permiten la respuesta a una
solicitud de licencia ambiental o un trdmite. Su principal componente es un flujo de tra-
bajo que permite editar los procesos y sus actividades. El sistema se ha adaptado en el
tiempo a diferentes administraciones y variaciones en los procesos.

Principales funcionalidades
El sistema permite:
e Llevar frazabilidad de un expediente

o Roles

o Documentos
o Acftividades
o Tiempos

Diagrama de alto nivel
En la Figura 5, se muestra los principales actores clasificados segun las dreas de la ANLA:
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Figura 5. Diagrama Contexto SILA
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Fuente: UNAL 2019

En la figura 5, se observa que el sistema atiende aspectos funcionales, estratégicos y de
apoyo. En esta vista sélo se hacen explicitas relaciones de uso, las relaciones de integra-
cién estdn en la seccién 6 de interoperabilidad del presente documento y las relaciones
proceso/aplicacion estardn en el documento P1.2.

Principales tecnologias:

e Casa fabricante: Construido inicialmente por la empresa AXESNET, posterior-
mente la integracién con VITAL la hizo la empresa SOFTMANAGEMENT y el man-
tenimiento actual es realizado por la ANLA.

Lenguagje: VISUAL C#

Cddigo fuente: Si

Sistema Operativo Servidor de Aplicacion: Windows server 2012
Sistema Operativo Base de datos: Windows server 2003

Motor Base de datos: SQL SERVER 2003

Web server: IS - Internet Information Services

Lider técnico:
Alirio Eduardo Camacho

11.9.3 SIGPRO - Sistema de Gestion de Documentos y Procesos
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Descripcion: El sistema de gestion de documentos y procesos - SIGPRO se rige bajo la
administracién de procesos de negocio (BPM por sus siglas en inglés), que tiene imple-
mentada la norma NTCGP 1000 de gestion de calidad. Este sistema es usado por la ANLA
para realizar la gestion de los documentos electronicos, permitiendo registrar, tramitar y
conftrolar los documentos recibidos y generados, bien sean misionales, administrativos o
estratégicos.

Principales funcionalidades
El sistema cuenta en total con ocho mddulos en total, de los cuales en el ano 2015 solo
fueron desplegados fres en producciéon. Estos se mencionan a continuacion:

1. Gestion documental: Este mddulo apoya a las comunicaciones oficiales masivas,
de proyeccion interna-externa, creacion de proyectos, mantenimiento de tradmi-
tes y tipos documentales, mantenimiento para firmantes, mantenimiento de tra-
mites de SIGPRO vy SILA y modificaciones a radicados.

2. Sistema integrado de gestion: Apoya la gestion de actas de reunion, control de
documentos y las encuestas de la aplicacion. A pesar de que tiene el submddulo
de revision por la direccidn, este nunca fue implementado.

3. Gestion de archivo: Como su nombre lo indica, da soporte a todo lo relacionado
con archivo digital y fisico, generando la administracion de pardmetros de ar-
chivo, aplicacién de TRD y TVD, creacion de FUID y hoja de control, devolucion,
renovacion y préstamos de expedientes, entregas de anexos de archivo, gestion
de referencias cruzadas, mover documentos, reclasificacion en TRD, transferen-
cias documentales primarias y ubicacion fisica de expedientes.

Diagrama de alto nivel

En la Figura 6, se muestran los principales actores clasificados segun las areas de la ANLA.
En esta vista sélo se hacen explicitas relaciones de uso, las relaciones de integracion
estdn en la seccién 6 de interoperabilidad del presente documento y las relaciones pro-
ceso/aplicacién estardn en el documento P1.2.
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Figura é. Diagrama Contexto SIGPRO
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Fuente: UNAL 2019

Historia: El sistema fue adquirido a fravés del Confrato 009-2013 de la ANLA y su imple-
mentacién se generd en el ano 2014, pero solo para los mdédulos de gestion documen-
tal, sistema integrado de gestion y gestion de archivo. En el ano 2015, bajo el contrato
FONADE 2151754, se realizé el ajuste de los submodulos de radicacion de comunica-
ciones oficiales, reparto de las comunicaciones oficiales recibidas, creaciéon y gestion
de expedientes y auditorias. Posteriormente, en el ano 2016, bajo el confrato 029-2016
de la ANLA se generaron los ajustes a los flujos de ingreso, generacion y firmas de co-
municaciones oficiales, asi como el ajuste de la integracion SILA - SIGPRO vy el submo-
dulo de gestidon de archivo.

En el ano 2017, se genera un estudio de inclusion de los cinco (5) mddulos adicionales
que no fueron implementados en el desarrollo inicial del proyecto en el 2015. Sin em-
bargo, este no se realizd ya que se mostraron obsoletos o desactualizados, de acuerdo
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con las normas que rigen a la entidad. Por lo anterior, en el ano 2019, el Equipo de Tec-
nologia, en conjunto con el Equipo de Control Intferno y la Oficina Asesora de Planea-
cioén, se encuentran revisando cada uno de los componentes de dichos mddulos para
proponer y gestionar ajustes y actualizaciones.

Principales Tecnologias:
Frontend: PHP, HTML, Javascript y CSS
Backend : PHP/Java y Sql server 2012

Lider Técnico
Alirio Eduardo Camacho

11.9.4 Sistema para el andlisis y gestion de informacion del licenciamiento ambien-
tal — agil (antes sigweb)

Descripcion: El Sistema de Informaciéon Geogrdfica via web (SIG-WEB), ahora AGIL, es un
instrumento para la toma de decisiones de una forma agil y confiable. El sistema busca
inicialmente satisfacer la necesidad de espacializar los diferentes proyectos allegados a
la ANLA, logrando centralizar y poner a disposiciéon en la intranet, toda la informacion
geogrdfica y cartogrdfica, no solo de las dreas de los proyectos licenciados que com-
peten ala Autoridad, sino ademds de las diferentes entidades generadoras de informa-
cion ambiental oficial.

Principales funcionalidades:
e Visualizar y consultar gréfica y dindmicamente capas de informacién geogrda-
fica de las diferentes entidades oficiales que producen informacidén necesaria
para decidir la viabilidad socioambiental de proyectos.

e Visualizar y consultar grdfica y dindmicamente informaciéon geogrdfica propia
de los estudios presentados a la ANLA en el proceso de licenciamiento ambien-
tal.

Diagrama de alto nivel: En la Figura 7, se muestran los principales actores clasificados
segun las dreas de la ANLA. En esta vista sélo se hacen explicitas relaciones de uso.
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Figura 7. Diagrama Contexto SISTEMA AGIL
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Fuente: UNAL 2019

Historia: Herramienta de gestién impulsada y desarrollada alrededor del ano 2012 por
el Grupo de Geomdtica y la Subdireccidn de Instrumentos, Permisos y Trdmites Ambien-

fales — SIPTA.

Principales Tecnologias:
Frontend: HTML+ Javascript + CSS

Middleware: Apache Tomcat (ArcGIS 10) + Internet Information Services

Backend : C# / .NET + IBM DB2 L9.2 + PostGreSQL (PostGIS)

Lider Funcional
Arnoldo Vangrieken

Lider Tecnico
Arnoldo Vangrieken
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11.10 Componentes funcionales de los sistemas CORE

Esta seccidén incluye la descripcion de alto nivel de los principales componentes funcio-
nales de los sistemas CORE. Se detallan los elementos de cada sistema CORE que se
menciond en el capitulo dos: “Descripcion de los Sistemas CORE"” del presente docu-
mento.

11.10.1  VITAL - Ventanilla Integral de Tramites Ambientales en Linea

VITAL ofrece en un solo punto la gestidn unificada y la informacién de los trdmites am-
bientales, lo cual genera ahorros en tiempo y dinero al evitar desplazamientos. Para ello,
cuenta con varios mdédulos, de los cuales describiremos a continuaciéon los principales.
Se tomd como fuente el documento “gt-m-1_manual_usuario_vital_v2.docx™:

11.10.1.1 Mo&dulo de Solicitudes

A través de este acceso, todos los usuarios de la ventanilla pueden solicitar los siguien-
tes frdmites de permisos o licencias:

e Solicitud de DAA Y/O TDR EIA - Licencia Ambiental: El objetivo del DAA es pro-
porcionar la informacién requerida para evaluar y comparar las diferentes alter-
nativas bajo las cuales sea posible desarrollar un proyecto, obra o actividad,
con el fin de optimizar y racionalizar el uso de los recursos ambientales y evitar o
minimizar los riesgos, efectos e impactos negativos.

e Solicitud de Liguidacién de Evaluacion: Solicitud del documento de cobro para
la liguidacion de evaluaciéon de una licencia ambiental.

¢ Solicitud de Licencia Ambiental: Es una autorizacidon que otorga una autoridad
ambiental competente a una persona natural o juridica, para la ejecucion de
un proyecto, obra o actividad. En ella se establecen los requisitos, obligaciones
y condiciones que el beneficiario debe cumplir para prevenir, atenuar o corregir
los efectos indeseables que el proyecto, obra o actividad autorizada pueda
causar en el ambiente.
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Solicitar Permiso Ambiental: Es una autorizacion que concede la autoridad am-
biental para el uso o beneficio temporal de un recurso natural.

Tercero Interviniente: Determina una persona natural o juridica que se manifiesta
por iniciativa propia para ser parte e interviniente en el procedimiento adminis-
trativo de un trdmite ambiental, sin necesidad de demostrar interés juridico al-
guno.

Cesion de Derechos: Es cuando una persona natural o juridica estd interesada
en ceder (entregar) a otra persona, los derechos y obligaciones que provienen
de un tradmite ambiental.

Audiencia PUblica: Procedimiento tendiente a estudiar la viabilidad juridica de
convocar la celebracion de una audiencia publica para escuchar las opiniones
de las personas interesadas directa o indirectamente en el frémite de licencia
ambiental o permiso ambiental para que sean tenidas en cuenta en la evalua-
cion y expedicion del acto administrativo que otorga o niega la licencia o per-
miso.

Salvoconducto: Es un documento expedido por las Autoridades Ambientales,
como son la Autoridad Nacional de Licencias Ambientales (ANLA), el Ministerio
de Ambiente y Desarrollo Sostenible (MADS) y las Corporaciones Auténomas Re-
gionales y de Desarrollo Sostenible (CAR), para que el solicitante pueda movili-
zar recursos provenientes de diversidad bioldgica, aprovechados u obtenidos
legalmente.

11.10.1.2 Mdbdulo de busqueda

Desde esta funcionalidad, el usuario puede realizar bUsquedas sobre los tradmites de las
autoridades ambientales que se encuentran operando en VITAL y cuya gestion se ha

ejecutado en esta plataforma. Se tienen tres (3) opciones de bUsqueda:

e Buscar tradmites: Permite consultar sobre expedientes o tramites gestionados por
la Autoridad Ambiental en la plataforma y en su sistema de gestion, si este estd

infegrado en VITAL.
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e Buscar publicaciones: Permite consultar sobre los actos administrativos que las
Autoridades Ambientales integradas en VITAL han generado y que estdn debi-
damente noftificados.

e BUsqueda por campos: Se refiere a la consulta habilitada como alternativa ac-
tual y que conserva el formato de busqueda habitual en VITAL. Los resultados
estan limitados sélo a los tfradmites gestionados por VITAL, a diferencia de BUSCAR
TRAMITES, donde los resultados contienen registros de VITAL y del sistema de ges-
tion de la Autoridad Ambiental.

11.10.1.3 Moddulo de Certificados PDV

MenuU donde se consultan los certificados de emisiones por prueba dindmica vy visto
bueno. Se encontrardn las siguientes opciones de busqueda:

NUmero de certificado (Texto)

Solicitante (Lista desplegable)

NUmero de expediente (Texto)

Numero VITAL (Texto)

Ano (Lista Desplegable)

11.10.1.4 Modulo RUIA

El registro Unico de infractores ambientales - RUIA es una opcion donde se pueden con-
sultar las sanciones generadas por el aplicativo. Permite que un funcionario de una Au-
toridad Ambiental, un ciudadano o el administrador maestro consulte la informacion de
una infraccion o sancion en VITAL, es decir; se permite la consulta publica de esta infor-
macion.

Cada Autoridad Ambiental registra los datos de publicacion de la sancidon manual-
mente, donde se debe ingresar la fecha con parametrizacién del tiempo de vida (Fe-
cha desde y Fecha fasta), tipo de sancion, tipo de falta con descripcion de la norma
especifica (infraccién o dano) y descripcion de la desfijacién de la publicacion.

11.10.1.5 Mdodulo de Audiencia Publica

La Audiencia PUblica Ambiental es un mecanismo de participacion, mediante el cual
se ofrece a la comunidad, a las autoridades y a las organizaciones, la posibilidad de
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conocer e informarse sobre la conveniencia de una obra o actividad que se encuentre
en desarrollo o en proyecto y los impactos positivos o hegativos que pueda causar al
ambiente. En esta opcion, el usuario puede iniciar y consultar el proceso de audiencia
publica sin necesidad de estar “logueado” en el sistema.

Cuando el ciudadano hace clic sobre el vinculo de audiencia publica, el sistema abre
una pdgina con los siguientes links:
e Solicitar celebracion de audiencia publica:
http://vital.anla.gov.co/SILPA_UT PRE/AudienciaPublica/SolicitudAudienciaPu-
blica.aspxgUbic=ext
e Proceso de inscripcion en audiencia publica:
http://vital.anla.gov.co/SILPA UT PRE/AudienciaPublica/InscripcionAudien-
ciaPublica.aspx
e Consultar inscritos para intervencion audiencia publica:
http://vital.anla.gov.co/SILPA UT PRE/AudienciaPublica/ConsultarinscritosAu-
dienciaPublica.aspx

11.10.1.6 Moddulo de Denuncias
Una denuncia ambiental es el recurso que tiene el ciudadano para presentar una soli-
citud de verificacién con respecto a una posible afectacion del medio ambiente pro-
ducida por un posible infractor a través de actividades manuales o industriales, perjudi-
cando el equilibrio ambiental de cualqguier entorno. A través de un formulario, permite
a un ciudadano presentar una queja o denuncia a una Autoridad Ambiental por medio
del sistema.

11.10.1.7 Mdbdulo de Notificaciones
El sistema de notificacion electréonica en linea le permitird al ciudadano recibir comuni-
caciones y noftificaciones, realizar sus respectivos seguimientos, e interactuar durante el
proceso de la notificacién (dar acuse de recibo e interponer recursos).

11.10.2  SILA - Sistema de Informacion de Licencias y trdmites Ambientales
El sistema SILA cuenta con ocho (8) mddulos que se describen a continuacion:
11.10.2.1 Mddulo de seguridad

Le permite a los usuarios con rol de administrador del sistema:

Calle 37 No. 8 — 40 Bogota, D.C. Edificio Anexo

Cadigo Postal 110311156

Centro de Contacto Ciudadano: 57 (1) 2540100 / 018000112998
PBX: 57 (1) 2540111

www.anla.gov.co
Pagina 74 de 111


http://www.anla.gov.co/
http://vital.anla.gov.co/SILPA_UT_PRE/AudienciaPublica/SolicitudAudienciaPublica.aspx?Ubic=ext
http://vital.anla.gov.co/SILPA_UT_PRE/AudienciaPublica/SolicitudAudienciaPublica.aspx?Ubic=ext
http://vital.anla.gov.co/SILPA_UT_PRE/AudienciaPublica/InscripcionAudienciaPublica.aspx
http://vital.anla.gov.co/SILPA_UT_PRE/AudienciaPublica/InscripcionAudienciaPublica.aspx
http://vital.anla.gov.co/SILPA_UT_PRE/AudienciaPublica/ConsultarInscritosAudienciaPublica.aspx
http://vital.anla.gov.co/SILPA_UT_PRE/AudienciaPublica/ConsultarInscritosAudienciaPublica.aspx

/ Fecha: 31/01/2020
P Nl‘ A PLAN INTEGRAL DE TECNOLOGIAS  [version:
3 DE INFORMACION Y LAS T
AUTORIDAD NACIONAL Cadigo:
DE LICENCIAS AMBIENTALES COMUNICACIONES 2020-2022 Pagina: 5 de
inisterio de Ambiente y Desarrollo Sostenible 1 1 1

Gestionar ofros roles y asociar roles a usuarios.

Organigrama para asociar un usuario a un grupo orgdnico.

Gestionar usuarios o responsables.

Consultar la bitdcora, que es una estructura cronoldgica de los trdmites, etapas
y actividades parametrizados.

e Gestionar grupos de trabajo, permite asociar un usuario a un grupo orgdnico.

11.10.2.2 Mddulo de parametrizacion
Le permite a los usuarios con rol de administrador del sistema:

Gestionar tablas bdsicas, que son listas de valores o dominio de variables.
Gestion de tramites

Gestion de plantillas, que se fraen de SIGPRO

Gestion de usuarios internos y externos

Vital-homologacién: equivalencias VITAL-SILA

11.10.2.3 Mdédulo de Cites

Modulo fuera de uso pero cuenta con informaciéon histérica del otorgamiento de este
tipo de permisos y se debe respaldar y mantener en linea para consulta. A nivel infor-
mativo, un permiso Cites parte de “La Convencion sobre el Comercio Internacional de
Especies Amenazadas de Fauna y Flora Silvestres - CITES- (también conocida como el
Convenio de Washington) se firmo el 3 de marzo de 1973 y entré en vigor el 1 de julio de
1975. En Colombia se aprob¢ a través de la Ley 17 del 22 de enero de 198173,

11.10.2.4 Mdbdulo de Expedientes

Le permite a los usuarios dar trédmite a una solicitud. Gira en torno a una bandeja de
enfrada que da acceso a las actividades pertinentes para el usuario.

11.10.2.5 Mddulo de Reportes

Permite consultar el inventario de reportes preconstruido.

3 Tomado de: http://www.minambiente.gov.co/index.php/bosgues-biodiversidad-y-servicios-ecosistematicos/permi-
S0s-cites
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11.10.2.6 Mddulo Financiero

Permite gestionar los cobros asociados a un expediente:
e Evaluacion
e Seguimiento
e Coactivos

Y otra informacion financiera asociada con la misionalidad de la ANLA:
e Costos
e Balance
e Conciliacion

11.10.2.7 Mddulo de Otros procesos
Permite gestionar los casos de excepcidon como:
e Solicitud de anulacion de tareas
e Anulacién de tareas
e Tareas programadas en dia no habil.

11.10.3 SIGPRO - Sistema de Gestion de Documentos y Procesos

11.10.3.1 Mddulo de Administracion

En este mddulo es posible realizar la gestion de las reglas de negocio, la parametrizacion
de las formas de operacion, los servicios web a los cuales se conectan las demds apli-
caciones y, finalmente, se administra y monitorea el proceso, y se lleva a cabo el segui-

miento de las instancias de los procesos alli descritos.

11.10.3.2 Mddulo de Configuracion

En este modulo, se definen las reglas de operacion, la administracion de usuarios y los
terceros, que es el componente donde se realizan la gestion de las comunicaciones.
También se genera la administracion de los permisos de los usuarios en un esquema de
roles, los cuales dardn o no acceso a ciertas funcionalidades dentro del sistema SIGPRO.

11.10.3.3 Mdodulo de Gestion documental
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Este mdédulo apoya las comunicaciones oficiales masivas, de proyecciéon interna-ex-
terna, creacion de proyectos, mantenimiento de trdmites y tipos documentales, mante-
nimiento para firmantes, mantenimiento de trdmites de SIGPRO vy SILA y modificaciones
a radicados.

11.10.3.4 Mobdulo de Sistema integrado de gestion

Apoya la gestion de actas de reuniéon, confrol de documentos y las encuestas de la
aplicaciéon. A pesar de que tiene el submoddulo de revision por la direccién, este nunca
fue implementado.

11.10.3.5 Mdodulo de Gestion de archivo

Como su nombre lo indica, da soporte a todos los aspectos relacionados con archivo
digital y fisico, generando la administracion de pardmetros de archivo, aplicacion de
TRD y TVD, creacion de FUID y hoja de control, devoluciéon, renovacion y préstamos de
expedientes, entregas de anexos de archivo, gestion de referencias cruzadas, mover
documentos, reclasificacion en TRD, transferencias documentales primarias y ubicacion
fisica de expedientes.

11.10.4  SISTEMA PARA EL ANALISIS Y GESTION DE INFORMACION DEL LICENCIA-
MIENTO AMBIENTAL — AGIL (ANTES SIGWEB)

11.10.4.1 Mobdulo de Visor Cartogrdfico

En este mddulo, se realiza la consulta de proyectos en etapa de evaluacion o segui-
miento, seleccionando un mapa base y las capas requeridas. Se diligencia un formulario
para ver la informacion de un proyecto o ver lista de chequeo especifica.

11.10.4.2 Mdodulo de Monitoreo Caudales / Tableros de Conftrol

Permite consultar los registros obtenidos de estaciones automdaticas en tiempo real para
las corrientes hidricas en las cuales se cuenta con infraestructura por parte de los pro-
yectos licenciados por la ANLA.

11.10.4.3 Dashboard AGIL
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Cuadro de mando para los mddulos alfanuméricos, incluye la lista de chequeo de con-
trol de proyectos para las dreas de Geomdtica y RASP.

11.10.4.4 Mddulo de Oferta vs. Demanda

Muestra las concesiones de captacion de agua superficial otorgadas por las Autorida-
des Ambientales en la cuenca del Rio Cauca, aguas arriba del sitio de presa en Hidroi-
tuango. Se presentan el nimero de concesiones y la sumatoria del caudal en metros
cubicos por segundo, por cada autoridad ambiental. Ademds, se hace una diferencia-
cién por sector, para las concesiones de los proyectos de competencia de la ANLA.

11.10.4.5 Mddulo de Estadisticas y Tendencias

Permite consultar los registros obtenidos de estaciones automdaticas en tiempo real para
las corrientes hidricas, en las cuales se cuenta con infraestructura por parte de los pro-
yectos licenciados por la ANLA.

11.10.4.6 SDE

Modulo para el control de ICAS vy sus hallazgos. Administra informaciéon tanto alfanumé-
rica como geogrdfica. SDE es un componente funcional que estd incluido dentro la apli-
cacién AGIL, la figura 8 muestra un pantallazo de AGIL después de ingresar con un usua-
rio, donde se evidencia que SDE estd incluido. Es posible que en haciendo un modelo
md&s detallado este componente se diferencie en su arquitectura o modelo de desplie-
gue a nivel logico y/o fisico. Sin embargo, para el objetivo de disponer de un inventario
de aplicaciones general se considera suficiente.

11.11 Componentes no funcionales de los sistemas CORE

En esta seccidn, se resaltan los elementos asociados a los aspectos no funcionales del
sistema, especificamente en las dimensiones de disponibilidad, transaccionalidad, se-
guridad y usabilidad.

Por disponibilidad, se enfiende la necesidad del negocio de poder hacer uso de la apli-
cacioén en un horario o fecha especificas. Se encuentra que son aplicaciones 7*24*365,
es decir, que deberian estar disponibles todo el ano.
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En fransaccionalidad, se incluyen medidas asociadas al volumen de usuarios en general
y usuarios concurrentes, estacionalidad de los procesos que soporta la aplicacion, o si
hay procesos de cierre o consolidacién que generen un pico en el uso de infraestruc-
tura.

La seguridad es una dimensién de creciente importancia en el sector publico y en las
tecnologias de informacion.

Finalmente, usabilidad incluye la percepcién de los usuarios sobre la aplicacion en ge-
neral, a nivel grafico y de experiencia de usuario.

11.11.1  VITAL - Ventanilla Integral de Trdmites Ambientales en Linea
Se describen los requerimientos no funcionales encontrados para VITAL.
11.11.1.1 Disponibilidad
La disponibilidad deseada por negocio es 7*24*365.
11.11.1.2 Transaccionalidad

Desde el 01 de enero de 2019 al 25 de mayo del mismo ano, se han realizado 535 radi-
caciones automdticas, mds 78 radicaciones manuales, para un total de 613 registros. La
anterior informacion fue tomada del documento “Radicacion VITAL - Junio 2019.pptx”.

11.11.1.3 Seguridad

e FElacceso a través de su URL no tiene Https.
Tiene autenticacion de usuario y confrasena.

e Para ciertos trédmites (solicitar permisos de importar pruebas y emi-
sion de gases) hay doble autenticacion.
Las claves estdn cifradas en la BD.

e Las conexiones entre los demds servicios estdn cifradas, se hacen
por medio de web-services.

11.11.1.4 Usabilidad
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A continuacion, se describen algunas de las percepciones de los usuarios sobre los siste-
mas, que se tomaron del resultado de la encuesta que se encuentra en el documento
“Punto 20 Encuesta - Recomendaciones clasificadas por cada sistema ANLA xIsx”.

Actualmente, el usuario debe cargar la totalidad de los requisitos estable-
cidos en la norma, pese a que inicialmente entrega parte de ellos a la
UPME.

VITAL tiene un formulario estdtico, que no realiza prevalidaciones segun el
tipo de solicitud; lo cual genera reprocesos y mayor tiempo para la obten-
cién del trémite por parte del usuario.

Buscar expedientes en VITAL no siempre es fdcil, deberia contemplarse
una estrategia para facilitar el acceso a la informacion.

Los usuarios manifiestan que en VITAL el diligenciamiento de datos deberia
ser mds especifico, es decir, que no deje pasar a una nueva actividad si
no se ha diligenciado el anterior paso.

La lista de frdmites deberia aparecer en orden alfabético y los menus de-
berian ser mds prdacticos, pues la vista desde el celular o un computador
portatil no es facil, ya que el menu se pierde o se desactiva.

Los usuarios de VITAL del drea de notificaciones deberian poder generar
reportes en Excel de forma sencilla en cada uno de los flujos.

Para verificar asuntos mineros, toda aquella informacion suministrada por
las corporaciones deberia actualizarse periddicamente para evitar incon-
sistencias.

El sistema debe responder completamente a las necesidades misionales
de la entidad, debe llegar a ser realmente un Sistema de Informacién y no
solo workflows.

La navegacion en los Sistemas de Informacion de la ANLA es un poco con-
fusa y no es intuitiva, lo que conlleva a generar errores de usabilidad.

Los Sistemas de Informacion deben ajustarse a las necesidades del proce-
dimiento, no al revés, que es lo que estd sucediendo actualmente.

En varias oportunidades, los sistemas no se pueden acceder desde sitios
diferentes a la ANLA o presentan fallas y no se pueden realizar las repara-
ciones en lineq, por lo que es necesario desplazarse a la sede donde estdn
los encargados, lo cual incurre en pérdida de tiempo.
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e Se debe intentar redlizar la unificacion de los principales sistemas (SILA,
SIGPRO vy VITAL), debido a que la bUsqueda de informacion en estas tres
(3) plataformas toma mds tiempo.

11.11.2  SILA - Sistema de Informacidon de Licencias y trdmites Ambientales
A contfinuacion, se describen los requerimientos no funcionales encontrados para SILA:

11.11.2.1 Disponibilidad

La disponibilidad deseada por negocio es 7*24*365.
11.11.2.2 Transaccionalidad

SILA cuenta con cerca de 800 usuarios.
11.11.2.3 Seguridad

La aplicacion cuenta con mecanismos de autenticaciéon, autorizacion, logs, y trazabili-
dad sobre la ejecucion de cada actividad. Carece de cifrado en la comunicacion, no
usa HTTPS.

11.11.2.4 Usabilidad

Dentro de las mejoras realizadas al sistema, se han creado nuevos campos, reportes y
enlaces orientados a mejorar la usabilidad del sistema. Sin embargo, no se evidencia
que este atributo de calidad sea gestionado explicitamente y no hay prdcticas orienta-
das a mejorar la experiencia del usuario. Esto se justifica porque es una aplicaciéon en
mantenimiento y no en construccion, donde es posible mayor intervencion y mejora de
este atributo.

11.11.3 SIGPRO - Sistema de Gestion de Documentos y Procesos
A continuacion, se describen los requerimientos no funcionales encontrados para
SIGPRO:

11.11.3.1 Disponibilidad

La disponibilidad deseada por negocio es 7*24*365.
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11.11.3.2 Transaccionalidad

SIGPRO es un sistema usado por el 70% de los funcionarios y contratistas de la ANLA, que

generan mads de 77.000 documentos en promedio en los Ultimos 3 anos.

11.11.3.3 Seguridad

La aplicacion cuenta con mecanismos de autenticacion, autorizacion, logs, y trazabili-
dad sobre la ejecucion de cada actividad. Carece de cifrado en la comunicacién, no

usa HTTPS.

11.11.3.4 Usabilidad

Dentro de las mejoras realizadas al sistema, se han realizado ajustes para poder integrar
a SILA como servicio y ademds realizar ajustes a los flujos de trabajo y gestion de firmas

de documentos y archivo.

11.11.4  Sistema para el andlisis y gestion de informacion del licenciamiento am-

biental — AGIL (antes sigweb)
11.11.4.1 Disponibilidad
La disponibilidad deseada por negocio es 7*24*365.

11.11.4.2 Transaccionalidad

Aungue no cuenta con datos acerca del nUmero de usuarios simultdneos promedio,

AGIL cuenta con una media de 8138 solicitudes mensuales.

11.11.4.3 Seguridad

La aplicacién cuenta con mecanismos de autenticaciéon, autorizacion, logs, y frazabi-

lidad sobre la ejecucién de cada actividad. No usa HTTPS.

11.11.4.4 Usabilidad
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Es una de las aplicaciones con mayor usabilidad debido a su diseno reactivo y orientado
a eventos. Sin embargo, no se evidencia que este atributo de calidad sea gestionado
explicitamente y tampoco hay prdcticas orientadas a mejorar la experiencia del usua-
rio.

11.12 Seguridad

En el documento PETIC 2018-2021, se establece que el subproceso de gestion de tecno-
logia y seguridad de la informacién hace parte de los procesos estratégicos de la enti-
dad. También se identifican los riesgos asociados a los pilares fundamentales de la se-
guridad de la informacién (confidencialidad, integridad, disponibilidad) y a la continui-
dad en la prestacion de los servicios tecnoldgicos.

El PETIC establece ademds que: “la administracion de la seguridad informdtica se hard
de acuerdo a las politicas de seguridad definidas por el grupo responsable del sistema
de gestion de seguridad de la informacion de la entidad o el oficial de seguridad. Se
debe contar con pruebas periddicas de penetracion para poder determinar vulnerabi-
lidades de manera preventiva”.

En este mismo documento, se establecen como lineamientos que rigen el PETIC: la Poli-
tica General de Privacidad y Seguridad de la Informacién, y la Politica de Proteccion de
Datos Personales. La politica general de privacidad y seguridad de la informacién per-
mite conocer los objetivos y alcance que la ANLA espera cumplir con respecto a ello.
Adicionalmente, establece once (11) lineamientos de seguridad bajo los cuales se desa-
rrolla la politica para el subsistema de gestion de seguridad de la informacién. También,
establecen como responsables a la Direccion General y al Comité Institucional de Ges-
tion y Desempeno en la verificacion de su cumplimiento para cada proceso y procedi-
miento en la enfidad.

La politica de proteccién de datos personales se enfoca en la proteccion de la informa-
cion almacenada en medios digitales, establece el marco normativo aplicable y los
derechos y responsabilidades en el manejo de la informacion.

11.12.1  Seguridad de las aplicaciones
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Se observa que el subproceso de "Gestion de tecnologias y seguridad de la informa-
cion”, se encuentra claramente definido de acuerdo con la norma ISO 27001, siguiendo
el ciclo PHVA (Planear, Hacer, Verificar, Actuar) que alli se define.

En cuanto a seguridad de las aplicaciones, se cuenta con los siguientes procedimien-
tos:

Procedimiento Administracién de Servicios

Procedimiento Administracién de Software

Procedimiento Administracion de Solicitudes de Soporte

Procedimiento Gestidn de accesos

Procedimiento Uso de VPN

Procedimiento AvalUo software

Procedimiento Control de Cambios

En el proyecto de fortalecimiento de la gestidon tecnolégica que apoya los procesos de
licenciamiento, permisos y trdmites ambientales, se tiene el objetivo de: “Fortalecer la
infraestructura tecnolégica y de seguridad de la informacién institucional”. Por esto, se
cuenta con la siguiente actividad: “Disponer los componentes de seguridad requeridos
para garantizar la integridad, disponibilidad y ejecucion de los procesos misionales y de
apoyo a la gestién”. Las acciones a realizar en 2019 son:
e Mantenimiento de una solucién de seguridad y administracion para PC, portdtiles
y servidores
e Renovaciéon de la plataforma de Proteccién de aplicativos Web (WAF)
Adquirir un servicio de monitoreo integral de Infraestructura Tecnoldgica
e Adquirir una herramienta de monitoreo de bases de datos para la Autoridad Nao-
cional de Licencias Ambientales - ANLA

11.12.2  Seguridad en la infraestructura

En cuanto a seguridad en la infraestructura, se cuenta con los siguientes procedimien-
fos:

e Procedimiento Gestion de Capacidad

e Procedimiento Control de Cambios

Este proyecto de fortalecimiento de la gestion tecnoldgica que apoya los procesos de
licenciamiento, permisos y tfrdmites ambientales tiene el objetivo de: “Fortalecer la infra-
estructura tecnoldgica y de seguridad de la informacién institucional”, por lo que
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cuenta con la siguiente actividad: “Contar con las unidades tecnoldgicas requeridas
para la generaciéon, aimacenamiento y procesamiento de la informacién institucional”.

Las acciones a realizar en 2020 son:

Adquirir la renovacion de Componentes Virtuales (VMWARE vsphere), actualizo-
cion del Vcenter y adquisicion de 50 licencias Horizon

Adquirir la renovacion de las garantias de la plataforma y componentes tecno-
l6gicos IBM-Lenovo de la Autoridad Nacional de Licencias Ambientales - ANLA
Adquirir la renovacion de la herramienta especializada de gestion y restauracion
de copias de respaldo VERITAS para la Autoridad Nacional de Licencias Ambien-
tales — ANLA.

Adquirir la renovacién del licenciamiento y garantia de la plataforma de Seguri-
dad Perimetral para la Autoridad Nacional de Licencias Ambientales - ANLA
Adquirir la renovacion del licenciamiento, garantia y equipos de la plataforma
CISCO para la Autoridad Nacional de Licencias Ambientales ANLA
Modernizacién de los componentes de administracion de ancho de banda para
fortalecer el servicio de conectividad de la ANLA (por obsolescencia tecnolo-
gica)

Adquirir la renovacion de soporte y mantenimiento de las licencias de antivirus
TrendMicro, el plugin de proteccién a nivel fisico de servidores Deep Security y el
plugin de proteccién para Office 365 Cloud APP Security

11.13 Soporte tecnolégico

Para el levantamiento de informacion y andlisis, el equipo de infraestructura de la Uni-
versidad Nacional efectud sesiones de trabajo con los responsables de la administraciéon
de la infraestructura tecnoldgica, asi como la verificaciéon en sitio con el fin de validar la
informacion existente. Para el andlisis tecnolégico de la infraestructura, se tienen en
cuenta los siguientes aspectos:

11.13.1  Adecuaciones Fisicas

La norma ANSI/TIA-942 especifica un espacio para el alojamiento de los racks de servi-
dores, un espacio diferente para los de comunicaciones, otro para la sala de UPS, uno
para la sala de tableros, un espacio previo a la sala de servidores para el desembalaje
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y preparacion de equipos, sala para el ingreso de los carriers de comunicaciones, y una
sala de operadores y monitoreo. Si bien es cierto que la entidad no es duena de la edi-
ficacion en donde se encuentra el Datacenter y que los espacios anteriormente enun-
ciados pueden unificarse, dependiendo el tamano de la infraestructura a implementar
en el mismo, se debe tener en cuenta que no se estdn cumpliendo algunos aspectos
que pueden afectar el funcionamiento de la infraestructura tecnoldgica, tales como:

e No se cuenta con un piso técnico. Aunque la altura de piso a techo y la situacion
de la edificacion (no es propia de la entidad) no permiten implementar un piso
elevado, se requiere validar la implementacion de un piso antiestatico y aterri-
zado a tfierra que proteja los racks y equipos ubicados en el centro de datos.

e Se fiene unriesgo enorme por el acceso de agua y humedad que puede redun-
dar en danos de los equipos no cubiertos por garantia e indisponibilidad de la
enfidad.

e No se cuenta coniluminacion y senalizacidn de emergencia.
e No se tienen sellos cortafuego para el ingreso y salida de tuberias y cableado.

e Se encuentfran cajas y elementos que no deben estar en el espacio de los racks
y que pueden generar fallas, desconexiones y hasta incendio al interior del centro
de datos.

11.13.2 Clasificacion del centro de datos

De acuerdo al estandar ANSI/TIA-942, los datacenter se clasifican segun el TIER al cual
pertenecen y segun el tipo de actividad que efectuardn durante su operaciéon. Las ca-
racteristicas bdsicas de cada uno de los niveles son las siguientes:

e TIER I: Centro de datos bdasico

Es una instalacion que no tiene redundados sus componentes vitales (climatizacion, su-
ministro eléctrico) y que por tanto perderd su capacidad de operacion ante el fallo de
cualquiera de ellas. Puede o no tener suelos elevados, generadores auxiliares o UPS.

Del mismo modo, las operaciones de mantenimiento derivardn en tiempo de no dispo-
nibilidad de la infraestructura.
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o TIER II: Centro de datos redundante

Los centros de datos de esta categoria tienen redundados sistemas vitales, como la re-
frigeracion, pero cuentan con un Unico camino de suministro eléctrico. Componentes
redundantes (N+1). Tiene suelos elevados, generadores auxiliares o UPS, conectados a
una Unica linea de distribuciéon eléctrica y de refrigeracion.

Se trata por tanto de instalaciones con cierto grado de tolerancia a fallos y que permiten
algunas operaciones de mantenimiento “online”.

e TIER lll: Centro de datos concurrentemente mantenibles

Un centro de dato TIER Ill, ademdas de cumplir los requisitos de TIER I, tiene niveles impor-
tantes de tolerancia a fallos al contar con todos los equipamientos bdsicos redundados,
incluido el suministro eléctrico, de manera que se permita una configuraciéon Activo /
Pasivo. Todos los servidores deben contar con doble fuente (idealmente) y en principio
el centro de datos no requiere paradas para operaciones de mantenimiento bdsicas.

Componentes redundantes (N+1), conectados a multiples lineas de distribucion eléc-
trica y de refrigeracion, pero Unicamente con una activa. Es requisito también que
pueda realizar el upgrade a TIER IV sin interrupcidn de servicio.

e TIER IV: Centro de datos tolerante a fallos

Esta es la clasificacidon mds exigente e implica cumplir con los requisitos de TIER Ill, ade-
mds de soportar fallos en cualquiera de sus componentes que inhabilite una linea (sumi-
nistro, refrigeracion). Estan conectados a multiples lineas de distribucién eléctrica y de
refrigeracién con multiples componentes redundantes 2(N+1), lo que significa que con-
tard con 2 lineas de suministro eléctrico, cada uno de ellos con redundancia N+1.
Los niveles describen la disponibilidad de los datos contenidos en el data center:

Tier 1: 99.671% de disponibilidad garantizada
Tier 2: 99.741% de disponibilidad garantizada
Tier 3: 99.982% de disponibilidad garantizada
Tier 4: 99.995% de disponibilidad garantizada
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Por ofro lado ICREA “International Computer Room Experts Association” que es una aso-
ciacion Internacional sin fines de lucro formada por ingenieros especializados en el di-
seno, construccion, operacion, administracion, mantenimiento, adquisicién, instalacion
y auditoria de centros de cOmputo, considera los siguientes niveles de disponibilidad:

e NIVEL l: Sala de coémputo en ambiente Certificado
QADC (Quality Assurance Data Center). Para una disponibilidad del 95%
e NIVEL II: Sala de cémputo en ambiente Certificado de clase mundial

WCQA (World Class Quality Assurance). Para una disponibilidad del 99%
e NIVEL lll: Sala de computo confiable con Ambiente Certificado de clase mundial
S-WCQA (Safety World Class Quality Assurance). Para una disponibilidad del 99.9%
e NIVEL IV: Sala de computo de alta seguridad con certificacion
HS-WCQA (High Security World Class Quality Assurance). Para una disponibilidad

del 99.99%
e NIVEL V: Sala de computo de alta seguridad y alta disponibilidad con certifico-
cion de clase mundial

HSHA-WCQA (High Security High Available World Class Quality Assurance). Para
una disponibilidad del 99.999%

e NIVEL VI: Sala de computo de alta seguridad y alta disponibilidad con certifica-
cion de clase mundial
RHA-WCQA (Redundant High Available World Class Quality Assurance Data Cen-
ter Net). Para una disponibilidad del 99.9999%

Teniendo en cuenta lo anterior, se identifica que el centro de datos de la ANLA se puede
clasificar como TIER | 0 en un Nivel | de acuerdo a ICREA, lo cual implica una evidente
necesidad de andlisis y validaciéon de continuidad y disponibilidad de la infraestructura
en momento de fallo energético, ambiental y estructural basado en la criticidad de los
procesos y necesidades de la entidad.

Por ofro lado, se debe tener en cuenta que en este momento el centro de datos no
cuenta fisica, eléctrica y ambientalmente con una capacidad que permita un creci-
miento de la infraestructura tecnoldgica.

A nivel de contingencia eléctrica, se tiene una sola UPS que soporta la transferencia a
la planta eléctrica del edificio. No se evidencian pruebas de esta contingencia eléctrica
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que permitan validar el funcionamiento de la planta y/o la transferencia en los momen-
tos de corte eléctrico. Los apagados abruptos generan danos no cubiertos por la ga-
rantia en la infraestructuray, por ende, indisponibilidades en la prestacion de los servicios
por parte de la entidad.

11.13.3 Infraestructura tecnoldgica

El nivel de infraestructura con el que cuente el centfro de datos depende mucho de las
funciones que vaya arealizar y de las necesidades de la entidad. Las mejores practicas
indican que se debe pensar en implementar los equipos informdticos necesarios para su
buen funcionamiento, desde los servidores hasta los sensores y cdmaras de seguridad.

A nivel de servidores de produccidén de los sistemas CORE, se encuentran las siguientes
configuraciones.

Figura 10. Diagrama de Infraestructura Tecnoldgica - ANLA
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Fuente: Presentacion Infraestructura ANLA
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Figura 11. Diagramas de Infraestructura vs. Sistemas de informacion Produccion - ANLA
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Fuente: Presentacion Infraestructura ANLA

Si bien es cierto que, a nivel de la infraestructura, las conexiones y configuraciones se
han efectuado de acuerdo con las especificaciones de fdbrica de cada uno de los
equipos y que, en el momento la solucién soporta los procesos actuales de la entidad,
se requiere una validacion y verificacion de los siguientes elementos:

e Gestion de la capacidad de almacenamiento: Al momento se encuentra cerca
al limite y requiere una ampliacién actual y un plan de crecimiento periddico.
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e Sistema de gestion: Se cuenta con un sistema de gestién actual, pero se requiere
un sistema que efectUe notificaciones en linea a los responsables de la infraes-
tructura y seguimiento a los procesos internos de la solucion, que permita de ma-
nera predictiva y preventiva la solucidon de problemas.

o Sistema de backup: En el momento de las revisiones, se evidencian cintas alma-
cenadas en espacios no controlados y sin catalogacion, o cual no permite con-
trolar de manera efectiva esta informacién, que es vital para los procesos de la
ANLA.

e Mantenimientos: No se evidencia un plan de mantenimientos predictivos y pre-
ventivos sobre la plataforma tecnoldgica.

e Sistemas operativos: Algunos sistemas de produccion se encuentran en versiones
no soportadas por fabrica o que requieren actualizacion para evitar un riesgo de
indisponibilidad de la plataforma como son:

Tabla 14. Sistemas Operativos con riesgo de Indisponibilidad
SERVIDORES SISTEMA OPERATIVO OBSERVACION
Aungue es soportado, se sugiere revisar una
CISCO PRIME INFRASTRUCTURE%2f250 |Red Hat Enterprise Linux 5 (64-hit) actualizacié(na6o 7
MAVDTPru_2013%2f160 Microsoft Windows Server 2003 Standard (32-bit) [No soportado por Microsft
SILPA%2f62 Microsoft Windows Server 2003 Standard (32-bit) [No soportado por Microsft
VITAL%2f63 Microsoft Windows Server 2003 Standard (32-bit) [No soportado por Microsft
Web2002Pru%:2f80 Microsoft Windows Server 2003 Standard (32-bit) [No soportado por Microsft
Por validar versidn para evitar riesgos de soporte
ANLAVCENTERO1 Other 3.x or later Linux (64-bit) y/o posible actualizacién requerida
Por validar versidn para evitar riesgos de soporte
ANLAVCENTERDO2 Other 3.x or later Linux (64-bit) y/o posible actualizacion requerida
Por validar versién para evitar riesgos de soporte
ANLAVVUAG Other 3.x or later Linux (64-bit) y/o posible actualizacién requerida
Por validar versién para evitar riesgos de soporte
vHMC Other Linux (64-bit) y/o posible actualizacion requerida
Fuente: UNAL 2019 - RVTools_export_all - ANLA

e Sistemas de seguridad CCTV: No se evidencia la implementaciéon de tecnologia
de videovigilancia disenada para supervisar el centro de datos y las actividades
que alli se realizan en tiempo real o histérico.

e Toda la plataforma se encuentra en un solo sitio, por lo cual se tiene un punto de
falla que podria dejar a la entidad sin funcionamiento.

e Sensores: Como complemento al sistema de gestion y con el fin de minimizar las

amenazas fisicas a los equipos de T, relacionados a falta de energia, humedad
del aire, escape de liguidos, incendios o presencia de personas no autorizadas,
se hace necesaria la implementacion de algunos sensores.
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11.13.4 Climatizacion

Uno de los aspectos preventivos mds importantes para el centro de datos consiste en
mantener la temperatura y humedad del espacio para evitar danos en los equipos, in-
cidentes que pongan en riesgo la operaciéon e informacion de la entidad o, en peores
casos, incendios. Este sistema se considera vital. En el momento de las verificaciones
en sitio, se encuentra un aire de precision tipo inRow que soporta la cantidad de equi-
pos, pero se debe considerar lo siguiente:

e El equipo no tiene contingencia, porque cualquier mantenimiento o falla dejard
al centfro de datos sin la temperatura adecuada de funcionamiento y con una
interrupcion total de los equipos.

e El equipo no tiene garantia, lo cual requiere de una revisidn por parte de la enti-
dad, dado que podria dejar a la entidad sin funcionamiento y afectar la vida Util
de los equipos.

e Se requiere un andlisis termografico para validar el correcto funcionamiento de
los flujos de aire.

11.13.5 Consumo energético e iluminacion

Otro de los aspectos a evaluar es el consumo eléctrico del centro de datos. Se debe
hacer un andlisis de los equipos secundarios como aires acondicionados de precision,
iluminacion, entre otros, para determinar su consumo total eléctrico.

11.13.6 Conectividad y red

El cableado y una red integral hacen que el sistema del centro de datos tenga un fun-
cionamiento operacional constante vy libre de riesgos. Este es un aspecto fundamental
porque una correcta operacion en este sentido permitird que el acceso ala informacion
de la entfidad y el rendimiento de los equipos de trabajo sea fluido vy sin interrupciones.
Se evidencia un cableado de fdbrica reconocida y etfiqguetada de acuerdo con la
norma, asi como buenas prdcticas de cableado estructurado. Sin embargo, hay even-
tos por validar tales como:

Separaciones del cableado UTP con el eléctrico
e Optimizacion y colas de cableado
e Curvaturas apropiadas de acuerdo con las recomendaciones de fdbrica
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En cuanto a la conectividad y anchos de banda, no se cuenta con enlaces contingen-
tes con ofro operador diferente a ETB o no se evidencia la solicitud a ETB de enlaces por
diferentes centrales.

11.13.7 Documentaciéon

La entidad cuenta con procedimientos documentados, 1os cuales requieren una actua-
lizacion de acuerdo con los siguientes puntos:

e Se fiene un DRP con tiempos, responsabilidades y procesos del plan de
recuperacion, pero este documento no se estd utilizando al momento de
presentar algun evento que afecte el centro de datos. Adicionalmente, se
encuentra una estructura orgdnica, pero no se enuncian los responsables
ni los niveles de escalamiento requeridos al momento de presentarse un
evento.

e No existen procedimientos ni paso a paso para el apagado y encendido
confrolado de los servidores y servicios en el centro de datos.

e Se evidencian formatos, pero no se utilizan en su totalidad.

11.14 Integracién e interoperabilidad de los sistemas core

Los sistemas CORE, para su adecuado funcionamiento, cuentan con un conjunto de
relaciones establecidas entre ellos y exponen servicios que pueden ser consumidos por
usuarios externos. El conjunto de todas las relaciones son las que componen el ecosis-
tema de integracion e interoperabilidad de la ANLA. La integraciéon es tomada como
las relaciones existentes entre los sistemas CORE para habilitar su funcionamiento. En
contraste, la interoperabilidad es tomada como las relaciones de los sistemas CORE con
sistemas o usuarios externos. El ecosistema de integracion e interoperabilidad establece
a alto nivel las relaciones existentes entre los sistemas CORE y los externos, tal como se
puede ver en la Figura 16.
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Figura 13. Ecosistema de interoperabilidad

Externos

ANLA

= ANH O} ANM % IGaC %
SIGPRO

o2 S HHESLA © PY DEAM 2| MinAmbiente $ iz 2
por la
Ley 768 de 2002

APP-4VITAL O
PSE % Usuarios %

Fuente: UNAL 2019

11.14.1  Detalle de las relaciones de integraciéon

La integracion de los sistemas CORE o también denominada interoperabilidad interna
son todas aquellas relaciones existentes entre los sistemas CORE y que permiten su fun-
cionamiento de manera integral y coordinada. A fravés de entrevistas y andlisis docu-
mental, se identificaron dos interfaces de integracion internas.

Por un lado, existe la bateria de servicios desarrollada en .NET entre VITAL y SILA, para
automatizar partes del proceso y mejorar los tfrdmites de licencias y permisos ambienta-
les. Por otro lado, existen servicios web desarrollados en JAVA entre SILA Y SIGPRO, que
complementan el proceso de licenciamiento. Se dispone del servicio de firma digital y
el servicio de conversion a PDF. Las relaciones entre VITAL y SIGPRO y SISTEMA AGIL y SILA
se realizan de manera manual sin el soporte de web services.
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Figura 14. Esquema de integracion

ANLA
[ Envio de documentos l
APP-04 VITAL OO Envio de Informacion—» APP-03 SILA O Envio de documentos———» APP-01 O
#———Notificaciones SIGPRO

—Recuperacion de documentos

Consulta

APP-02 O
SISTEMA AGIL

Fuente: UNAL 2019

Adicionalmente, en la Tabla 4, se detallan el nombre, métodos y funciones de cada uno
de los servicios que habilitan la interoperabilidad interna entre los sistemas CORE, en
particular, centrados en el intercambio entre VITAL y SILA. Esta tabla permite visualizar
con un mayor nivel de detalle la razdén y estructura de los servicios de interoperabilidad
inferna existente en la ANLA. Cabe resaltar que la relacion de “Envio de documentos”
existente entre VITAL y SILA se realiza de manera manual, por lo que no existe un servicio
de integracion tecnolégico que la soporte. Asimismo, la relaciéon entre SISTEMA AGIL y
SILA es una consulta directa a base de datos por lo que tampoco hay un servicio de
integracién que la soporte.

Tabla 15. Servicios de integracién - VITAL y SILA

BATERIA DE SERVICIOS INTERNOS VITAL SILA

NOMBRE METODOS FUNCION
Metodo
MetodoServicio
WSListaServicios MetodoServicioFull Listar los servicios Web
Metodos
Servicios
ibe | li i 2 |
WSPublicacion RecibirPublicacion Serecibe la pUl'D.ICOC.IF)ﬂ despues de
proceso de notificacion
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NOMBRE

BATERIA DE SERVICIOS INTERNOS VITAL SILA

METODOS

FUNCION

WSDocumentos

RecibirDocumento
EjecutoriarActo

Obtiene el documento o acto admi-
nistrativo del proceso

WSNotificacion

ActualizarEstadoNotifica-
cion
verificarEstado

Inicia el proceso de notificacion de
un documento o acto

WSComunicacion

EnviarComunicacionVi-
sita
EnviarComunicacionEE
ResponderComunicacio-
NEE
EnviarComunicacion-
Reunion
EnviarComunicacion-
ReunioninfoAdicional

Envia una comunicaciéon al usuario
segun la especificacion escogida

WsLiquidacion RecibirXML Recibe la liquidacién o el valor del
9 RecibirDatosCobro cobro
RecibirbatosAudien- Registro y aprobacion de respuesta
WSAudiencia ciaPublica 9 . 4 p C P
. . . de audiencia publica
FinalizarAudiencia
WSSalvocon- RecibirDatosSalvoCon- Recibe los datos de frédmite de un sal-
ducto ducto voconducto
RecibirDatosRUIA . . .
WSSRUIA RecibirDatosRUIACUMDIK- Ob’rlene'el Registro Unico de Infracto-
. res Ambientales
miento
WSCorrespon- ReasignarAutoridadRadi- . . .
i . Redirecciona la correspondencia
denciaSILPA cacion
WSDAAEIA ReenviarSolicitudDAA Reenvia la solicitud de trdmite
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BATERIA DE SERVICIOS INTERNOS VITAL SILA

NOMBRE METODOS FUNCION

Inicia el proceso para cambiar el be-

WSCesion CambiarDerechos C . .

neficiario de una licencia
WSProcess CrearProcesoAutoridad Crea procesos en Gattaca
W§PrueboDlno— GenerarCertificadoFinal G.erjerg el Certificado de una prueba
mica dindmica

ConsultarSolicitudLiquido-

I cion
WSAutoliquida- . . | Genera el valor a cancelar con los
. GenerarDocumentolLiqui- 3 .
cion . pardmetros del formulario
dacion
CrearCobro

Fuente: UNAL 2019
Como complemento, en la Tabla de a continuacion se detallan el nombre, métodos y
funciones de cada uno de los servicios que habilitan la integracién entre los sistemas
SILA y SIGPRO. Esta tabla permite visualizar con un mayor nivel de detalle la razén y es-
tructura de los servicios de integracion existente en la ANLA.

Tabla 16. Servicios de intfegracion - SILA y SIGPRO
BATERIA DE SERVICIOS INTERNOS SILA - SIGPRO

NOMBRE FUNCION

WS_CONSULTAR_DOCUMENTOS_CON_RE Permite consulta de documentos.

WS_FOREST_ASIG_TAREAS Permite asignar tareas en SILA.

WS_FOREST_ASIG_TAREAS_OFICIO Permite asignar tareas en SILA.

WS_FOREST_CONSULTA_RADICADO Devuelve el nUmero de Radicado
SIGPRO.
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WS_FOREST_CREAR_NUMERO_RADI-
CAD/CREAR_NUMERO_Radicad

Crea el nUmero de Radicado SIGPRO.

WS_FOREST_RADICACION_VITAL

Devuelve el nUmero de radicacion VI-
TAL.

WS_FOREST_RESERVAR_CONSECUTIVO/RE-
SERVAR_CONSECUTIVO

Devuelve el nUmero de consecutivo.

Firma Digital Realiza Firma Digital de documentos,
especialmente actos.
ConvertirPDF Convierte documentos con plantilla

de formato .docx a formato .pdf.

DocumentoService.svc

Es un webservice de SILA.

PlantillaNotificacionesService.svc

Es un welbservice de SILA.

Fuente: UNAL 2019

11.14.2 Detalle de las relaciones de interoperabilidad

La interoperabilidad externa o solamente interoperabilidad, corresponde a las relacio-
nes de los sistemas CORE (como conjunto) con todos aquellos usuarios (ya sean solici-
tantes, organizaciones o servicios) que requieran servicios para enviar solicitudes o con-
sumir informacion expuesta por la entidad. Cabe resaltar que los puntos de contacto
de los sistemas CORE con los usuarios externos son, por un lado, el sistema VITAL para la
prestaciéon de servicios y, por el ofro, el SISTEMA AGIL para el envio o consumo de infor-
macion geogrdfica . Estos servicios son implementados para la mejora y facilitamiento
de larelacion de la ANLA con los usuarios, fales como el pago por PSE y algunos servicios

de consulfa.
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Figura 15. Esquema de interoperabilidad
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Fuente: UNAL 2019

En la Tabla 6, se detallan el nombre del servicio y la funcién de cada una de las cone-
xiones existentes entre VITAL y los usuarios externos. Esta descripcion detallada permite
entender los puntos de conexién de la ANLA con su entorno a nivel tecnoldgico.

NOMBRE

Tabla 16. Servicios de interoperabilidad - VITAL
BATERIA DE SERVICIOS EXTERNOS VITAL

FUNCION

PPECONTROLLER

Obtiene los datos de pago por PSE.

Solicitudes y do-

Activar y asociar expedientes a procesos, aplica para corpora-

cumentos ciones con aplicativos propios.

SIAC Es un despliegue de una plataforma en el Sistema de Informacion
Ambiental de Colombia con el IDEAM.

Usuarios Los usuarios crean, consultan y hacen tareas de trdmites de licen-

cias y permisos ambientales.
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13.  Acciones del Plan Estratégico de Tecnologias de la Informacioén - PETI

La vision general del PETI de la entidad enfre los anos 2020 y 2022 se puede observar en detfalle a confinuacion
en la Figura 16 donde se encuentran las lineas generales de los proyectos para cada uno de los anos. En las
figuras 17 ala 20 se puede observar en detalle la planeacion trimestral de los planes estratégicos TIC.

Figura 16. Lineas generales PETI 2020-2022 arficuladas con Arquitectura Empresarial

Arquitectura
Arquitectura de Misional

Informacién Arquitectura de

+Elaborar de modelo de Informacién Arquitectura Arquitectura de Uso
+Cenfralizar y clasificar los capdcidades Misional y Apropiacion
expedientes institucionales en un institucionales TI. +Desarrollar una estrategia
Unico repositorio digital y de gestién de conocimiento,
incluyendo la informacién +Evaluary valoracion de uso y apropiacién de los *+Elaborar de modelo de + Elaborar de una base de
geogrdfica. fecnologias coniratadas componentes de lnfencu?r’I del negocio y la conocimiento digital para la
por la ANLA versus el informacion digital de la operacién de Tl. apropiacién de las herramientas
+Adquisicién, parametrizacion y mercado y el retorno de la enfidad. » . fecnologicas de la ANLA.
puesta en marcha de un gestor inversion Tl. +Def\lnlr el grupo |nternp de
documental Gtil a la misién. +Adoptar tecnologias y Arquitectura Empresarial de la + Realizar un ejercicio de innovacién
+Lanzar una plataforma y buenas practicas asociadas ANLA. abierta con la ciudadania y la
+ Realizar proyecto de analftica contenidos digitales para con la explotacién y andlisis academia para dar una solucién T a
inicial con los datos que se apoyar la fransferencia de de informacién algun problema institucional
fienen actualmente. conocimiento enla idenfificado.
enfidad

,.(.),

Arquitectura de Arquitectura de Arquitectura de Arquitectura de Aplicaciones
Infraestructura Arquitectura de Infraestructura Aplicaciones E Interoperabilidad
+Trasladar el datacenter Aplicaciones +Realizar un simulacro de + Desarrollar el nuevo Sistema .
institucional a un servicio de indisponibilidad de la Infegrado SILA Fase I. + Desaroliar &l nuevo Sistema
colocation para garantizar la + Continuar con la difusién plataforma para evaluar las Integrado SILA Fase II.
disponibilidad de los sistemas y adopcion de la medidas reactivas en Tl en el + Promover una cultura : .
y servicios fecnoldgicos metodologia MACSS y el marco de la confinuidad del organizacional de +Realizar la medicién del avance
institucionales. ejercicio de ingenieria de negocio. infercambio de informacion, de la integracién e
requisitos para el nuevo incluyendo fransferencias de |nieroper_ﬂb|lldnd alineado conlo

+Planear, identificar sistema SILA. +Elaborar ¢l catdlogo de conocimiento en temas de esfablecido en el Marco para la
elementos clave y gestionar componentes de integracién e Inferoperabilidad de Gobiermno
las adquisiciones requeridas +Gestionar recursos para el Infraestructura y portaiclio de interoperabilidad. Digital emitido por MInTIC o su
para la operacién de la desarrollo del nuevo SILA. servicios de TI. equivalente

Enfidad en la nueva sede.

o Fuente: Elaboracién propia
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Figura 17. Detalle proyecto de Gobierno de datos y calidad de la informacién 2020

A .
ANEA 1. Gobierno de datos y
calidad de la informacidn

=73l Elambiente i i
@ es de todos Minamblente
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seguimiento de las avanzadas sobre la mercado del gestor y ordenamiento de
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@ politicas del Modelo actualments en la @ geogréfica. (6,25%)
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Fuente: Elaboracién propia
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Figura 18. Detalle proyecto de Sistemas de informacion y Gestion de conocimiento Tl 2020
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Diciembre 31 Agosto 31 Diciembre 31

Fuente: Elaboracion propia
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Figura 19. Detalle proyecto de Gobierno de Tl y fortalecimiento de relaciones 2020
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carge de Ministerio tecnclégicas de la precontractual
de Ambisnte vy Entidad.(3,12%) (3.13%)
Desarrollo Sostenible y

el Ministerio de TIC.
| (6,25%)
e

Fuente: Elaboracién propia
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Figura 20. Detalle proyecto de Gestion del cambio y nueva sede 2020

ANL’,/I

es de todos

oo 4. Gestion del cambio y nueva sede cof consien

Despliegue de Nueva Traslado Nueva
Mesa de Ayuda Sede
Parametrizar y desplegar
una nusva mesa de ayuda Dimensionar los requerimientos
que integre los registros de tecnelégicos necesarios para

las necesidades estratégicas garantizar la operacién

vy operacionales de caracter techolégica de la Entidad en la
@ tecnclégico teniendo en nusva sede y ejecutar las
cuenta criterios de acciones proyectadas en ese
- usabilidad vy buenas - ejercicio. (5,25%) -

practicas. [6,25%)
—_—

Micrositio de Recursos
asociados a sistemas de

informacién

Disefiar nuevos contenidos
digitales para fortalecer el uso

y la apropiacién de

heramisentas tecnolégicas
nuevas y existentes.[6,25%)

Fecha Limite d

Fuente: Elaboracién propia
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14.  Acciones del Plan de Tratamiento de Riesgos de Seguridad y Privacidad de la Informacion 2020

La vision general del Plan de Tratamiento de Riesgos de Seguridad y Privacidad de la Informacion de la enfidad
para 2020 se puede observar en detalle a continuaciéon en la Figura 21 donde se encuentran las lineas genera-
les de los proyectos para cada uno de los anos. En la Figura 22 se puede observar en detalle la planeacion tri-

mestral de los planes de riesgos de seguridad y privacidad de la informacion.

Figura 21. Lineas generales Plan de Tratamiento de Riesgos de Seguridad y Privacidad de la Informaciéon 2020

) @ €

r N 4 N
documentaci

SO una mesa
3;%%?3 de frabagjo Ig:ien’rificor los
MINTIC con conla riesgos de
respecto a OAP para seguridad de la
los riesgos de ) socializar informacion y
seguridad de Actualizar la guia de sus acciones de
la g catdlogo de riesgos mitigacién de
informacion activos de MinTIC acuerdo con la

informacién metodologia

definida por la

N ~

acciones de Realizar
mifigacion I
definidas en el reuniones
mapa de pericdicas de
riesgos de seguimiento all
seguridad de mapa de riesgos
la informacién. y a los puntos

de control con

los responsables

de

infraestructura

TI. )

® €

Fuente: Elaboracién propia
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Figura 22. Detalle Plan de Tratamiento de Riesgos de Seguridad y Privacidad de la Informacion 2020

AN ' 5..S<.e.gur|dad Y CI":CI. .
disponibilidad de servicios Tl i consierts | wiamsiens

Oficial de Poliica de Activos de Pruebas de
Seguridad de la Informacién Concepto

Seguridad de la ot
Informacién

Informacién

Actualizar y socializar Redlizar la Realizar pruebas de
o la nueva versidn de actualizacion de los concepto con
Definire incerporar la PO\T!TCU cle activos de la proveedores
el rol de Oficial de Seguridad y informacién especializados para

Seguridad de la

Privacidad de la

Informacién en la ANLA y gesfionar la

OTL(5%) aprobacién de un

acto administrative

- - de apropiacién de

esta politica.(5%)

de aceptacion.(10%)

institucional y fortalecer la seguridad

gestienar la de la informacién. (15%)
aprobacién de un
acto administrativo

—

Septiembre 30 Agosto 31 Diciembre 31

Proteccién de Continvidad del Plan de Colocation,
datos personales Negocio Mejoramiento Datacenter
Fortalecer los Actualizar los Definir y ejecutar Traslado de los equipos
mecanismos documentos BIA acciones de mejora del centro de dates @
digitales de (Andlisis de procasos de acuerdo con los un centro especializado
resultados de la que proves foda

proteccién de datos crftices del negocio) odes C
preauditoria inferna infrasstructura fisica

les.(5%) Plan d
perenaies {57 Comtinuiciad del d‘sfegu"c‘_?d dela para que funcione
Negacio de nformacion con adecuadaments
Tecnologias de la b"léecez;"jg ‘N;UC] ‘;O (15%)
Infermacion (10%) “C 27001201

2019(20%)

—_—

Cumplimiento sepliembre 30 Diciembre 31 Diciembre 31 Noviembre 30

Fuente: Elaboraciéon propia
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15.

Acciones del Plan de Seguridad y Privacidad de la Informacién

La vision general del Plan de Seguridad y Privacidad de la Informacion de la enfidad para 2020-2022 se puede
observar en detalle a continuacion en la Figura 23 donde se encuentran las lineas generales de los proyectos

para cada uno de los anos. En la Figura 24 se puede observar en detalle la planeacién trimestral de los planes
de riesgos de seguridad y privacidad de la informacion.

Figura 23. Lineas generales Plan de Seguridad y Privacidad de la Informaciéon 2020-2022

+Definir el rol de Oficial de Seguridad
de la Informacién

+Elaborar y gestionar resolucién inferna
para apropiar la Politica de Seguridad
firmada por la Direccién General.

+Migracién y Aseguramiento de todos
los archivos disponibles a Onedrive y
de los datos crfficos a Sharepeint para
garantizar la friada de la seguridad.

+Realizar pruebas de vulnerabilidad y
pentesting de la plataforma.

+Actualizar el regisiro de datos
personales en el Sistema SIC

+Elaborar el procedimiento de Gestidén
de incidentes

+Realizar pruebas de concepfo con
proveedores Tl

+Campana de Comunicaciones

+ Socializar las medidas preventivas
y la politica de seguridad de la
informacién

+Parametrizar y poner en
produccidn una nueva mesa de
ayuda con las condiciones
requeridas en el marco de la gestion
de incidentes

+Redlizar el perfilamientc de las
herramientas especializadas de
seguridad

+Redlizar el hardening de la
plataforma institucional.

+ Oficializar la declaracién de
aplicabilidad NTC 1SO IEC 27001:2013

+Actudlizar la documentacion de
calidad en linea con las mejores
practicas de seguridad.

+Crear Documentacién del Plan
de confinuidad de la Operacién

+Crear la Matriz de verificacién de
Requisitos Legales de Seguridad
de la Informacién

+Evaluar los riesgos residuales

+Definir e infegrar la seguridad de
la informacién en el ciclo de vida
de los proyectos Tl

+Definir y establecer la
metodologia de desarrollo seguro

+Elaborar indicadores de impacto.

+Revisar y realizar
seguimiento a mejoras
del MSPI

+Autodiagnéstico nivel
de madurez

+Andlisis de brecha NIST
y buenas practicas

+Implementar una
solucién que permitala
Transierencia segura de
archivos, mediante
profocolos de cifrado

Fuente: Elaboracién propia
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Figura 24. Detalle Plan de Tratamiento de Riesgos de Seguridad y Privacidad de la Informacion 2020

AUTORIDAD NACIONAL
DE LICENCIAS AMBIENTALES

Mesas de
Trabajo OAP

Realizar mesas de
trabajo con la
Oficina Asesora de
Planeacién para la
incorporacién de
riesgos de seguridad
de la informacién en
el mapa de riesgos
institucional de
acuerdo con la
metodologia de la
AMNLAL(25%)

Metodologias
Actuales

3- Revisar la
documentacién
vigente de gestion
de riesgos de
seguridad de la
informacién
publicada por el
Departamento
Administrative de la
funcién poblica y el
Ministerio de TIC.
(10%%)

é. Gestidon de riesgos de
seguridad de la informacion

Participacién en la
Definicién de la
Metodologia

Proponer criferios de
impacto/calificacién
de riesgos de
seguridad digital y
participar en las
mesas de frabaje de
actualizacién de la
politica de riesgos de
la ANLA (40%)

El ambiente
es de todos

Ejecutar acciones
de Mitigacion

Gestionar las acclones
de mitigacion definidas
en la nueva versién
oficializada del mapa
de riesgos de gestién OTI

.
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16. Proyeccién de Cumplimiento de indice MINTIC 2019-2022

Con las acciones a realizar consecuencia de la implementacion del presente Plan Integral de Tecnologias de
Informacion y las Comunicaciones y teniendo como base los resultados de la ANLA en la evaluacion FURAG 20184
se proyecta el siguiente avance en el FURAG para la entidad en cada uno de los componentes evaluados.

Figura 24. Avance proyectado FURAG 2019-2022

Seguridad de Cme (e | [em | s [
81 86 9 100 100

Informacioén

SOOI N O O
80 84 90 95 100

linea

o e e e e [ s
78 85 95 98 100

Arquitectura Empresarial

76,2 82 90 95 100

Fuente: Elaboraciéon propia

4 Disponible en https://estrategia.gobiernoenlinea.qov.co/623/w3-propertyvalue-14714.html. Es la Gltima evaluacion vigente a la fecha de realizacion
d?l gresente plan, | .

Calle 37 No. 8 =40 Bogot4, D.C. Edificio Anexo

Cédigo Postal 110311156

Centro de Contacto Ciudadano: 57 (1) 2540100 / 018000112998

PBX: 57 (1) 2540111

www.anla.gov.co
Péagina 109 de 111



http://www.anla.gov.co/
https://estrategia.gobiernoenlinea.gov.co/623/w3-propertyvalue-14714.html

AUTORIDAD NACIONAL

DE LICENCIAS AMBIENTALES

Ministerio de Ambiente y Desarrollo Sostenible

PLAN INTEGRAL DE TECNOLOGIAS
DE INFORMACION Y LAS
COMUNICACIONES 2020-2022

Fecha: 31/01/2020
Version:

Cadigo:

Pagina: 110 de
111

17.

Estrategia de comunicaciones del PETI

Figura 17. Forma de comunicar el PETI

lefes

Funcio

Identificar a los interesados

Directivos

narios/Contratistas

Ciudadanos

Planificar las Comunicaciones

Dependencia
Objetivo
Plan

Canales

Entregar Informacion
Amigable

Facil de Entender

Gestion de las Expectativas
Bilsqueda de Aliados
Feedback

La estrategia de comunicaciones del PETI integra los componentes comunicacionales
requeridos para socializar ala Entidad y a todos los interesados como se va a fransformar
tecnoldgicamente a través de los diferentes proyectos y politicas de tecnologia y segu-
ridad. Los propositos centfrales de fortalecimiento de la socializacion de acciones de

Fuente: Elaboracién Propia

tecnologias de la informacion son:

e Motivar e incentivar a los diferentes usuarios Es prioritario contar con colaborado-
res competitivos y motivados que contribuyan al logro de los objetivos de la or-

ganizacién y apoyen las iniciativas de dreas estratégicas de la entidad.
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Mantener informados a los diferentes usuarios, sobre los proyectos, los cambios y
su impacto en la Entidad. La comunicacién permanente relacionada con los
avances y logros en los proyectos de la entidad permitird que los usuarios y fun-
cionarios sientan que se avanza y se hace gestion para mejorar en el funciona-
miento general de la entidad.

Fortalecer la gestion de proyectos de TIC. La buena gestion en los proyectos per-
mitird que las metas proyectadas sean alcanzadas en los tiempos y recursos asig-
nados.

Incorporar la gestidon del cambio en los proyectos. Durante la gestion de cualquier
proyecto, surgirdn situaciones inesperadas que requerirdn ser identificadas, eva-
luadas, gestionadas, comunicadas e implantadas. Situaciones que deben ges-
tionarse mediante un control integrado de cambios, disehado especificamente
para el proyecto en concreto.

Fortalecer la seguridad de la Informaciéon. La seguridad de la informacion debe
verse como una estrategia para fortalecer el gobierno corporativo, lo cual per-
mitird su propio fortalecimiento, haciéndose mds visible y aportando para el ase-
guramiento de la informacién en todos los dmbitos.
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