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El Plan Nacional de Desarrollo 2018 — 2020 “Pacto por Colombia pacto por la
Equidad”, establece la importancia de las tecnologias de la informacion y
comunicaciones como fuente y pilar para el desarrollo de las regiones de
Colombia, para ello, el Plan TIC 2019 — 2022 “El futuro digital es de todos”,
establece cuales son las directrices y lineamientos que las entidades publicas
deben tener en cuenta para el desarrollo y fortalecimiento institucional de las
TIC.

El Decreto 1008 de 2018, establece los lineamientos generales de la Politica de
Gobierno Digital que deberdn adoptar las entfidades pertenecientes a la
administracion publica, encaminados hacia la fransformacion digital y el
mejoramiento de las capacidades TIC. Dentro de la politica se detalla el
Habilitador de Arquitectura, el cual contiene todas las temdaticas y productos que
deberdn desarrollar las entidades en el marco del fortalecimiento de las
capacidades internas de gestion de las tecnologias, asi mismo el Marco de
Referencia de Arquitectura Empresarial V 2.0 es uno de los pilares de este
habilitador.

La Oficina de Tecnologias de la Informaciéon de la entidad, a través de la
definicién de su plan estratégico de Tecnologias de la Informaciéon (2020 -2023),
tendrd la oportunidad de transformar digitalmente los servicios que brinda a sus
grupos de interés, adoptar los lineamientos de la Gestion de Tl del Estado
Colombiano, desarrollar su rol estratégico al interior de la Entidad, apoyar las
dreas misionales mientras se piensa en tecnologia, liderar las iniciativas de Tl que
deriven en soluciones reales y tener la capacidad de fransformar su gestion,
como parte de los beneficios que un plan estratégico de Tl debe producir una
Vez se inicie su ejecucion.

Transformacién

-" g Digital para

DOS




P
El futuro digital | wiqTic ANCEA

AUTORIDAD NACIOMAL
DE LICENCIAS AMBIENTALES

es de todos

El Plan Estratégico de Tecnologias de la Informacion estd alineado con la
estrategia Nacional, territorial e Institucional, el documento contempla los
resumenes a alto nivel del Andlisis de la situacidon actual, la arquitectura actual
de gestion de Tl, Brechas, Marco Normativo. Por Ultimo, se establece las iniciativas

. estratégicas de Tl, el portafolio de proyectos y su hoja de ruta a corto, mediano

./ y largo plazo.

®

Y . - .,

De acuerdo con el Manual de Gobierno Digital, la estructuracion y la puesta en

L) ejecucion del PETI cuenta con importantes beneficios estratégicos y tacticos

para la entidad:

() e Apoyar la transformacion digital de la entidad por intermedio de un
() portafolio de proyectos que estén alineados con los objetivos y metas de
w la alta gerencia, de tal manera que apalanquen y ayuden a la entidad
Y alcanzar las metas de su estrategia en el corto, mediano y largo Plazo.

f : e Fortalecerlas capacidades de la Oficina de Tecnologias de la Informacién

para apoyar la estrategia y modelo operativo de la entidad

e Identificar herramientas que ayuden a contar con informacién oportuna
para la toma de decisiones y permitan el desarrollo y mejoramiento de la

— entidad.

e Adquirir e implementar buenas practicas de gestion de Tl.

e Adoptar Tecnologia disruptiva para apoyar la gestion institucional.

- El Plan Estratégico de Tecnologias de la Informacion busca entonces recopilar el
sentir de la entidad, identificar las oportunidades de la Oficina de Tl y finalmente
proponer un camino de crecimiento alineado con el cumplimiento de los

objetivos estratégicos de la Entidad.
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Es asi como el presente documento, denominado “PETI"” se encuentra alineado
con lo definido en dicho marco, sus guias y plantillas y funge como uno de los
artefactos o productos definidos para mejorar la prestacion de los servicios de
tecnologias de la informacién que presta la AUTORIDAD NACIONAL DE
LICENCIAS AMBIENTALES- ANLA, en el marco del cumplimiento de la politica de
Gobierno Digital.
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Objetivo del Documento

El Plan Estratégico de Tecnologias de la Informacion (PETI) representa el norte a
seguir por la enfidad durante el periodo (2020 - 2023) y recoge las
f preocupaciones y oportunidades de mejoramiento de los interesados en lo
@ relacionado con la gestion de Tl para apoyar la estrategia y el modelo operativo
| de la organizaciéon apoyados en las definiciones de la Politica de Gobierno

Digital.

Alcance del documento

El Plan Estratégico de Tecnologias de la Informacion - PETl incorpora las
actividades asociadas a la implementacion de mejores prdcticas, la
implementacion de la politica de Gobierno y Seguridad Digital para entidades

publicas, apoyo transversal a la implementacién de las politicas del Modelo

:; Integrado de Planeacién y Gestion MIPG, asi como la optimizacion de los
'.-_H procedimientos TIC para garantizar disponibilidad, integridad y confidencialidad
de la informacién que contribuya a la toma de decisiones de la ANLA en el
'._.,3 periodo 2020-2023. Este documento integra los siguientes planes de cardcter
'x tecnolégico en cumplimiento del Decreto 612 de 2018 y el piloto de

w implementacion de transformacion digital del Ministerio de Tecnologias de la

w. Informacidn respectivamente:

() e Plan Estratégico de Tecnologias de la Informacion

{ ) e Plan de Seguridad y Privacidad de la Informacion
B e Plan de Tratamiento de Riesgos y Seguridad de la Informacion
Y e Plan de Transformacion Digital
|- --h'
—
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El PETI incluye los motivadores estratégicos que hacen parte del entendimiento

E estratégico, la situacion actual y objetivo de la gestidn de Tl, la identificacion
bt de brechas y definicion del portafolio de iniciativas, proyectos y el mapa de
o
e ruta con el cual la entidad apoyard la tfransformacidon digital de la entidad.
o
v/
o
\_J Es importante mencionar que las acciones propuestas para el periodo 2020-
i

w 2023 se encuentran alineadas con el Plan Estratégico Sectorial, el Plan

Y .. . . . .. .
\_J Estratégico Institucional y las Estrategias de Evaluacion y Seguimiento de
N . . . .
w, Licenciamiento Ambiental.
I,-“'
L s
~ Contexto Normativo
\_J
O

~ El marco normativo lo constituyen todas aquellas leyes, decretos resoluciones y
{
“‘;‘_: demds actos hormativos relacionados con la aplicacion o implementacidon
'3
I . 7 Ve .
— para el desarrollo de la planeacion estrategica de las Tl en la ANLA.
—
.
|ﬁ-
e Tabla 1T Marco Normativo
()
L
l” Marco Normativo Descripcién
b
i-"_\l Lineamientos generales de la Estrategia de Gobiemno en Linea de la Republica de
. Decreto 1151 de 2008
Colombia, se reglamenta parcialmente la Ley 962 de 2005, y se dictan otras disposiciones

o
L___,u' Establece que las entidades del orden nacional deberdn incluir en su plan de accidn el
I,—-‘“\I Ley 1955 del 2019 componente de fransformacién digital, siguiendo los estdndares que para tal efecto
S defina el Ministerio de Tecnologias de la Informacién y las Comunicaciones (MInTIC)
-
l\_~ } Por medio de la cual se modifica el Cédigo Penal, se crea un nuevo bien juridico tutelado -
e denominado "de la proteccién de la informacion y de los datos'- y se preservan
{ ) Ley 1273 de 2009 ) ) » i ) By

s integralmente los sistemas que ufilicen las tecnologias de la informacion y las
C- comunicaciones, entre otras disposiciones

— Por la cual se definen Principios y conceptos sobre la sociedad de la informacion y la
I:«. Ley 1341 de 2009 organizacién de las Tecnologias de la Informacién y las Comunicaciones -TIC-, se crea la
|$ Agencia Nacional del Espectro y se dictan otras disposiciones.
If"‘“-I Ley 1581 de 2012 Por la cual se dictan disposiciones generales para la proteccién de datos personales.
\
o Por medio de la cual se crea la ley de fransparencia y del derecho de acceso a la
\J Ley 1712 de 2014 ! e . . N

i informacion publica nacional y se dictan ofras disposiciones.
O

-
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Ley 1753 de 2015
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Por la cual se expide el Plan Nacional de Desarrollo 2014-2018 "TODOS POR UN NUEVO PAIS"
"Por medio de la cual se crea la Ley de Transparencia y del Derecho de Acceso a la

Informacién PUblica Nacional y se dictan otras disposiciones.

Ley 962 de 2005

El articulo 14 lo siguiente “Cuando las enfidades de la Administracion PUblica requieran
comprobar la existencia de alguna circunstancia necesaria para la solucién de un
procedimiento o peticidon de los particulares, que obre en otra entidad publica,
procederdn a solicitar a la entidad el envio de dicha informacién. En tal caso, la carga de
la prueba no corresponderd al usuario.

Serd permitido el intercambio de informacidn entre distintas entidades oficiales, en
aplicaciéon del principio de colaboracion. El envio de la informacién por fax o por cualquier
otro medio de transmisidn electrénica, proveniente de una entidad publica, prestard
mérito suficiente y servird de prueba en la actuacion de que se trate, siempre y cuando se
encuentre debidamente certificado digitalmente por la entidad que lo expide y haya sido

solicitado por el funcionario superior de aquel a quien se atribuya el trdmite”.

Decreto 1413 de 2017

En el Capitulo 2 Caracteristicas de los Servicios Ciudadanos Digitales, Seccién 1

Generadlidades de los Servicios Ciudadanos Digitales

Decreto 2150 de 1995

Por el cual se suprimen y reforman regulaciones, procedimientos o trdmites innecesarios

existentes en la Administracién PUblica

Decreto 4485 de 2009

Por medio de la cual se adopta la actualizacion de la Norma Técnica de Calidad en la

Gestion Publica.

Decreto 235 de 2010

Por el cual se regula el intercambio de informacién entre entidades para el cumplimiento

de funciones publicas.

Por medio del cual se reglamenta el articulo 7 de la Ley 527 de 1999, sobre la firma

Decreto 2364 de 2012 . . . .

electrénica y se dictan otras disposiciones.

Por el cual se establecen los lineamentos generales de la Estrategia de Gobierno en Linea
Decreto 2693 de 2012 de la Republica de Colombia, se reglamentan parcialmente las Leyes 1341 de 2009, 1450

de 2011, y se dictan ofras disposiciones.

Decreto 1377 de 2013

Por el cual se reglamenta parcialmente la Ley 1581 de 2012" o Ley de Datos Personales.

Por el cual se establecen los lineamientos generales de la Estrategia de Gobierno en linea,

Decreto 2573 de 2014

se reglamenta parcialmente la Ley 1341 de 2009 y se dictan ofras disposiciones

Por el cual se reglamenta el registro de TIC y se subroga el titulo 1 de la parte 2 del libro 2
Decreto 2433 de 2015 del Decreto 1078 de 2015, Decreto Unico Reglamentario del sector de Tecnologias de la

Informacién y las Comunicaciones.

Decreto 1078 de 2015

Por medio del cual se expide el Decreto Unico Reglamentario del Sector de Tecnologias de

la Informacién y las Comunicaciones

Decreto 103 de 2015

Por el cual se reglamenta parcialmente la Ley 1712 de 2014 y se dictan ofras disposiciones

Decreto 415 de 2016

Por el cual se adiciona el Decreto Unico Reglamentario del sector de la Funcién PUblica,

Decreto Numero 1083 de 2015, en lo relacionado con la definicidén de los lineamientos para
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o
|
oy Comunicaciones.
|’f_H“' Actualiza el Decreto 1078 de 2015 con la implementacion de zonas de acceso publico a
- Decreto 728 2016 o )
- Internet inaldmbrico
Ix_,-' Por el cual se adiciona el capitulo 2 al titulo 9 de la parte 2 del libro 2 del Decreto Unico
i Reglamentario del sector TIC, Decreto 1078 de 2015, para fortalecer el modelo de
lL_,f Decreto 728 de 2017 ) o . ) ) i
— Gobierno Digital en las entidades del orden nacional del Estado colombiano, a fravés de la
W, implementacién de zonas de acceso publico a Internet inaldmibrico.
r-‘_*a.l Por medio del cual se modifica el Decreto 1083 de 2015, Decreto Unico Reglamentario del
S Decreto 1499 de 2017 Sector Funcion PUblica, en lo relacionado con el Sistema de Gestidn establecido en el
N
Ix_ articulo 133 de la Ley 1753 de 2015.
I,f—w.ll Por el cual se fijan directrices para la integracion de los planes institucionales y estratégicos
Decreto 612 de 2018 B )
P al Plan de Accidn por parte de las entidades del Estado.
L Por el cual se establecen los lineamientos generales de la politica de Gobierno Digital y se
= Decreto 1008 de 2018 subroga el capitulo 1 del titulo 9 de la parte 2 del libro 2 del Decreto 1078 de 2015, Decreto
(_,-" Unico Reglamentario del sector de Tecnologias de la Informacién y las Comunicaciones.
['J_"'. Por el cual se dictan normas para simplificar, suprimir y reformar trdmites, procesos y
Y
— Decreto 2106 del 2109 procedimientos innecesarios existentes en la administracion publica
Ix_.-" Cap. Il Transformacion Digital Para Una Gestion Publica Efectiva
I-"_'\I Estableciendo los lineamientos generales en el uso y operacién de los servicios ciudadanos
W Decreto 620 de 2020 o
digitales"
1]
St Resolucién 2710 de 2017 Por la cual se establecen los lineamientos para la adopcién del protocolo IPvé.
()
Pt ; Por la cual se reglamentan aspectos relacionados con la Ley de Transparencia y Acceso a
.-' Resolucion 3564 de 2015 L
l-,_ﬁ la Informacién PUblica.
3 Reglamenta algunos articulos y pardgrafos del Decreto niUmero 1081 de 2015
O Resolucion 3564 2015 i i
(Lineamientos para publicacién de la Informacién para discapacitados)
|"J_:'J. Norma Técnica Accesibilidad a pdginas web El objeto de la Norma Técnica Colombiana (NTC) 5854 es
-
olombiana e | establecer los requisitos de accesibilidad que son aplicables a las paginas web, que se
— Colombi NTC 5854 d tabl | isitos d ibilidad licabl | Agi b
Ix._ 2012 presentan agrupados en fres niveles de conformidad: A, AA, y AAA.
r'i_ Senala la necesidad de eliminar, racionalizar y estandarizar tfrémites a partir de
W
*’“'“'ul asociaciones comunes sectoriales e intersectoriales (cadenas de trdmites), enfatizando en
l,q_,,.- CONPES 3292 de 2004 el flujo de informacién entre los eslabones que componen la cadena de procesos
O administrativos y soportados en desarrollos tecnoldgicos que permitan mayor eficiencia y
fransparencia en la prestacion de servicios a los ciudadanos.
o
fx La presente politica tiene por objetivo aumentar el aprovechamiento de datos, mediante
I,-*—a, Conpes 3920 de Big el desarrollo de las condiciones para que sean gestionados como activos para generar
"“*—F"l Data, del 17 de abril de valor social y econémico. En lo que se refiere a las actividades de las entidades publicas,
|::___J 2018 esta generacién de valor es entendida como la provision de bienes publicos para brindar
- respuestas efectivas y Utiles frente a las necesidades sociales.
\_/
_\‘"I
i

Marco Normativo
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el fortalecimiento institucional en materia de tecnologias de la informacién y las
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Marco Normativo Descripcién

El crecimiento en el uso masivo de las Tecnologias de la Informacién y las Comunicaciones

2008

oy (TIC) en Colombia, reflejado en la masificacién de las redes de telecomunicaciones como
|$ base para cualquier actividad socioeconémica y el incremento en la oferta de servicios

- disponibles en linea, evidencian un aumento significativo en la participacion digital de los

i’ Conpes 3854 Politica ) o i

\_ . . ciudadanos. Lo que a su vez se fraduce en una economia digital con cada vez mds
Nacional de Seguridad . ; . o L

Y participantes en el pais. Desafortunadamente, el incremento en la participacion digital de

w Digital de Colombia, del

los ciudadanos trae consigo nuevas y mds sofisticadas formas para atentar contra su
11 de abril de 2016

O

seguridad y la del Estado. Situacién que debe ser atendida, tanto brindando proteccién

I.-H\ en el ciberespacio para atender estas amenazas, como reduciendo la probabilidad de
1]

Bt que estas sean efectivas, fortaleciendo las capacidades de los posibles afectados para

f'f_h' identificar y gestionar este riesgo

s

Define la Politica Nacional de Transformacién Digital e Inteligencia Artificial, establecié una

O

accién a cargo de la Direccién de Gobierno Digital para desarrollar los lineamientos para

- Conpes 3975 . o . o
lﬁ__,. que las entidades publicas del orden nacional elaboren sus planes de transformacion
digital con el fin de que puedan enfocar sus esfuerzos en este tema.
O Con el propésito de avanzar en la tfransformacién digital del Estado e impactar
Y positivamente la calidad de vida de los ciudadanos generando valor publico en cada una
L) Circular 02 de 2019 ) . = , . - .
o~ de las interacciones digitales entre ciudadano y Estado y mejorar la provision de servicios
L digitales de confianza y calidad.
I.r"\l Moderniza el sector de las TIC, se distribuyen competencias, se crea un regulador Unico y
w Directiva 02 de 2019 ) . N
se dictan ofras disposiciones
[::_::' Lineamientos para el uso de servicios en la nube, inteligencia arfificial, seguridad digital y
s Directiva 03 de 2021 i6n de dat
I,a—n.ll gestién de datos.

(

-

Motivadores Estratégicos

OC

k'
-
Sy Esta seccidon del documento hace referencia a la identificacidon de los
-
& motivadores estratégicos a nivel Nacioén, a Nivel territorio, a nivel entidad y los
LW

lineamientos y Politicas que dan linea en la orientaciéon y alineaciéon la Estrategia

de Tecnologias de la Informaciéon (PETI) de la entidades del Pais.

200!

o

\_J

)

O

-
-

—

O
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Estrategia Lineamientos

Sectorial y Politicas
Estrategia Estrategia

Nacional Institucional

llustracion 1 Alineacion Estratégica sugerida por MINTIC

Fuente: UT Transformacion Digital MINTIC

Tabla 2 Fuentes Motivadores estratégicos

Objetivos de Desarrollo Sostenible
Plan Nacional de Desarrollo

Estrategia Nacional .
Pacto por la Transformacion Digital

Plan TIC Nacional

Documentos de Estrategia de los Sectores productivos
Estrategia Sectorial
Plan TIC Territorial

Plan Estratégico Institucional
Estrategia Institucional Estrategia de Evaluaciéon del Licenciamiento Ambiental y

Estrategia de Seguimiento del Licenciamiento Ambiental

Transformacién Digital
Lineamientos y Politicas Politica de Gobierno Digital

Modelo Integrado de Planeacién y Gestidn

Con el fin de fortalecer la alineacidon estratégica de las apuestas
transformacionales de la ANLA y considerando la vision de fransformacion digital
del gobierno nacional como instrumento clave de modernizacion tecnoldégica

se identificaron los siguientes principios orientadores para el PETI:

010101010101010101010101010/0101010101010101010160]0]0]0]0] .
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1. Principios Orientadores del Plan Estratégico Integral de Tecnologias de la

.' — Informacion de la ANLA
e A través de la Resolucion 2409 de 20187, la ANLA adoptd su Codigo de Integridad
'=’ y el Codigo de Etica y Buen Gobierno, que incorpora los valores y los principios
"a_; rectores aplicables a todos los procesos y procedimientos de la ANLA. A
\ confinuacion, se presenta el detalle de estos elementos claves para el desarrollo
() del presente plan.
()
If_,, 1.1. Valores y Principios de Integridad, Etica y Buen Gobierno
() 1.1.1. Valores del Cddigo de Integridad de la ANLA
.:"': Los valores y principios senalados a continuacion hacen parte del Codigo de
H Integridad de la ANLA?, que define los valores como los principios que rigen los
. ~ comportamientos humanos y dirigen las aspiraciones de los individuos, e incluso
._’"::; de las sociedades. Son las pautas que marcan la humanidad vy la sociedad,
~ orientdndolos hacia conductas que presumen la mejora en el desarrollo de la
..' _: persona o de la colectividad.
)
— Este documento adopta la metodologia de armonizaciéon del Departamento
H Administrativo de la Funcién PUblica — DAFP, identificando los valores Honestidad,
” Compromiso, Respeto, Justicia y Diligencia.
{ _.-:
()
5
._”_';-
()

— 1 Resolucidon 2409 de 2018. Disponible en: hitps://bit.ly/3sClépw
[ “‘ 2 Cddigo de Integridad de la ANLA Disponible en: https://bit.ly/391UTFw
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1.1.2. Principios Rectores del Codigo de Etica y Buen Gobiermno de la ANLA

o
I g ’ . L. . s
o De acuerdo con el Cddigo de Etica y Buen Gobierno de la ANLA3, Ademads de
o
1 . .. , . ., sy
il los principios consagrados en el arficulo 209 de la Constitucion Politica y en el
&
\_ articulo 3 de la Ley 489 de 1998, con los cuales se desarrolla la funcién
./ administrativa del Estado y que son taxativamente enunciados como principios
o
. de igualdad, moralidad, eficacia, economia, celeridad, imparcialidad,
-, publicidad, buena fe, eficiencia, participacion, responsabilidad y transparencia;
o . . . . . . ..
w la Autoridad Nacional de Licencias Ambientales - ANLA, orienta su actividad
o ,pe . . . .. . . .
w especifica con fundamento en los siguientes principios institucionales:
()
() 1.1.2.1.  Transparencia
[ Y
|
Y Es actuar de forma clara y eficiente, de acuerdo con las normas y los
\ A
- procedimientos instaurados internamente en la organizacién, teniendo
LW
- evidencia clara y éfica de las acciones.
L
|_’"';
I,»_-ml 1.1.2.2. Rigurosidad Técnica
L
{ 3
_H Es realizar las labores propias de la entidad mediante la aplicacion de
I ¥
b conocimientos técnicos de manera uniforme, teniendo en cuenta los criterios y
Iﬁ-. F | | . | . . _I_
—~ a legislacion vigente.
I'._.-'
()
|'-"x'
[ )
|'d_x:
()
L
-
\_J
()
. "‘; 3 Cédigo de Etica y Buen Gobierno de la ANLA. Disponible en: hitps://bit.ly/392FtWr
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1.1.2.3. Proporcionalidad

Es desarrollar las actividades asignadas obedeciendo a razonamientos 16gicos,
garantizando con ello la objetividad y el equilibrio en las actuaciones realizadas

en cumplimiento del objetivo misional de la entidad.
1.2. Principios de Arquitectura Empresarial aplicables en la ANLA

Los principios presentados a continuacion guiardn la toma de decisiones y disenos
realizados en el gjercicio de arquitectura empresarial. Su eleccion se realizd6 con
base en la priorizacion de estandares o reglas de obligatorio cumplimiento, y en
los principios mds relevantes encontrados en los objetivos estratégicos de la ANLA.
A continuacién, se clasifican de acuerdo con el dominio en que mds se verdn
impactadas sus decisiones, no obstante, son principios que de manera integral
orientardn los resultados del Plan Estratégico Integrado de Tecnologias de la
Informacion.
1.2.1. Principios de arquitectura de negocio

Los principios senalados a continuacion, son presentados por su relacion con los
objetivos estratégicos de la ANLA, y por su capacidad para guiar las decisiones del

ejercicio de arquitectura empresarial:

1.2.1.1. Orientacién a servicios
Una de las lineas estratégicas de la entidad es “Incrementar credibilidad en la
entidad por parte de sus grupos de interés”, en este sentido, se ha evidenciado
poca arficulacion en términos de datos e informacion que cubra las expectativas
de sus interesados. El principio de orientacion a servicios guiara el ejercicio de
arquitectura empresarial para que se analice como facilitar el acceso a los
diferentes servicios y estos puedan ser consumidos de manera optima por sus

grupos de interés y asi mismo por sus clientes internos.
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El ejercicio de arquitectura empresarial facilita la estructuracion de los servicios
enfocados ala misionalidad de la entidad, siempre teniendo presente el beneficio

para los grupos de interés

I"-a. y
|'-- |
S 1.2.1.2. Transparencia
./ Alineada igualmente con la linea estratégica “Incrementar credibilidad en la
\_J entidad por parte de sus grupos de interés”, y el pacto contra la corrupcion suscrito
Y . . o L -
-, por el gobierno, la tfransparencia como principio, guiard la toma de decisiones
o T . ., ., . . ..
para visibilizar la informacién, la atencién y el tfratamiento de cualquier solicitud
I__:; bajo criterios y estdndares y publicos, asi como la definicion de elementos de la
f_' ) arquitectura, en sus diferentes dominios, que mitiguen riesgos de acciones que
{ ) atenten contra la integridad de los datos e informacién.
I. -H
' 1.2.1.3. Estandarizacion e integracion
L)
1 )
- Inspirado en el modelo operativo propuesto por Jeanne Ross y Peter Welll en su
7~ lioro Enterprise Architecture as Strategy#, se encuentra en este principio el deseo
W

identificado en los interesados de tener un alto nivel de estandarizacién, asi como
I _.-I . . . 7 .
— un alto nivel de integracidn de los procesos para atender de manera asertiva la
I ¥
— misionalidad de la ANLA. De acuerdo con lo anterior, este principio busca resolver
I ¥
— inconvenientes relacionados con los documentos generados para la prestacion
. de los servicios como uniformidad de criterios, oportunidad y calidad de la
informacion por encontrarse diseminada en diferentes sistemas de informacion y
I. ] ope . . . . . .
st facilitativos (i.e. archivos de Excel, oficios, memorandos, circulares).
[
[ _\:
[ _-\:
o
L )
()

. _l.'.

| 4Libro Digital “Architecture as Strategy”. Disponible en: hitps://bit.ly/309QyJG
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Oftros principios como la alineacion estratégica de Tl con los objetivos de negocio

o
I'. . . . ’ . s . . . . .
- o la continuidad del negocio estan implicitos en la disciplina de arquitectura
o
I g . s . . .
St empresarial y seran por tanto tenidos en cuenta para la toma de decisiones y
o
| . ~ .
e disenos realizados en el plan.
( _;
./ 1.2.1.4. Principios de arquitectura de informacién
@
Y . . . . .
-, El marco de referencia de la Arquitectura Empresarial - AE tiene un conjunto de
o . . . , . . . . . .
w elementos. En primera instancia, estan los principios, que orientan cada dominio,
o . . . . .
w el cual requiere una estructura funcional y unos roles. Cada dominio tiene un
f:_j conjunto de principios que orientan los dmbitos, los cuales a su vez tienen unos
() elementos y unos lineamientos. Los dmbitos se soportan en la normatividad, los
( '“; elementos buscan lograr los objetivos (los cuales son medidos a fravés de
Y indicadores) y los lineamientos se aplican con instrumentos. La Figura 1 explica
L
Y gréficamente estos conceptos.
LW
{ H
gt
a Figura 1 El dominio de Informacidn y su relacion con los principios y el dmbito de
b
— accioéon
W
|'- I S
4 Dominio de
~ informacion
I ¥
|' — lTiene
L
— ‘ Conjunto de .
{ g uscan o
b principios 5 Lograr los objetivos
~ ] S (através de indicadores)
I'._.-'
- orientan e
W > Ambitos —
I-h_ A se aplican
—~ ) ) con
{ | —» Lineamientos  EEE— Instrumentos
L
oy
\_J
e Fuente: Elaboracién propia ANLA 2019
o
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En el dominio de Arquitectura de Informacién de Ministerio de TIC?, el conjunto de

oy

I y . . . . ’ . . s . .

-t principios por los cuales se rigen los dmbitos se determind de la siguiente manera:

o

I ¥

[ -

St e Fuentes Unicas: se refiere a la construccidn de una fuente “oficial” de
o

N informacién, la cual sea de alta reputacién, veraz, oportuna y mejorada
./ continuamente en una localizacion que le permita convertirse en una fuente
o

\_J generadora de informacién reconocida por su calidad.

o

I ¥

o . . .z . .z . .

w, e Calidad de la informacion: asegurar que la informacién disponible cumpla
o . . . . ”,

L ) con los atributos de: contenido apropiado, pertinente, creible, oportuno,
() actualizado, exacto, accesible, completo y consistente.

()

() e Informacidn como un bien publico: garantizar que la informacion esté
Y disponible para todos los actores cuando la requieran y que se fomente su
% : r

Y divulgacion de manera objetiva.

LW

[ _xf

gt

a e Informacion en tiempo real: permitir que la informacion interactie
W

~ activamente con el entorno dindmico en el que su uso y valor se genera y/o
_"-I .ope

— se modifica.

I- ¥

[ Y

— e Informacién como servicio: permitir el uso e intercambio de la informacién a
IH través de un enfoque de orientacién al servicio por las diferentes entidades
p—d del Estado.

()

| )

st e Seguridad de la informacidén: asegurar la incorporacion de mecanismos de
o

| N N . o .

- seguridad de la informacion en cada uno de los dominios.

-

I'x_.-'

o

L )

()

()
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Ademds de las directrices emanadas de MIinTIC, también debemos considerar los
dominios definidos en el DMBOK¢ (Data Management Body of Knowledge) de
DAMA Internacional, considerado referente por excelencia en lo que respecta al
manejo y gestion de datos. Sin embargo, como se puede apreciar, hay elementos
que son comunes y hay ofros elementos que han sido incluidos, producto de la
categorizacion realizada en el egjercicio de Arquitectura Empresarial de la ANLA,

utilizado como linea base en las iniciativas propuestas en este documento.

De acuerdo con este modelo, se definen un conjunto de principios que orientan a
las enfidades a realizar una gestion eficiente de los datos con el fin de dar
respuesta a las necesidades del negocio apoyando el andilisis (de los datos), la
gestion y la toma de decisiones. Estos se dividen en dos grandes conjuntos: los
principios generales y los asociados al ciclo de vida. Los dos primeros numerales de
lo presentado a contfinuacién son los principios generales de informaciéon vy los

demads son los relacionados con el ciclo de vida de los datos.

1.2.1.5. Los Datos son activos

Los datos del sector publico (y en general de cualquier organizacién) son un activo
del Estado y deben ser exactos, consistentes, oportunos, accesibles, completos,
auditables y trazables. Los datos son el recurso mds importante para la institucion y
con base en éstos se toman las decisiones estratégicas, de gestion, de operacion

y de proyeccioén, entre otras.

Es importante que el recurso humano de la organizacion conozca la importancia
de los datos y la forma de administrarlos de manera adecuada. Ademads, la
institucion debe garantizar la calidad de los datos y debe asumir la responsabilidad

en la gestion de estos.

¢ Data management body of knowledge. Disponible en: htfps://bit.ly/307wlLu]
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1.2.1.6. Responsabilidad de Datos

Las entidades publicas que hagan uso de datos deberdn respetar el contenido
de los mismos, no alterar la integridad ni la consistencia e informar de cualquier

anomalia detectada.

1.2.1.7. Generaciéon
Cada entidad publica genera (recolecta, produce, elabora) datos segin sus
funciones. Los datos deberdn ser generados, permitiendo su utilizacion por parte

de otras entidades publicas.
1.2.1.8. Eficiencia

Cada entidad publica deberd recolectar y gestionar eficientemente los datos que
estén bajo su responsabilidad, no debiendo recolectar datos que estén fuera de
su dominio, de acuerdo con lo establecido en el Principio 4.2.2.2: Responsabilidad
de Datos. Con el fin de evitar duplicidades e incongruencias, es conveniente evitar

la reproduccion de datos producidos por otra entidad publica.
1.2.1.9. Calidad

La calidad de los datos es fundamental para el uso que se realice en una
administracion basada en datos. Los datos deberdn ser exactos, oportunos y
conformes con la readlidad. Las entidades publicas deberdn implementar
procedimientos de gestion de calidad de datos para asegurar su veracidad,

integridad y consistencia.
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1.2.1.10. Acceso a los datos

Los datos del sector publico deberdn estar disponibles para las personas salvo las
restricciones que apliquen o se establezcan al respecto en la clasificacidon de
activos de informacion de la Enfidad, debido a que este ejercicio permite
identificar los activos con informacion reservada que requiere un nivel mayor de
proteccion segun los criterios establecidos en el Modelo de Gestion de Riesgos de
Seguridad Digital (MGRSD) del Ministerio de TIC 7. Los datos son utilizados para llevar
a cabo las tareas diarias, debido a esto deben ser de facil acceso para los usuarios
gue los necesiten en las diferentes dreas funcionales de la institucion. Las entidades
publicas proveerdn mecanismos que permitan a las personas naturales o juridicas
acceder a los datos que tiene referidos a su persona y los infercambios que se

realicen sobre [os mismos.

1.2.1.11. Compartiry utilizar

Los datos deberdn ser compartidos entre entidades publicas de forma tal que sean
faciles de (reutilizar, entregar e intercambiar) cumpliendo con los estGndares de
datos, integracion e intercambio que se establezcan para este fin. Los datos
personales no podrdn ser utilizados para finalidades distintas o incompatibles con
aqguellas que motivaron su recolecciéon. Se deberdn explicitar las fuentes de los

datos que se utilizan.

7 Modelo de Gestidon de Riesgos de Seguridad Digital (MGRSD). Disponible en:
https://bit.ly/3gBDCxG
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— 1.2.1.12. Datos abiertos

En octubre de 2015 se realizd en México la cumbre de la Alianza para el Gobierno

'“-:* abierto donde se cred la Carta Internacional de Datos Abiertos8 que incluye 6
\_J principios bdsicos de datos abiertos: abiertos por defecto, oportunos y exhaustivos,
- accesibles y utilizables, comparables e interoperables, para mejorar la gobernanza
L y la participacion ciudadana, para el desarrollo inclusivo y la innovacion.
[ Y
'W Estos principios fueron acordados por gobiernos, la sociedad civil y expertos de
If_,, todo el mundo como un conjunto de normas acordadas a nivel mundial sobre
() cédmo publicar datos.
() 1.2.1.13. Proteccion de los datos
; Las enfidades publicas deberdn proteger los datos personales persiguiendo los
LW
- siguientes principios: Legalidad, Veracidad, Finalidad, Previo Consentimiento
.”_:"' informado, Seguridad de los datos, Reserva y Responsabilidad. Todo lo anterior, de
W
' acuerdo con los lineamientos dispuestos en el Modelo de Seguridad y Privacidad
L
— de la Informacion de MINTIC.?
— 1.2.1.14. Seguridad
” Las entidades publicas deberdn implementar procedimientos de gestion de datos,
"'_—__“’ para proporcionar un nivel adecuado de confidencialidad, integridad,
- disponibilidad y autenticidad. Los lineamientos y normativa vigentes en relacion
[ 3
! con ciberseguridad en el Modelo de Seguridad y Privacidad de la Informacion de
|'Hx'
._”_';-

“

-— 8 Carta Internacional de Datos Abiertos. Disponible en: hifps://bit.ly/39UTWE]
[ “‘ ? Modelo de Seguridad y Privacidad de la Informacién de MINTIC https://bit.ly/387Rz2v

Transformacién

558 Digital para ;;g o5 GOBIERNO
TWDOS #2°DIGITAL


https://bit.ly/39U1WEj
https://bit.ly/38ZRz2v

» A
El futuro digital | wiqTic ANL,

AUTORIDAD NACIOMAL
DE LICENCIAS AMBIENTALES

es de todos

MINTIC10 que apliquen a la proteccidon de los datos, se consideran parte integrante

oy

I ¥

-t de este documento.

oY

I ¥

[ -

il 1.2.1.15. Preservacion

()

./ Los datos se deberdn preservar y conservar adecuadamente para mantener su
'

\_J integridad y asegurar su disponibilidad durante el fiempo que sea necesario de

Y . . . o

\J acuerdo con la normativa vigente. Cada enfidad publica preserva y conserva

o , . .. .

\J aquellos datos que esten bajo su responsabilidad de acuerdo con lo establecido

o . .. e , .z

L ) en el Principio 4.2.2.2: Responsabilidad de Datos y la Guia para la gestion de

() documentos y expedientes electronicos de MINTIC.

()

() Por Ultimo, se contemplan de forma transversal en el modelo los componentes de

Y Seqguridad y Privacidad, y Gobernanza y Principios. Estos componentes

W

- acompanan el ciclo de vida de los datos y son la base para una correcta gestion

LW

- de datos.

ey

oy

1 y

7~ 1.2.2. Principios de arquitectura de aplicaciones en la ANLA

L

I- -Hl"

_H La Arquitectura Empresarial se debe enfocar en los siguientes 3 principios:

I ¥

( ) 1.2.2.1. Partes interesadas

() Busca fortalecer un valor de orientacion al cliente interno y externo, donde se

( '; superan las expectativas. Este principio busca mejorar los canales de atencion

{ ) de las aplicaciones, donde no sélo se tengan en cuenta los problemas sino

B también planes de mejora.

|'Hx'

L

o

\_J

|" 3

p—t 10 |BIDEM

[ : 1" Guia para la gestidon de documentos y expedientes electrénicos hitps://bit.ly/3nYWgoZ
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Es un principio de construccion y operacién de software que espera permear los

procesos y la cultura de la Oficina de Tecnologias de la Informacién.

1.2.2.2. Ser conscientes de la Entidad
Tomar decisiones basadas en el conocimiento de la ANLA, estar alineados en
multiples niveles (estratégico, normativo, planeacion, estado del arte tecnoldgico,
etc.). Adicionalmente, ser conscientes de que los esfuerzos de tecnologia
apalancan directamente la misionalidad de la entidad y, por consiguiente, la

mifigacion del impacto ambiental.

1.2.2.3. Es seguro equivocarse
Diferentes contextos requieren diferentes estrategias, los equipos de desarrollo
deben poder descubrir que funciona en realidad, tener opciones para escoger y
entender los pros y contras de cada uno. Adicionalmente, se debe comprender
que las soluciones de software no son un camino directo, ya que el software debe
tener oportunidad para madurar y seguir adaptdndose a las necesidades,

cerrando cada vez mds brechas en cada iteracion.

1.2.3. Principios de arquitectura de infraestructura
A continuacion, se presentan los principios que se espera sean representativos y
orientadores para el dominio de infraestructura, por su capacidad para guiar las

decisiones del ejercicio de arquitectura empresarial.
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— 1.2.3.1. Actualizacion en el dmbito tecnoldgico

Mediante un plan de actualizacion tecnoldgica, brindar a la enfidad las ventajas

bt competitivas de capacidad para el desarrollo de |la productividad del negocio y
N lo que es mdas importante, la entidad contard con la capacidad de poder prestar
./ el mejor servicio interno y externo de manera eficiente.
[ "

Y . .
-, 1.2.3.2. Monitorizacion de los sistemas
~

;-L_ Mediante la conectividad de los sistemas hardware y software de la entidad se
|

- . . . .. s . - ,

p reducirdn los riesgos de inactividad de la plataforma tecnoldgica y facilitard de
L )

—s manera proactiva y predictiva la recuperacion de esta ante cualquier evento.
[ )
[ Y

m’ 1.2.3.3. Reduccidén de riesgos

F o
I. ) J

b Virus, indisponibilidades y otras incidencias técnicas, disponiendo una
o
| . . . s . .

e infraestructura actualizada y con la programacidn de los mantenimientos
o
s necesarios que apoyen continuamente los procesos de la entidad.
.'_';
\_J 1.2.4. Principios de arquitectura de integracion e interoperabilidad
[ _x:
( ) Los principios que orientardn el desarrollo de servicios de intercambio de
( ) informacion, tanto de manera interna dentro de las entidades, como de manera
( '; externa, se presentardn a confinuaciéon. Estos principios, ademds de guiar el
{ ) desarrollo de la integracién e interoperabilidad, permitirdn también impulsar los
B servicios ciudadanos digitales y trdmites dentro de Ia ANLA. Los principios aqui
Y planteados son una adaptacion de los principios del Marco de Interoperabilidad
- para el Gobierno Digital'2 de MiInTIC.

LW
()

. _l.'.

{ 12 Marco de interoperabilidad para Gobierno Digital. Disponible en: https://bit.ly/2M595cC
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1.2.4.1. Enfoque en el usuario

Todos los servicios de intercambio de informacion que se generen y administren
dentro de la ANLA deben cubrir necesidades de informaciéon que los ciudadanos,
las empresas y ofras entidades publicas tengan frente a la ANLA. Se deben evaluar
los servicios mds requeridos por los usuarios identificando los que se deben
implementar de manera prioritaria. Esto incluye que los servicios de infercambio de
informaciéon estén adaptados para que los usuarios fengan la capacidad de

consumirlos de manera efectiva.

1.2.4.2. Seguridad, proteccion y preservacion de la Informacion

Toda la informacion que se intfercambie en la integracion e interoperabilidad de la
ANLA debe estar alineada con los controles y medidas que aseguren que la
informacioén esté protegida, preservada y se mantenga privada. Esto es, generar
un entorno seguro y de confianza que permita que los usuarios y la ANLA transmitan
informacidn teniendo una sensacidn positiva frente a que se no se van a violentar
sus intereses, se va a cuidar la privacidad de la informacion y se va a respetar la
normativa aplicable en cada intercambio de informacion. Adicionalmente, se
debe dotar de medidas especiales de seguridad (evitando el uso no autorizado
de la informaciéon y asegurando su integridad, disponibilidad, confidencialidad y
resguardo) a toda aquella informacion y datos que sean de los ciudadanos, las
empresas o las entidades publicas y cuya pérdida o alteracion signifique un riesgo
para dichos usuarios. Toda aquella informacion perteneciente a cada uno de los
usuarios involucrados en los intercambios de informacion es susceptible de ser
conocida, actualizada y rectificada por el usuario involucrado. Asimismo, es
necesario asegurar el acceso a informacidon histérica relacionada con los
infercambios de informacién, teniendo registro de las diferentes transacciones
realizadas y, de ser necesario de acuerdo con la normativa vigente, almacenar los

datos histéricos involucrados en las tfransacciones realizadas.
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1.2.4.3. Colaboracion y participacion

La ANLA requiere impulsar y estimular la coordinacion armoénica de sus sistemas de
informacién con ofras entidades publicas, empresas, academias o entes
internacionales para participar en esquemas de interoperabilidad que garanticen
el suministro e infercambio de informacion de manera agil y eficiente dentro del
Estado.

1.2.4.4. Simplicidad
Los framites, servicios y otros procedimientos administrativos soportados en servicios
de intercambio de informacion deben estar denfro de un proceso de mejora
continua que permita hacerlos mds simples para los usuarios, evitando, por
ejemplo, exigir documentos duplicados en diferentes partes de los procedimientos
administrativos o que pueden ser cargados y consultados de manera digital. Uno
de los principales detonadores de la generaciéon o modificacion de servicios de

informacioén es la mejora a los procesos dentro de la ANLA.

1.2.4.5. Neutralidad tecnolégica
Todos los servicios de informacion que se creen o gestionen dentro de la ANLA
deben estar orientados a la funcionalidad y no a la tecnologia ofrecida por un
proveedor o herramienta en particular. La definicion de la base tecnoldégica de los
servicios de intercambio de informacion debe guiarse por especificaciones que
faciliten la conexidon del mayor nUmero posible de sistemas de informacion con los
que se pretende interoperar. En este sentido, la ANLA no debe exigir a las entidades
publicas, empresas, ciudadanos u ofros usuarios con los que se pretenda
interoperar, alguna tecnologia especifica o limitada a un proveedor o plataforma

para poder exponer o consumir los servicios de intercambio de la ANLA.
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1.2.4.6. Reutilizacion

Es necesario documentar y registrar el conocimiento y experiencia de cooperacion
adquirido por la ANLA en cada uno de los esquemas de integracion e
interoperabilidad realizados. Este conocimiento y experiencia debe ser de facil
acceso, adaptacion y adopcion para poder ser utilizado de nuevo en el momento
de desplegar algun servicio de intercambio de informacién y debe estar
relacionado, tanto con el aspecto tecnoldégico y semdntico del servicio
(herramientas y especificaciones técnicas), como con el aspecto organizacional

(acuerdos, negociacion y soporte legal).
1.2.4.7. Cadlidad de la informacion

La ANLA debe garantizar que los servicios de intercambio de informacién que
implemente ofrezcan informacion precisa, confiable y depurada. Por lo tanto, los
datos que son susceptibles de ser intercambiados deben tener procesos de
calidad de datos tanto en el momento de su recoleccidén, como en el momento

del almacenamiento y presentacion al usuario que los requiere.
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2. Contexto Institucional: Estrategia de la entidad

() El Plan Estratégico |Institucional - PEl,es un documento técnico de
() planeacion que define los lineamientos institucionales que orientardn la gestion
() de la Autoridad Nacional de Licencias Ambientales (ANLA) hasta el 2030. En este

Y senfido, incorpora la vision estratégicay constituye una herramienta

Y indispensable para el direccionamiento de la entidad.
[ Y
1, Este Plan tiene como propdsito mejorar el proceso de planeacion de la ANLA,

para lo cual considera los siguientes aspectos:

Es una construccion conjunta.

« Parte de un diagndstico que contiene el estado de las principales temdaticas
programadas en el Plan y la gestiéon adelantada hasta la fecha.

« Considera un contexto general, en el cual estd inmerso el quehacer

—t de ANLA frente al cumplimiento de su mision.
oy
El plan tiene programado realizar evaluaciones en tres momentos especificos: la
W primera, en 2023 al finalizar los cuatro anos del periodo inicial, la segunda en
: -HH . . . -~
\_J 2027 y la Ultima en 2030 al terminar el periodo de once anos.
[ Y
9 2.1. Contexto interno y externo de la organizacién

{ La Autoridad Nacional de Licencias Ambientales (ANLA) fue creada mediante el

) Decreto 3573 de 2011 y modificada mediante Decreto 376 del 11 de marzo de
Y 2020, como una Unidad Administrativa Especial del orden Nacional, con
' autonomia administrativa y financiera, sin personeria juridica, la cual hace parte
r del Sector Administrativo de Ambiente y Desarrollo Sostenible.

'“';‘.
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En ese sentfido, la ANLA es la encargada de que los proyectos, obras o
actividades sujetos de licenciamiento, permiso o trdmite ambiental cumplan con
la normativa ambiental, de tal manera que confribuyan al desarrollo sostenible
del Pais.!3

La estructura orgdnica actual de la ANLA la conforman los siguientes despachos
como lo muestra la Figura 2: Direccion General, Consejo Técnico Consultivo,
Oficina de Control Interno, Oficina de Control Disciplinario Interno, Oficina de
Tecnologias de la Informacion, Oficina Asesora de Planeacion, Oficina Asesora
Juridica, Subdireccidon de Evaluaciéon de Licencias Ambientales, Subdireccion de
Seguimiento de Licencias Ambientales, Subdireccion de Instrumentos, Permisos y
Trdmites Ambientales, Subdireccion Administrativa y Financiera y la Subdireccion
de Mecanismos de Participacion Ciudadana Ambiental.

Figura 2 Organigrama de la ANLA.

DIRECCION GENERAL
Rodrigo Sudrez Castafio

OFICINAASESORA PLANEACION OFICINA DE CONTROL INTERNO
Erika Johanna Cortés Ospina Elias Nule Rhenals

OFICINAASESORA JURIDICA
Daniel Piez Delgado

OFICINA DE TECNOLOGIAS DE LA INFORMACION

John Jairo Ardila Romero

OFICINA CONTROL DISCIPLINARIO INTERNO
Nidian Constanza Barreto Caballero

GRUPO DE ACTURCIONES
SANCIONATORIAS AMBIENTALES.

Juan Francisco Lopez Vergara

JURIDICOS
José Vicente Azuero Gonzélez

L— gela Patricia Buitrago Alvaraez

p T
GRUPO DE DEFENSA
JURDICA
Jorge Luis Gémez Cure

SUBDIRECCION DE SUBDIRECCION DE SUBDIRECCION
EVALUACION DE LICENCIAS. SEGUIMIENTO DE LICENCIAS PERMISOS ¥
Josefina Sdnchez Cuervo Ana Mercedes Casas Forero. Carlos Rodriguer Pardo Paulo Andrés Perez. Mary Helch Alonso Triana.
REPRESAS, TRASVASES ¥ EMBALSES CAUCA- CATATUMBO ¥ TRAMITES AMBIENTALES ¥ PETICIONES
Johnatan Ricardo Reyes Yunda Gisela Guijarro Cardazo Santiago Jesils Roldn Dominguer Sergia Alberto Cnaz Flemo

GRUPO uEaEsﬂéuanulmsmﬂw

GRUPO DE umlclm:loncmmln 0 Migue M

i1
g
3

GRUPO DE EVALUACION DE GRUPO DE ORINOQUIA - AMAZONAS
AGROQUIMICOS Y PROYECTOS ESPECIALES | | Danid Gregorio Fidrez Olaya
Juan Dasid Herrera Gomez B

Mavia Saralux Valbuena Laura

pr— ” GRUPO DE ALTO MAGDALENA - CAUCA GRUPO DE GESTION DOCUMENTAL |
UPO DE IN STRUCTUN Manuel Ricardo Rodriguez Cluentes
GERN ’ L Paula Andrea Lipez irbelbez GRUPQ DE REGIONALIZACION el
[ Luis Envique Sanabria ] - CENTRO DE MONITORED. GRUPO DE ATENCION AL CIUDADANO
GRUPO DE CARIBE - PACIFICO Mariha Lucia Ramirez Huertas Juan Carlos Méndez Bedtrin
[ s padsiemtes e ——
Gabriel Eduardo Lopez Ulloa
GRUPO DE CERTIFICACIONES Y

GRUPO DE SEGUIMIENTO DE ) VISTOS BUENOS (A) Asignacion de Funciones =
GRUPO DE HIDROCARBUROS AGROQUIMICOS Y PROYECTOS ESPECIALES Miguel Angel Baragan () (E) Encargo GRUPO DE GESTION
‘Ana Katherine Arteta Baragin LizMarinela Tdllez Mavaro - FINANCIERA Y PRESUPUESTAL
/ /—\ Marta Patricia Cristancho Medina
[ G ofcina existente
- Oficing nueva

i6n existente

[ (GRUPO DE ENERGIA, PRESAS, J GRUPO DE MEDIO MAGDALENA J

[ ‘GRUPO DE PERMISOS J [ GRUPO DE GESTION DE SOLICITUDES ] GRUPO DE GESTION CONTRACTUAL
| GAUPO DE INSTRUMENTOS |

\ [
i

GRUPO DEVALORACION YMANEJODE | GRUPO DEVALORACIGN ¥ MANEJO DE
IMPACTOS EN TRAMITES DE EVALUACION IMPACTOS EN PROCESO DE SEGUIMIENTO
Volands Casallas Abril ) Vesenia Visquez Aguilera

GRUPO DE GESTION DE
NOTIFICACIONES
Einer Danvel Avendaio Vargas

Subdireccién nueva

—
( Coardinacion nueva

\‘;/

Fuente: Elaboracion Propia ANLA.

13 Decreto 3573 de 2011. Disponible en: https://bit.ly/3iuhC54
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La Entidad ha identificado las caracteristicas o aspectos esenciales del entorno

en el cual opera la entidad (contexto externo) y del ambiente en el cual busca

alcanzar su mision, vision y objetivos estratégicos (contexto inferno), entendiendo

que la comprension del contexto en general aporta a la planeacion

estratégica, ala gestion de riesgosy ala implementacion, sostenimiento vy

mejora del Modelo Integrado de Planeacion y Gestion (MIPG). Teniendo en

cuenta lo anterior, se establecieron los siguientes aspectos externos e interno:

Tabla 3 Aspectos del contexto interno y externo.

CONTEXTO INTERNO
Financieros: presupuesto de funcionamiento, recursos de

inversion, infraestructura, capacidad instalada

CONTEXTO EXTERNO ‘

Politicos: cambios de gobierno, politicas publicas, regulacion

del
seguridad vy

Talento Humano: competencia
disponibilidad  del

ocupacional

personal,

personal, salud

Econdmicos y financieros: disponibilidad de capital, liquidez,

mercados financieros, desempleo, competencia

Procesos: capacidad, disefio, ejecucion, proveedores,

gestién del conocimiento

Sociales y culturales: demografia, responsabilidad social,

lorden publico

Tecnologia: infegridad de datos, disponibilidad de datos
y sistema, desarrollo, produccidon, mantenimiento de

sistemas de informacion

Tecnolégicos: avances en tecnologia, acceso a sistemas de

nformacién externos, gobierno en linea

Estratégicos: direccionamiento estratégico, planeacion

institucional, liderazgo, trabajo en equipo

IAmbientales: emisiones y residuos, energia, catdstrofes,

Idesarrollo sostenible

Comunicacién interna: canales utilizados y su efectividad,
flujo de la informacidn necesaria para el desarrollo de las

operaciones

Legales y reglamentarios: normatividad exfterna (leyes,
decretos, resoluciones, ordenanzas y acuerdos) y decisiones

udiciales.

Fuente: Oficina Asesora de Planeacion
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Asimismo, se presentan los siguientes factores:

Financieros

MinTIC

Tabla 4 Factores internos y externos.

FACTORES INTERNOS

Estrategia de sostenibilidad financiera

AUTORIDAD NACIOMAL
DE LICENCIAS AMBIENTALES

FACTORES EXTERNOS

Politicos

e Objetivos de Desarrollo

Sostenible

e Plan Nacional de
Desarrollo 2018-2022

e Articulo 321 (1%)

® Misidn de licenciamiento

ambiental

e Infraestructura de turismo

Talento Humano

Ajuste estructura organizacional
Cambio de sede

Arquitectura empresarial

Econdmicos y

financieros

® Fconomia nacional -

sectores

Procesos

Revisidn y gjuste documentos del SIG
Articulaciéon MIPG - SIG

Estrategia de evaluacion y seguimiento
Estrategia de gestion del conocimiento y la
innovacion

Estrategia gestion del conflicto

Estrategia de participacion ciudadana
Estrategia de medidas preventivas
Estrategia de Evaluaciéon de Licenciamiento
Ambiental

Estrategia de Seguimiento de Licenciamiento

Ambiental

Sociales y

culturales

® Relacionamiento con
grupos de interés
e Participacion grupos de

interés

Tecnologia

Interoperabilidad de los sistemas de
informacion

Herramientas satelitales para mejorar el
seguimiento y la evaluacién

Tramites en linea (VITAL)

Herramientas para el seguimiento a metas
Usabilidad, accesibilidad, visualizacion y

lenguaje claro en pdgina web

Tecnoldgicos

e Interoperabilidad con otras

entidades
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st FACTORES INTERNOS FACTORES EXTERNOS

e Planeacion estratégica 2030

es de todos

{ 1 e Agendas con grupos de interés y articulacién

— o entidades SINA
{ | Estratégicos . )
e Presencia ANLA en las regiones Legalesy

o - ~ . . ® Decreto 1076 de 2015
e Indice de desempeno ambiental reglamentarios

e Relacionamiento académico rama judicial

Comunicacién |o  Pagina web

interna e Rondas semanales

{ ) Fuente: Oficina Asesora de Planeacion

Y Con respecto al contexto internacional, se debe resaltar la implementacion de
N los Objetivos de Desarrollo Sostenible — ODS enmarcados en la Agenda 2030, los
cuales apuntan al desarrollo sostenible teniendo en cuenta los aspectos
- ambiental, social y econdmico. Lo anterior, cobra relevancia considerando que
el sector ambiente lidera los ODS de accidon por el clima, vida marina y vida de
ecosistemas terrestres, y la ANLA tiene influencia directa en los ODS de energia
- asequible y no contaminante, ciudades, comunidades sostenibles, producciéony

consumo sostenible y vida de ecosistemas terrestres.

— Adicional a lo anterior, esimportante considerar el ingreso de Colombia a la
OCDE, el cual plantea retos como:someter los principales programas y
proyectos a evaluaciones ambientales estratégicas, consolidar y hacer mds
- efectivas las leyes y disposiciones ambientales con el fin de alinearlas a las
w buenas prdcticas internacionales, expandir las dreas protegidas para integrar los
,a ecosistemas que estdn mdas amenazados, reforzar las disposiciones que regulan
' - la mineria ilegal y de pequena escala y garantizar que la biodiversidad se integre
w eficazmente en la evaluacidon de impacto ambiental estratégica y su

{ ] licenciamiento, entre ofros.
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2.2. Elementos del Plan Estratégico Institucional 2020-2030

El Plan Estratégico Institucional (PEl), estd constituido por los siguientes
elementos:
2.2.1. Misidon

Contribuimos al desarrollo sostenible del pais, con excelencia en la evaluacion y

el seguimiento de las licencias, permisos y trdmites ambientales.

2.2.2. Vision 2030

Serreferente como autoridad ambiental moderna de alto nivel técnico, cercana

a los colombianos y caracterizada por la efectividad de sus resultados.

2.2.3. Lineas Estratégicas
Se definieron cuatfro (4) lineas estratégicas para este plan, las cuales
se encuentran interrelacionadas y se proyectaron con el propdsito de establecer
el direccionamiento de la entidad en el logro del cumplimiento de las funciones
misionales en un horizonte proyectado de 11 anos. A continuacion, se presenta

la estructura jerarquizada del plan:

Figura 3 Estructura jerarquizada del PEI.

Fuente: Oficina Asesora de Planeacion
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2.2.4. Objetivos Estratégicos

Fomentar la participacidon de nuestros grupos de interés en la toma de
decisiones de la enfidad

Incorporar las necesidades y expectativas de los grupos de interés en la
gestion de la entidad

Aumentar la objetividad, calidad y oportunidad de los procesos de
evaluacion y seguimiento de la entidad

Exigir la correccion y compensacion del impacto de los proyectos
viabilizados ambientalmente por la entidad

Aumentar la certidumbre en la toma de decisiones a través de la
generacion, difusiéon y uso del conocimiento y la innovacion

Optimizar el recurso fisico, humano, financiero, tecnoldgico y de los
procesos de la entidad, para materializar la gestion institucional

Promover la mejora continua a través del seguimiento y la evaluacion del

desempeno institucional
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3. Modelo Operativo

Estd seccion del documento hace referencia a la descripcidn de alto nivel del

mapa de procesos de la entidad, el cual representa el comportamiento de estd

dando orientacién al como gestiona las actividades para dar cubrimiento a su

misionalidad.

Procesos estratégicos Procesos misionales\
( Direccionamiento y Planeacién ) [] | 02 (F' luacién de Licenciamiento Ambiental )

Gestion del Conecimiento
y la Innovacién

Instrumentos y
Regionalizacion

( Participacion ciudadana )

Necesidades vy
expectativas
de los grupos

de interés

Control, evaluacion y mejora

(Saguimianto de Licenciamiento AmbientaD

Evaluacion de Permisos
( Frimtes Amblentaies J
Segujmiento de Permisos
y Tramites Ambientales
Actuaciones
Sancionatorias Ambientales
2y

(Gestién del Talento Humann) %

gX
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,
{ %ﬂ.
\.

( Procesos Disciplinarios )

( GestionFinanciera )

0 2% M\ &

Gestion Contractual )

( Gestion Administrativa )

( Gestion Documental J

[] 8 ( Gestion Juridica )

Satisfacion de

los grupos
de interés

Procesos de apoyo

(" Atencion al Ciud jj

llustracion 2 Mapa de Procesos ANLA

Conforme al Decreto 376 del 21 de marzo del 2020, por el cual se modifica la

estructura de la Autoridad Nacional de Licencias Ambientales -ANLA, se ajusta

el mapa de procesos incorporando nuevos procesos como son Gestion del

Conocimiento y la Innovacién, y Participacion Ciudadana.
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En total se cuenta con 18 procesos, de acuerdo a la siguiente descripcion:

Procesos estratégicos: hace referencia a aquellos relativos al establecimiento de
politicas y estrategias, fijacidn de objetivos, provisibon de comunicacion,
aseguramiento de la disponibilidad de recursos necesarios y revisiones por |la

direccion.

Procesos misionales: incluye todos los procesos que proporcionan el resultado

previsto por la entidad en el cumplimiento de su objeto social o razdn de ser.

Procesos de apoyo: incluyen todos aquellos procesos para la provision de los
recursos que son necesarios en los procesos estratégicos, misionales y de

medicion, andlisis y mejora.

Procesos de evaluaciéon: incluyen aquellos procesos necesarios para medir y
recopilar datos destinados a realizar el andlisis del desempeno y la mejora de la
eficacia y la eficiencia. Incluyen procesos de medicién, seguimiento y auditoria
interna, acciones correctivas y preventivas, y son una parte integral de los

procesos estratégicos, de apoyo y los misionales.
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3.1 Servicios Institucionales

()

e

_H Licencia Ambiental. Autorizacién que otorga la ANLA para la ejecuciéon de un
':-:” proyecto, obra o actividad, que de acuerdo con la ley y los reglamentos

\ puede producir deterioro grave a los recursos naturales renovables o al medio
"a_:* ambiente o infroducir modificaciones considerables o notorias al paisaje’4, en

\, : los siguientes sectores:

()

() e Hidrocarburos

() e Mineria

() e Infraestructura

.“ e Energia, Presas, Represas, Trasvases y Embalses

.;"‘_*_ e Agroquimicosy Proyectos Especiales

()

( H Control y Seguimiento. Los proyectos, obras o actividades sujetos a licencia

/ :w_ ambiental o Plan de Manejo Ambiental, durante su construccion, operacion,
':,a desmantelamiento o abandono, son objeto de conftrol y seguimiento por parte
._"_':; de las autoridades ambientales, con el propdsito de:

.'._“‘,

.'“* a. Verificar la implementacion del Plan de Manejo Ambiental,
H seguimiento y monitoreo, y de contingencia, asi como la eficiencia
;H y eficacia de las medidas de manejo implementadas.

” b. Constatar y exigir el cumplimiento de tfodos los términos,
"'_—_: obligaciones y condiciones que se deriven de la licencia ambiental
"._:- o Plan de Manejo Ambiental.

\ H c. Corroborar coémo es el comportamiento real del medio ambiente y
'1:3 de los recursos naturales frente al desarrollo del proyecto.

( _H

()

-— 14 Portal Web ANLA. ABC del Licenciamiento Ambiental. Disponible en:
[ : https://www.anla.gov.co/tramites-y-servicios/servicios/abc-del-licenciamiento-ambiental
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. Evaluar el desempeno ambiental considerando las medidas de

manejo establecidas para controlar los impactos ambientales. En el
desarrollo de dicha gestiéon, la autoridad ambiental podrd realizar
entre otras actividades, visitas al lugar donde se desarrolla el
proyecto, hacer requerimientos de informacién, corroborar
técnicamente o a través de pruebas los resultados de los monitoreos

realizados por el beneficiario de la licencia.

3.2. Permisos y Tramites Ambientales

Los permisos ambientales son instrumentos de manejo y control que permiten
reconocer y hacer seguimiento a las actividades que pueden tener incidencia
sobre los recursos naturales y el medio ambiente. A través del control de los
permisos la ANLA busca, denfro de sus competencias, prevenir la contaminacion
ambiental y propiciar el buen uso de los recursos naturales teniendo siempre

presente el desarrollo sostenible.

Los framites y servicios de la ANLA se encuentran disponibles para consulta en el

portal web https://www.anla.gov.co/tramites-y-servicios .
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= 4. Situacion Actual (Linea Base Diciembre 2020 - AS IS)

4.1. Visidon de Arquitectura Empresarial

() En el marco de referencia de Arquitectura Empresarial dispuesto por MinTIC15 se

Y dan un conjunto de lineamientos enfocados a la definicion y construccion de la

Y vision de Arquitectura Empresarial en las entidades publicas, en ese contexto, el
I.--'n presente plan y sus acciones construyen un marco que define los estdndares de
1, interoperabilidad y de seguridad para que la entidad esté en capacidad de

ofrecer servicios basados en criterios de calidad tales como la consistencia en la

informacidn, oportunidad y seguridad.

La vision de Arquitectura Empresarial ANLA abarca a toda la estructura orgdnica
de la entfidad, ya que se busca impactar positivamente todos los procesos

misionales y algunos de apoyo, estratégicos y de control. En el mismo sentido, se

—t abarcardn los dominios de arquitectura de Negocio, Datos, Aplicaciones y
oy

— Tecnolégico.

S En el dominio de Arquitectura de Negocio se fienen en cuenta los procesos de
--HH . . . .

\_J negocio ya definidos en el marco del mapa de procesos de la entidad, las

expectativas de las partes interesadas y la naturaleza de la informacidén

L ) capturada, generada y procesada en el ejercicio de la misionalidad de ANLA.

{ En el dominio de Arquitectura de Datos se contempla en mayor detalle como se

{ ) capturan, procesan, transforman, almacenan y generan los datos misionales de
B ANLA. Adicionalmente, se tiene en cuenta cdmo es el flujo de los datos a través
' de los procesos y dependencias de la enfidad.

L _.-;

{ ) 15 Ministerio de Tecnologias de la Informacién y las Comunicaciones. Marco de Referencia de

: Arquitectura v. 2.0. Disponible en hitps://www.mintic.gov.co/arquitecturati/630/w3-
[ propertyvalue-8118.html
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En el dominio de Arquitectura de Aplicaciones se aplica fodo el conocimiento

técnico especifico en desarrollo de soluciones de software, apalancado en los

procedimientos definidos para la priorizacion, construccion, implementacion y

mantenimiento de software de ANLA.

En el dominio de Arquitectura Tecnoldgica se arficulan todos los esfuerzos para

apuntar a una base tecnoldgica que soporte y apalangue la misionalidad de la

enfidad. En esta se alinean los proyectos de inversidon, las capacidades

tecnoldgicas actuales y los recursos humanos técnicos.

La Arquitectura Empresarial ANLA cuenta con la intervencion de los siguientes

grupos interesados:

Directivas: Guian la construccidon de la arquitectura y sus proyectos
relacionados con la visidn estratégica y operativa.

Oficina de Tecnologias de la Informacién: Lidera la implementacion de los
proyectos en el marco de la Arquitectura empresarial y coordina los
esfuerzos de los demds actores.

Lideres de dependencia: Articulan los esfuerzos entre la Oficina de
Tecnologias de la Informacion y los colaboradores que poseen el
conocimiento profundo en la ejecuciéon de los procesos de la entidad y en
como los datos se capturan, generan y procesan en esta ejecucion.
Lideres operativos: Conoce a profundidad los datos que fluyen en el
ejercicio de los procesos de la entidad, posee destreza en el manejo del
conocimiento tdcito y explicito de su dependencia, y claridad en las
necesidades operativas actuales que pueden ser solucionadas con la

implementacion de los proyectos de Arquitectura Empresarial.
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La materializacion de esta arquitectura se plantea como resultado de la
ejecucion de las acciones planteadas en los capitulos posteriores y dentro de los

plazos dispuestos en los mismos.
4.2. Andilisis de Situacion Actual (Antecedentes 2020 - AS IS)

La Oficina de Tecnologias de la Informacion formuld y ejecutd las acciones
proyectadas en el Plan Integrado de Tecnologias compuesto por el Plan
Estratégico de TI, el Plan de Tratamiento de Riesgos y el Plan de Seguridad y
Privacidad de la Informacion que consolidd el mapa de ruta de proyectos que
soportan al modelo de negocio de la Autoridad Nacional de Licencias
Ambientales, teniendo en cuenta los resultados del ejercicio de Arquitectura
Empresarial, los autodiagndsticos de las politicas de Gobierno Digital y Seguridad
Digital de MInTIC, la reestructuracion de la Entidad y la capacidad instalada de
la Entidad como lo muestra la Figura 4. Es importante mencionar que, en la etapa
de formulacion del Plan 2020 se garantizd la alineacion de las acciones
propuestas con las metas establecidas en el Plan Sectorial definido por el
Ministerio de Ambiente y Desarrollo Sostenible y el Plan Estratégico Institucional
2020-2030.
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Figura 4 Iniciativas de Transformacion Tl articuladas con Arquitectura Empresarial
2020.

-
ANER Estrategia de T

DE LICENCIAS AMBIENTALES.

El ambiente

Minambiente

Identificacién e Incorporaciéon de Comp légicos Clave para la Misién ANLA @ es de todos

+Enfoque ferritorial del PND orienfado

MINAMBIENTE y ala Transformacién Digital.
ANLA

Plan Seclorial 2020-2022
Gobiemo Nacional y Sectorial

Diagnéstico Priorizacién

Arquitectura
Empresarial

Avutodiagnéstico de
‘Gobiemno y Seguridad
Digital MinTIC

Iniciativas de Transformacion

1 - Gobiemo de datos y la cdlidad de la informacion

Renovacién de
licenciamientos y garantias
de hardware y software

2 - Fabrica de software y la gestién del conocimiento Tl

3- Gobierno Tl y la gestién de relaciones con terceros

4- Gestién del cambio Tl de cara a la nueva sede

Monitoreo para la atencién de
eventos e incidentes en la
infraestructura Tl

Avtodiagnéstico
MIGPG

15 politicas

5- Gestién de Riesgos de Seguridad de la Informacién

6- Seguridad v alta disponibilidad de los servicios Tl

Fuente: Elaboracién propia

4.2.1. Relacidn entre las acciones de la Oficina Tl ejecutadas en 2020 y la
mitigacién de falencias identificadas en el ejercicio inicial de

Arquitectura Empresarial 2019.

A continuacion, se pueden encontrar las acciones ejecutadas en el ano 2020 y
su relacion con la mitigacion de falencias identificadas en el ejercicio inicial de

Arquitectura Empresarial 2019.

0101010]016160160101010/0101010101010101010101010101010]0]0] .
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4.2.1.1. Dominio Arquitectura de Negocio
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Las acciones priorizadas y ejecutadas por la Oficina de Tecnologias de la

Informacion en 2020 para el dominio Arquitectura de Negocio fueron:

Tabla 5 Acciones priorizadas y ejecutadas para el dominio Arquitectura de

Negocio.

Acciones de mitigacion ejecutadas en 2020

oficializacion de la metodologia MACCS para la
Entidad, teniendo en cuenta la priorizacion de
proyectos estratégicos y de apoyo, asi como las
etapas del ciclo de vida de desarrollo de software.
Durante la vigencia se lograron pasar a produccion
27 proyectos en los sistemas de informacion
institucional de acuerdo con las necesidades de las

Oficinas y Subdirecciones de la Entidad.

Se realizd la adaptacion, implementacion y

Falencias
Identificadas en
Diciemlbre 2019

FA-NEGO-01 Falencias
en documentacidon de
procesos y

procedimientos

Se implementaron mejoras en el mdédulo de reporte
de oportunidad del Sistema SILA para fortalecer el
seguimiento de las actividades desarrolladas por el

recurso humano confratado por la ANLA.

FA-NEGO-05 Falencias
en la medicidn de

impacto (Indicadores)

La ANLA oficializd la creacion de la Oficina de
Tecnologias de la Informacion en el Decreto 376 de

2020, definiendo sus funciones y competencia de

de |la Entidad.

cara al fortalecimiento de la gobernanza tecnolégica| especialmente de las

FA-NEGO-08 Estructura
organizacional dificulta

el apoyo efectivo

unidades de apoyo
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Acciones de mitigacion ejecutadas en 2020

Se realizd el traslado técnico y la transferencia de
conocimiento requerida al Ministerio de Ambiente y
Desarrollo Sostenible para ejercer la administracion de
Ventanilla VITAL a partir del 13 de diciembre de 2020.
Adicionalmente, se establecieron e implementaron
lineamientos para la generacion de documentacion
técnica asociada a la administracidon de herramientas
especializadas, sistemas de informacidon y servicios de
tecnologia a través de procedimientos que
incorporan la trazabilidad del soporte técnico vy la

gestion de terceros.

AUTORIDAD NACIOMAL
DE LICENCIAS AMBIENTALES

Falencias

Identificadas en

Diciembre 2019

FA-NEGO-12-Falencia en
la gestion del

conocimiento

4.2.1.2. Dominio Arquitectura de Informacién

Tabla 6 Acciones priorizadas y ejecutadas para el dominio Arquitectura de

Informacion.

Acciones de mitigacion ejecutadas en 2020

Se formuld e implementd un Plan de Calidad de datos
con el apoyo de las dreas, para la depuracion de las
bases de datos del Reporte de Oportunidad del
Sistema SILA, clasificando actividades por
subdireccion, grupos, tiempos y otras

parametrizaciones requeridas por el modelo negocio.

Falencias
Identificadas en
Diciemlbre 2019

FA-INFO-02 Ausencia de
procedimientos de
control de calidad de

datos

Transformacién

«% Digitalpara % oo GOBIERNO
TWDOS #5DIGITAL




El futuro digital ;
es de todos MIRTIC

Acciones de mitigacion ejecutadas en 2020
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Falencias

Identificadas en

Diciembre 2019

Se implementd la metodologia de identificacion,
priorizacion y publicacion de datos abiertos para la
ANLA, logrando la consolidacion de un portal
federado interoperable propio de la ANLA, que
dispone 21 conjuntos de datos geogrdaficos: 2 de
Proyectos en Evaluacion, 9 de Proyectos en

Seguimiento y 17 de Trdmites y Permisos.

FA-INFO-04- Poca
evidencia para el
gobierno de datos

abiertos

Se ejecutd la planeacion, documentos de etapa
precontractual y pruebas de concepto para la
adquisicion de una solucidn de Analitica Inicial para
la centralizacion de datos e informacion estructurada
y no estructurada y una herramienta de gestion
documental, ambas orientadas a satisfacer las

necesidades de |la Enfidad.

FA-INFO-12-Poco
aprovechamiento de la

informacion
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4.2.1.3.

Dominio Arquitectura de Aplicaciones

AUTORIDAD NACIOMAL
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Tabla 7 Acciones priorizadas y ejecutadas para el dominio Arquitectura de

Aplicaciones.

Acciones de mitigacion ejecutadas en 2020

Falencias
Identificadas en
Diciemlbre 2019

definieron, implementaron y  oficializaron

documentos de calidad orientados a fortalecer la

Se

trazabilidad, seguimiento y estado del arte de los

FA-APLI-04 Escasos

mecanismos de calidad

de software

proyectos de desarrollo de software en cada etapa a
través de tableros de control que relatan la hoja de

ruta y su ejecucion.

FA-APLI-12-Vision del
dominio de aplicaciones

en construccion

Se realizd una redistribucion de roles, obligaciones vy
de

Tecnologias de la Informacion, asi como la creacion

responsabilidades al interior la Oficina de

de nuevos cupos de contratacion (la fuerza de trabajo
de la OTl pasé de 24 a 36 personas) con el fin de
fortalecer la prestacion de los servicios de tecnologia 'y
la operacion de la fabrica de software para atender
necesidades derivadas de la

las emergentes

reestructuracion.

FA-APLI-10 Falta de
gobierno de

aplicaciones

Se implementd el Plan Unificado de Informacién con la

Agencia Nacional Digital, Ministerio de TIC y el
Departamento Administrativo de la Funcidon Publica
para la actualizacion del sistema SUIT, la publicacion
de los tramites de la Entidad en el portal Unico del

estado colombiano GOV.CO y el cumplimiento de los

FA-APLI-19- Ausencia de
aplicacion de guias de
usabilidad, imagen,
identidad institucional y

relacionados.
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Falencias

Acciones de mitigacion ejecutadas en 2020 ldentificadas en

Diciembre 2019

estadndares de usabilidad, imagen e identidad de la
estrategia GOV.CO en la Ventanilla VITAL y el portal

\_J institucional de la ANLA.

4.2.1.4. Dominio Arquitectura de Infraestructura

() Tabla 8 Acciones priorizadas y ejecutadas para el dominio Arquitectura de

w, Infraestructura.

Falencias

Acciones de mitigacion ejecutadas en 2020 ldentificadas en

Diciemlbre 2019

La ANLA incrementd el indicador de disponibilidad de| FA-INFR-01 Datacenter

servicios tecnoldgicos y sistemas de informacién en no idéneo

70%, ubicando su infraestructura tecnoldgica en un
\_J Datacenter dotado con todas las medidas de
. e .. ) FA-INFR-02 Infraestructura
seguridad y caracteristicas tecnicas que garantiza la

sin alta disponibilidad
() prestacion de los servicios e interoperabilidad de la P

Entidad
[ ) Se definieron e implementaron lineamientos asociados
() a la gestion de la capacidad de almacenamiento y

FA-INFR-03 Capacidad
{ ) procesamiento de la infraestructura institucional con el

] ) ) ] de almacenamiento
3 fin de asignar los recursos requeridos por cada sistema

) de informacidn y servicio tecnolégico de la Entidad.

Se readlizd la parametrizacidon, implementaciéon y| FA-INFR-05 Sistema de

depuracion de politicas de la heramienta de Backup
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Acciones de mitigacion ejecutadas en 2020
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Falencias

Identificadas en

Diciembre 2019

generacion y gestion de copias de respaldo y se
avanzo en el proceso de clasificacion de cintas fisicas
para la identificacion de datos e informacion historica
de la Entidad.

Se incorpord y ejecutd dentro de los procesos de
infraestructura contratados obligaciones asociadas a
la fransferencia de conocimiento de proveedores al
equipo interno de la OTl con el fin de fortalecer las
competencias asociadas a la administracion de las

herramientas especializadas.

FA-INFR-10 Gestidn del

conocimiento

Se realizé la parametrizacion y puesta en produccion
de una nueva herramienta de mesa de ayuda para
gestionar las solicitudes de soporte técnico de los
usuarios de la Entidad y se establecieron lineamientos
dentro de los documentos de calidad oficializados por
la OTl. Adicionalmente se realizd el afinamiento de
herramientas  especializadas de  virtualizacion,
monitoreo de infraestructura y correlacion de eventos.
Teniendo en cuenta las buenas prdcticas de la
industria  y los resultados de pruebas de alta

disponibilidad de canales de internet y conectividad.

FA-INFR-16 - Esquema de

soporte

Transformacién

-' 8 Digital para

DOS § = B1GITAL




El futuro digital
es de todos

MinTIC

4.2.1.5.
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Dominio Arquitectura de Integracién e Interoperabilidad

Tabla 9 Acciones priorizadas y ejecutadas para el dominio Arquitectura de

Interoperabilidad.

Acciones de mitigacion ejecutadas en 2020

Falencias
Identificadas en
Diciemlbre 2019

garantizar la interoperabilidad de la Ventanilla VITAL
con la Ventanilla VUCE del Ministerio de Comercio, del
Geovisor Agil con la Ventanilla VITAL (expedientes de
tradmites y licencias ambientales, certfificado de
mineria), del sistema de gestion de cuentas de cobro
GIC con el sistema SIGANLA

contratistas) y del portal de federacion de datos

(informacién de

abiertos de la ANLA con el portal www.datos.gov.co.

Se realizaron las gestiones técnicas requeridas para

FA-INTE-02
Desarticulacion de los
sistemas CORE

FA-INTE-16 Falta de
pruebas a los servicios
de integraciéon e

interoperabilidad

FA-INTE-18 Bajo nivel de

madurez

Se ejecutd la planeacion y documentos de etapa
precontractual para la adquisicion de la soluciéon
APIGATEWAY

interoperabilidad de las aplicaciones y microservicios

tecnologica para garantizar la

de tecnologia.

FA-INTE-03
Heterogeneidad

tecnoldgica

FA-INTE-05 Complejidad

en la administracion
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4.2.1.6. Dominio Arquitectura de Seguridad de la Informacién (Transversal)

AUTORIDAD NACIOMAL
DE LICENCIAS AMBIENTALES

Tabla 10 Acciones priorizadas y ejecutadas para el dominio Arquitectura de

Seguridad de la Informacion.

Acciones de mitigacion ejecutadas en 2020

Falencias
Identificadas en
Diciemlbre 2019

Privacidad de la Informacioén y la Politica de Proteccion
de Datos Personales, asi como la proyeccion y firma
por parte de la Direccidon General de la Resolucion
2146 (apropiacion del Subsistema de Seguridad vy sus

lineamientos)

FA-SEGU-04 Procesos -

Toma de decisiones

Se definieron e implementaron los Acuerdos de Nivel
de Servicio a nivel contractual y operativo en el marco
del fortalecimiento de las relaciones con proveedores
y terceros para la optimizacidon de la prestacion de

servicios tecnoldgicos.

FA-SEGU-05 Procesos -
ANS

Se definid, implementd y oficializd el procedimiento de
Gestion de Incidentes que establece las politicas de
operaciéon en caso de presentarse un incidente de

seguridad de la informacion.

FA-SEGU-07 Procesos -

Respuesta a Incidentes

Se implementd el Plan de Seguridad y Privacidad de la
Informacién  centralizado en la identificacion,
clasificacion 'y proteccion de los activos de
informacion de la Entidad y el Plan de Gestion de
Riesgos de Seguridad y Privacidad de la Informacion

aportando lineamientos de administracion del riesgo

FA-SEGU-12 Procesos -

Principios de ingenieria
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Acciones de mitigacion ejecutadas en 2020

digital en la Entidad de acuerdo con las buenas

practicas y ejecutando acciones de mitigacion.
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Falencias

Identificadas en

Diciembre 2019

Se definieron e implementaron las politicas de
operacion para la administracion de accesos y cifrado
de correo electronico de acuerdo con las buenas

practicas de seguridad de la informacion.

FA-SEGU-15 Tecnologia -

Control correo

Se realizaron las gestiones técnicas requeridas para el
bloqueo oportuno de 2.453.844 ataques de
denegacion de servicio a la plataforma tecnoldgica
de la ANLA, identificados a fravés de las herramientas
especializadas de proteccidn de la infraestructura, los
sistemas de informacion y los servicios tecnoldgicos

institucionales.

FA-SEGU-16 Tecnologia -
Vulnerabilidad frente a

ataqgues

Teniendo en cuenta lo anterior, el promedio de avance del primer semestre del

Plan Intfegrado de Tecnologias de la Informacién con corte a 31 de diciembre

de 2020 es de 97%, incorporando las acciones ejecutadas en el Plan Estratégico

de Tecnologias de Informacion, el Plan de Seguridad y Privacidad de la

Informacion y el Plan de Tratamientos de Riesgos de la ANLA.

4.3. Politicas y procedimientos de calidad definidos y oficializados en 2020

Actualmente la Oficina de Tecnologias de la Informacion tiene publicados y

aprobados las siguientes politicas y procedimientos que soportan la ejecuciéon

de sus funciones.

Transformacién

«% Digitalpara % oo GOBIERNO
TWDOS #5DIGITAL




» A
El futuro digital | wiqTic ANCEA

es de todos AUTORIDAD NACIONAL

DE LICENCIAS AMBIENTALES

- Tabla 11 Politicas y procedimientos aprobados en la Oficina de Tecnologias de
k'
I ¥
— la Informacion.
[ x'
I. --H.l N
L Nomlbre i Objetivo
( J
= - Garantizar la privacidad y la
o Politica de B . B
o o . protecciéon de la informacion de datos
s Politica Proteccion de CI-PL-03 5 |24-12-2020 i o
— personales en medios digitales, como lo
L J Datos Personales . ) . )
o exige la legislacion colombiana.
o m
i J ” Esta politica establece los
il Politica General de . . .
~ lineamientos generales de privacidad y
{ ] Privacidad y
Yot Politica ) CI-PL-02 5 |24-12-2020  |seguridad de la informacién que se deben
— Seguridad de la ) )
{ ., aplicar en ANLA, junfo con los roles y
- Informacion o .
== responsabilidades relacionados
' it Atender de una manera oportuna
3 (Acuerdos de Nivel de Servicio) las
—- o Soporte solicitudes de soporte (caso) tecnoldgico
o Procedimiento o CI-PR-01 5 |30-09-2020 ) . )
. ) Tecnoldgico que los usuarios realicen a fraves de la
f Y Herramienta de Gestidn de Solicitudes de
' Soporte Tecnoldgico.
'.f J_. Identificar la capacidad tecnolégica
oy a partir del monitoreo constante de las
{
il B plataformas, con el fin de realizar las
P Gestion de la )
{ | . proyecciones de los requisitos de
St Capacidad de la ]
— Procedimiento CI-PR-02 4 |30-09-2020 capacidad futura, estableciendo los
{ ] Plataforma o )
el i requerimientos necesarios para
- Tecnoldgica )
3 satisfacerlos y evaluarlos frente a la
'_H situacion actual de la plataforma
i ) tecnoldgica.
f % Establecer las actividades para
St solicitar y usar un canal seguro (VPN) para
o Procedimiento Solicitud de Vpn  |CI-PR-03 4 118-10-2020 )
L ) acceder remotamente a los sistemas o
- recursos tecnoldgicos de ANLA.
|
Bt Gestionar los eventos e incidentes de
{ ": seguridad de la informacién
— Gestion de atendiéndolos de forma oportuna y
1
- Incidentes de eficiente, minimizando su impacto a través
- Procedimiento CI-PR-04 1 121-10-2020
f "“' Seguridad de la del monitoreo, notificacién, repuesta,
;' ; Informaciéon investigacion y mejora, para garantizar la
N _J confidencialidad, integridad y
I*' B disponibilidad de la informacién critica.
! F |
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Objetivo

Acompanamiento
en la Priorizacién ~ .
Acompanar al usuario en el proceso
o de Proyectos de L )
Procedimiento CI-PR-05 1 121-10-2020 de definicién de la necesidad de
Proyectos de o
desarrollo de software para su priorizacion
Desarrollo de
Software
Establecer la ruta de andlisis, diseno,
desarrollo, despliegue, seguimiento y
Ciclo de Vida control, para la implementacion de
o Proyectos proyectos de desarrollo de software
Procedimiento CI-PR-10 28-11-2020 o .
Desarrollo de priorizados y aprobados en el Comité
Software Directivo, haciendo uso de la Metodologia
para el Andlisis y la Construcciéon de
Sistemas o Software.
Gestionar el acceso de los usuarios a
los sistemas o servicios de informacién de
ANLA, definiendo los lineamientos
Gestion de mediante los cuales se mantienen los
Procedimiento Accesos de CI-PR-07 27-11-2020 accesos, privilegios y permisos adecuados,
Usuarios segun aplique, con el fin de cumplir con
los lineamientos de seguridad de la
informacién en cuanto al acceso alos
sistemas o servicios de informacién.
Proporcionar los lineamientos para
Control de realizar infervenciones o cambios de
Cambios hardware o software a la plataforma
Procedimiento CI-PR-09 {28-11-2020 o )
Plataforma tecnoldégica de ANLA, proporcionando los
Tecnoldgica conftroles de andlisis y aprobaciéon de la
solicitud de cambio
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Con el fin de realizar el andlisis del estado actual, identificar las brechas vy

establecer el estado de madurez, se usa la herramienta de autodiagndstico

dispuesta para tal fin. Para esto, se toma cada una de las preguntas expuestas

en la matriz y se le asigna una calificacion con base en el juicio de los expertos

de la entidad.

Tabla 12 Herramienta de autodiagndstico madurez tfransformacion digital.

3Cudl es la brecha existente en las habilidades duras requeridas para el manejo deseado de las
tecnologias actuales o emergentes?2

: 3 | La aceleracion en la digitalizacién en las actividades humanas a causa de la pandemia global ha
causado una mejora considerable en las habilidades duras de los colaboradores de ANLA requeridas
para el manejo de tecnologias actuales. Sin embargo, alun se nota algiun grado de resistencia al
cambio para el uso de nuevas herramientas con tecnologias mds avanzadas.

3Cudl es la brecha existente en habilidades blandas requeridas para afrontar procesos digitales?

) 2 | Se cuenta con una cultura que tiende a mantener resistencia al cambio, no obstante, los cambios
recientes en el panorama mundial, local e interno han generado un cambio significativo en este
senfido.

3Qué tan preparada estd la cultura dentro de la entidad para desarrollar iniciativas de transformacion
digitale
2 | A partir de la transformacién que ha venido ejecutdndose en la Oficina de Tecnologias de la

3 Informacioén, se ha generado un proceso de concienciacion tecnoldgica, lo cual ha permitido que
los colaboradores obtengan una mentalidad mdas digital y que paulatinamente mejoren su
interaccién con los procesos tecnoldgicos y las herramientas existentes. Sin embargo, hay una brecha
en cuanto a la experiencia directa con herramientas tecnoldgicas que implementen tecnologias de
la cuarta revolucién industrial.

2Qué tan preparados estdn sus usuarios (ciudadania y otros) para apropiar y aceptar los cambios de la
Entidad frente a su transformacion digital?

4 3 | Aligual que los usuarios internos, los externos también han mejorado sus habilidades digitales debido
al panorama mundial. Esto sumado a que la entidad ha fortalecido sus estrategias de participacion
ciudadana, genera que los usuarios de la entidad estén familiarizados con las tecnologias y que el
impacto de una nueva implementacién no sea negativo.

3Qué tan amplia es la brecha digital en los procesos clave para llegar al estado ideal en materia de
transformacion digital2

5 2 | Actualmente la entfidad cuenta con unos procesos muy bien estructurados y apalancados en las
tecnologias existentes, que dentro de sus limitantes brindan un nivel de automatizacién vy
estandarizacion. Sin embargo, los procesos tienen dentro de sus proyecciones la mejora continua de
la mano con los cambios tecnoldgicos futuros.
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sHasta qué punto los proyectos de transformacién digital pueden mejorar la eficacia y eficiencia los
procesos Core?

6 3 | Los proyectos de transformacién digital impactan directamente la ejecucién de los procesos
misionales de la enfidad mejorando considerablemente los fiempos de respuesta, la efectividad, la
infeligencia de negocio, entre ofros.

2Qué tan efectivo resulta el esquema organizacional existente para llevar adelante un proceso de
transformacion digital2
3 | Recientemente se adoptd una estructura organizacional que incorpora una visién tecnoldgica mds

7 estratégica, una comunicacién y participacion mds cercana con el usuario y una organizacion
misional mds efectiva. Sin embargo, a pesar de que se ha conformado el equipo de transformacién
digital, no se cuenta con una oficina de fransformacién digital transversal a toda la entidad y
estratégica.

sLa tecnologia implementada por la entidad incentiva las soluciones basadas en datos2
2 | La entidad hace uso de datos geoespaciales para gran parte de su misionalidad, en el contexto de

g estos datos se cuenta con un alto desarrollo por medio de herramientas tecnoldgicas, bases de datos
y soluciones como tableros de conftrol o visores. Sin embargo, no se cuenta con el mismo grado de
desarrollo para datos no geoespaciales, adicionalmente, la entidad no cuenta con sistemas de
analitica de datos o un gestor documental que permita la facil extraccién de los datos.

3Como estd la calidad de los datos en la entidad y qué tan confiable es la recoleccidn, tratamiento y
uso de datos en la entidad soportada en las bases de datos?

9 2 | Aunque se cuenta con un conjunto de bases de datos misionales, estas no abarcan la totalidad de
la informacién misional. Adicionalmente, aunque se aplican criterios de calidad del dato, no se
cuenta con procesos y procedimientos relacionados.

sEstdin las bases de datos protegidas por tecnologias y procesos en materia de seguridad y privacidad
de la informacion?
3 | La entidad cuenta con controles de autenticacién, autorizacién, registros de logs y restricciones de

10 acceso como proteccién para las bases de datos. Sin embargo, se evidencia una brecha en cuanto
al andlisis de vulnerabilidades, data loss prevention, control de cambios y monitoreo continuo de los
registros. Adicionalmente, es necesario aplicar transferencia de conocimiento en cuanfto a la
administracion de las bases de datos.

sLas bases de datos son utilizadas para la toma de decisiones por las distintas dreas de la entidad?

. 3 | Las bases de datos existentes son insumo fundamental en la toma de decisiones en los procesos de
evaluacion y seguimiento de licencias y permisos ambientales. No obstante, es necesario capturary
analizar informacién estratégica y de apoyo para aportar a la toma de decisiones en esos dmbitos.

sLas tecnologias actuales son lo suficientemente robustas para suplir las necesidades de los usuarios al

interior de la entidad?

2 | Lastecnologias actuales que soportan la misionalidad de la entidad se crearon hace mdas de 10 afos
y su objetivo original difiere en meta y magnitud del uso que actualmente se les da. A pesar de esto,

12 con dificultad se han adaptado a los cambiantes requerimientos de la entidad y recientemente se
han creado herramientas que suplen algunas necesidades estratégicas y/o de apoyo. Por otra parte,
en términos de las herramientas de apoyo que requieren los colaboradores para la ejecucion diaria
de sus actividades, la entidad dispone de un conjunto de tecnologias que suple estos requerimientos
a cabalidad.
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sLas tecnologias actuales son lo suficientemente robustas para suplir las necesidades en la interacciéon
o . .
- con la ciudadania?
= 2 | Actualmente la entidad cuenta con diversos canales de comunicacién con los usuarios externos,
L 13 estas herramientas permiten capturar la informacion del usuario, un claro ejemplo son las audiencias
{ : publicas virtuales. Sin embargo, existen mejoras en herramientas tecnoldgicas para e-learning, datos
-
—~ abiertos, y mejora continua en las estrategias ya implementadas como los tableros de confrol,
| . " )
b A micrositios o chat-Bot dispuestos en el portal web ANLA.
I" 4 sConozco las tecnologias mds relevantes que tengo implementadas en mis procesos Core? (Tecnologias
L s . . s
— indispensables para el funcionamiento de la organizacién)
'-._ F ” La entidad cuenta con varios aplicativos sobre los cuales gira todo el ejercicio de la misionalidad. Se
{ i’ cuenta con una identificacion y diagndstico exhaustivo de los sistemas o servicios de informacién
F P . .
b Core. Ademdas, los recursos humanos que administran estos sistemas poseen el detalle del
N . ..
Ix. J conocimiento y la experticia de estos.
P sConoce las tecnologias correspondientes a la cuarta revolucion industrial para potenciar la eficiencia y
|
- eficacia de los principales procesos y para mejorar la interaccién con la ciudadania?
i 15 . - . — . -
{ ? 3 | El conjunfo de expertos en fecnologias de la informacion conoce a cabalidad las tecnologias
~ correspondientes, aungue no poseen experticia en el uso de la totalidad de ellas.
|
L sExisten al interior brechas entre las tecnologias actuales de la entidad vy las tecnologias de la cuarta
{ A revolucion industrial, para suplir las necesidades de los procesos Core?
Y
— 16 | 2 | Enla entidad se estd iniciando con el proceso de adaptacién y apropiacién de las tecnologias de
W A la cuarta revolucién industrial. Por lo que actualmente no tenemos implementadas estas tecnologias,
If" k' pero el proceso de identificacion para la implementacion de varias de ellas ya ha sido realizado.
L - — - - - - — —
— 3Se identifican los tiempos, riesgos y costos requeridos para la implementacién y adaptacion de las
'\,_ , tecnologias de la cuarta revolucién industrial en los procesos Core de la entidad?
I-"'\ \7 2 | Se ha readlizado un trabajo importante en cuanto a la planeacién de la implementacion de la
il transformacioén digital en la entidad, sin embargo, se han detectado desfaces en cuanto a la linea
"
{ ) base propuesta, estos causados por la falta de experticia en la implementacién en este tipo de
.
= tecnologias.
|
it T .
— Fuente: Elaboracion Propia.
f
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Identificacion de Brechas

PROCESOS

Falta de implementacion de las proyecciones tecnoldgicas identificadas
en los procesos.

Inexistencia de un equipo de Transformacién Digital.

TECNOLOGIA

Falta de un mayor nivel de sistematizacion en la recoleccidn, tfratamiento
y uso de datos misionales.

Falta de procesos y procedimientos que estandaricen y mejoren la calidad
del dato.

Falencias en el andlisis de vulnerabilidades, data loss prevention, control
de cambios y monitoreo continuo de los registros de las bases de datos
corporativas.

Falta la implementacion de una solucion de analitica de datos (previa
estandarizacién de la arquitectura de datos y fortalecimiento de su
calidad).

Obsolescencia en las herramientas tecnoldgicas actuales que soportan la
misionalidad.

Falencias en la capacidad de respuesta de las herramientas tecnoldgicas
actuales que soportan la misionalidad.

Dificulfades en el proceso de escalamiento y adaptacion de las
herramientas tecnoldgicas actuales a los requerimientos cambiantes de la
entidad.

Necesidad de implementar una solucidon de e-learning enfocada a
fortalecer el uso y la apropiacion de las herramientas tecnoldgicas por

parte de los usuarios de la Entidad.
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e Mediana experticia de los recursos humanos en la implementacién de
tecnologias de la cuarta revolucion industrial enfocadas a la
Computacion en la Nube, Internet de las Cosas, Ciberseguridad.

e Falencias en la estimacion de tiempos y esfuerzos en los proyectos de

transformacion digital.

PERSONAS
e Resistencia al cambio para el uso de herramientas que implementen
tecnologias de la cuarta revolucion industrial.
e Falta de experiencia en el uso de herramientas que implementen

tecnologias de la cuarta revolucion industrial.

4.4.2. Estado de Madurez

A la fecha, 31 de diciembre del ano 2020, el siguiente es el estado de madurez
digital de la entidad:
Figura 5 Estado de Madurez.

o8 | futuro digital | Gobieme
es de todos MinTIC

Modelo de Madurez Digital

Borrar iltimo Campo Volver a Cuestionario Volver al Inicio

Nivel de
Madurez
Digital

Personasy Procesos de la Datos Digitales Tecnologia

Fecha  CulturaDigital  Entidad y Analytics Digital

09/12/2020 2 2 2

Fuente: Elaboracion propia.
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4.4.3. Mapa de Calor

() Posterior al andlisis del estado de madurez, se readliza el mapeo de las
.-"“: interacciones Proceso — Area Organizacional con el fin de identificar esas
-
Y iniciativas punfuales en las que cenfrar los esfuerzos. Para esto se listan 1os
b
7Y procesos actuales de la entidad y sus dreas organizacionales de la siguiente
WA
Y manera:
\J
- Tabla 13 Procesos y dreas organizacionales ANLA.
{ )
A -
I:f-.:_; Direccionamiento y Planeacién Direccién General
s 3
Y .% Gestidn del conocimiento y la innovacién Oficina Asesora de Planeacion
. No)
— ‘é Instrumentos y regionalizacién Oficina de Control Interno
\_ i Participacion ciudadana Oficina Asesora Juridica
L _“‘j Evaluacién de licenciamiento ambiental Oficina de Tecnologias de la Informacion
—~ Seguimiento de licenciamiento ambiental Oficina Control Disciplinario Interno
|
S Evaluacién de permisos y trédmites . .
- 3 . Subdireccion de Evaluacion de Licencias
{ : o ambientales
W C
~ :8 Seguimiento de permisos y frdmites Subdireccién de Seguimiento de Licencias
Ix. = ambientales Ambientales
' . . . . Subdireccion de Instrumentos, Permisos y
b Actuaciones sancionatorias ambientales
o~ Trdmites Ambientales
4 o Subdireccién de Mecanismos de
- Gestién del talento humano L .
{ N Participacion Ciudadana Ambiental
- -1 Procesos disciplinarios
il
w. Gestién financiera
o)
Y g Gestién contractual
. _"' < Gestion administrativa Subdireccién Administrativa y Financiera
-
L : Gestién documental
Y Gestion juridica
et Atencion al ciudadano
|'-"x'
\ ) 9
& (_g 5 Control, Evaluacién y Mejora
w, o
()
L
o . . . .
([ J Tras realizar el mapeo y analizar cada una de las interacciones, el mapa de calor
( %‘ resultante se muestra en la siguiente ilustracion.
-
| w
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Figura 6 Mapa de calor resultante.
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1 Direccién General

2 |Oficina Asesora de Planeacién

3 Oficina de Control Internoc
4 Oficina Asesora Juridica
5 Oficina de Tecnologias de la
Informacién
5 Oficina Control Disciplinario
Interno
7 Subdireccién de Evaluacién
de Licencias Ambientales
ireccién de Seguimiento
G de Li i i
ag
L] Instrumentos, Permisos y
aupn"'- eIt Emos

10 de Participacion Ciudadana

Subdireccién Administrativa y
Financiera

A partir del andlisis de los procesos y dreas organizacionales, se priorizan los

Fuente: Elaboracién propia.

siguientes procesos y dreas:

Figura 7 Relaciones procesos — areq priorizada.

10/12/2020
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Fuente: Elaboracion propia.
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En la ilustracion, resultante del cdlculo realizado por la herramienta de andlisis
provista y que usa como insumo el mapa de calor anteriormente expuesto, se
observa que se priorizaron las relaciones en las que la Subdireccion de
Instrumentos, Permisos y Tramites Ambientales estd involucrada, especificamente
con los procesos de evaluacion y seguimiento de permisos y tramites

ambientales y la evaluacion de licenciamiento ambiental.

Segun lo anterior, es importante notar que la priorizacion apunta directamente
hacia algunos de los procesos misionales de la entidad, la evaluacion y
seguimiento de, no solo permisos y framites, sino también de licenciamiento
ambiental. ANLA fiene en su estructura misional, un conjunto de procesos y dreas
que comparten objetivos (la evaluacion y licenciamiento en el sector ambiente),
por lo que si se da una mirada mds general al mapa de calor (ver siguiente
ilustracion), se puede observar que las interacciones en las que se involucran los
procesos y las dareas misionales (encerradas en el recuadro rojo) son puntos
calientes con un andlisis de viabilidad, potencial y urgencia similares debido a su
naturaleza misional y su estado actual. Esto confirma que la transformacion
digital en la entidad debe enfocarse no en iniciativas puntuales para un drea o
proceso especifico sino ainiciativas que impulsen la ejecucion de la misionalidad

de ANLA como conjunto.
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Figura 8 Relacionamiento procesos misionales dreas misionales.
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1 Direccion General

2 |Oficina Asesora de Planeacion

3 Oficina de Control Interno

4 Oficina Asesora Juridica

Oficina de Tecnologias de la

Oficina Control Disciplinario
Interno
Subdireccion de Evaluacion
de Licencias Ambientales
Isubdireccién de Seguimiento
de Licencias Ambientales
T aE

, Permisos y
undirdEER RS mos
10 de Participa Ciudadana

Subdireccion Administrativa y
Financiera

Fuente: Elaboracion propia.

Es importante mencionar que la ANLA recientemente aprobd a través de la
Resolucion 2121 de 2020, la Estrategia Integral de Evaluacion del Licenciamiento
Ambiental 2020-2030 para fortalecer los criterios técnicos, instrumentos vy
herramientas de la entidad y establecer lineas de trabajo, que generen acciones
para aumentar la objetividad, calidad y oportunidad de los procesos de
evaluacion vy la Estrategia Integral de Seguimiento de Licencias Ambientales
2020-2030 para proporcionar lineamientos generales a largo plazo para el
seguimiento ambiental a proyectos, obras o actividades que cuentan con
instrumento de control y manejo ambiental; de forma tal que permita la
oportuna y eficiente verificacion de los impactos directos, indirectos y sinérgicos
para el desarrollo sostenible, mediante la articulaciéon de cada uno de los

componentes, herramientas e instrumentos construidos para este proceso.
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Teniendo en cuenta lo anterior, dentro de las acciones programadas para el
componente de Transformacion Digital de los anos 2021 a 2023, las estrategias
. de evaluacion y seguimiento deberdn ser consideradas como parte integral de
\ los proyectos asociados a desarrollo de software delimitados por las
. recomendaciones orientadas a la Oficina de Tecnologias de la Informacion
\_J dentro de los documentos que describen la estrategia con la definicién de

w requisitos del modelo fransaccional de negocio institucional.
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5. Situaciéon Objetivo (Proyeccion 2021-2023 - TO BE)

5.1. Misionde Tl

Lideramos la gestion estratégica, oportuna y efectiva de las tecnologias de la

informaciéon para fortalecer la evaluacion y el seguimiento de las licencias,

permisos y fradmites ambientales

5.2. Vision Digital

A 2024, las tecnologias de la informaciéon de la ANLA serdn reconocidas como

innovadoras y modernas, asegurando excelencia en los servicios y la confianza

de nuestros usuarios.

™ PROCESOS ™

La AMLA sera ampliamente reconocida por su
capacidad para enfrentar los desafios de
transformacién digital a través del desarrollo de

@-f proyectos tecnolégicos en beneficio de sus
usuarios. J
r’ “\ ' . N
coo TECNOLOGIAS
< > Usaremos tecnologias de la cuarta revolucion
i industrial para la mejora de procesos
institucionales y para prestar mejores servicios.
- AN J
r’ N/ N
CULTURA

Contaremos con una cultura digital 100%
transformada, enfocada al agilismo, centrada en lo

digital y en la gestion eficiente del cambio.

/
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5.3. Componentes Estructurales y Transversales del Plan Estratégico de

Tecnologias de la Informacién para la vigencia 2021-2023:

La estructura propuesta para el Plan Estratégico de Tecnologias de la

Informacidén PETI es la siguiente:

Plan Integrado de Tecnologias de la Informacioén 2021-2023 —

Misién TI > Gobierno Tl

Estrategia T|

L 1 2 3 o

E E 'lﬂICIEUUBE'f“D'.‘EﬂDE
5 £ Sistemas de Asuntos Infraestructura Sl

E. E .. . . . . °5F|pc|rle Tecnico

S i Informacién Geoespaciales y Servicios Tl ejecutado

Entrega de Productas
para la satisfaccidn de

necesidades de los
USUArios internas y
EXtEMOS.

Componentes
Transwversales

A continuacion se describen los componentes transversales y estructurales

relacionados en la imagen anterior:
5.3.1. Componente Transversal de Transformacion Digital e Interoperabilidad:
Objetivos Transformacionales:
e Fortalecery crear nuevas capacidades de Tl para ser flexible a los cambios
y necesidades del entorno, incorporando tecnologias actuales vy

emergentes, teniendo en cuenta la perspectiva de transformacion digital

aplicada a los procesos y la cultura organizacional.

1 Transformacién
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e Articular los componentes de tecnologias de la Informacién alfanumérico
y geoespacial de la ANLA con el sector gobierno en el marco de la

interoperabilidad.
Objetivo Operativo:

e Implementar los productos asociados al Plan de Transformacién Digital de

la ANLA de acuerdo con la figura siguiente:

Implementacidn Flan para Eliminar Barreras

L. Delinir responsabilidades Equipo AE v Confarmar Equipo A% con aval del
Comitd Directiva.
" 2.valizar ¢l models de negocio actual de la Entidad y actualizar ¢ modelo
\ transacdanal de acuerdo con los dates abjetivo identificadas.

Fase It Elabosacién del Andliss de Requisites y Modelo de
Negoclo SILA 1
" Definir requisitos funcionales y no funcionales del proyects (visidn
X peoespadial, infraestructura, seguridad, usabilidad, eficiencia) del
3 proyecio SILA 11
Fase I Implementacidn del Plan ¢ Gestidn del Cambio
Aplicar las pascs de la metodologla de gestidn del cambda
AHNLA [cdiagnosticar, comunicar, entrenar y medir] en el
proyecto SILA 1), Intranet, Seguridac de la informacian y
Fabrica de Software.
Actividades
Proyectadas Desarrollo del Plan de Implementacién de Tecologlas
o
\ Aplicar ke pasos di la metode agis MINTIC {co=grendir, Sseir,
R, habiitar & imglemantar) 8l proyacta compaticon an |l nub.
Fase |: Fortalecimiento de la Interopesabilidad
1. Definir un mecantsma para estandarizar la interoperabilidac de
sistemas de nformacian y servicios tecnaligicas institucionales,
"
'~\ 2. Definir agenda de trabajo con la Agencia Mackonal Digial (RINTIC)
- para Integrarmas a la estratega de interoperabilidad del pats.
Priorizackdn y Desarrolle de Proyectos de Software
Imglemenzar los proyectas prianzados oe acuerda con la metcdologla de
" cesarrelle de proyectos ce software ce la ANLA (andlick, disefic, deamollo,
'~\ pruchas, puesta en produccidn] con base en las buenas practicas de la
- Incusiria.

Las acciones, productos esperados, fechas de inicio y finalizacion de la
implementacion de los productos del Plan de Transformacion Digital se

encuentran disponibles para consulta en el Anexo A.
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5.3.2. Componente Transversal Gobierno Digital:

Objetivo Transformacional:

e Fortalecer los modelos de arquitectura empresarial, gestion de proyectos
de Tl y gobierno de Tl de la ANLA sugeridos por MINTIC para mejorar la

prestacion de servicios digitales a usuarios internos y externos de la Entidad.

Objetivo Operativo:

e Implementar los productos asociados al Plan de Politica de Gobierno

Digital de la ANLA de acuerdo con la figura siguiente:

Fortalecimiento del Modelo de Arquitectura Empresarial

Implementar las acciones ssociadas a los dominics definidos por KINTIC
{Planeacion, Misional, Informacion, Sistemias de Informacian, |nfraestructura
TI, Seguridad y Usa y Apropiacidn) para identificar y dar solucidn a las

institucionales de base

Fortalecimiento del Modelo de Gestidn de Proyectos

| Implementar metodalogias de desarralla de proyectas tecnoldgicas,
teniendo en cusnta los dominios definidos por MINTIC [Lagal,

© Plameacian, Ejecucian, Contral] para facilitar la ejecudén de
niciativas institucionabes.

Foralecimiente del Modelo de Gestidn y Gobierno TI

Implementar bas acciones asociadas a ks dominios definides por
- MINTIC |Estrategia T, Gobierno Tl, Sstemas de Informacian,
Imfermascian, Infragstructura T, Usa y Apropiacian TI) para
fortulecer ka gestion del conecimiento Tl y la definicicn de
lineamientos, controles y politicas de cperacion.

Fortalecimiento de los Servicios Ciudadanos Digitales
Implementar las accianes requeridas para transformar la
L experientia de los dudadanas o través de interacciones digitales
s, © {Aplicativos OELA, OESA)

Fortalecimiento de la Seguridad de la Informacion |Continuidad
del Megocia)
| Llabarar un Plan de Continuidisd del Negocio para sistemnas de informacisn
'\\ i v sarvicias Tl de la ANLA de acuerde con el andlisis de impacta de negacia
et [BiA) y hos lineamientos MINTIC.

Las acciones, productos esperados, fechas de inicio y finalizaciéon de la

Actividades
Proyectadas

implementacion de los productos del de Politica de Gobierno Digital de la ANLA

se encuentran disponibles para consulta en el Anexo A.
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5.3.3. Componente Transversal Seguridad Digital:

Objetivo Transformacional:

e Fortalecerla cultura de seguridad de la informacidn de los usuarios internos
de la ANLA a través del uso y la apropiacidén de buenas prdctica, asi como
la implementacion de medidas preventivas y de mitigacion en el marco

de la gestion de riesgos digitales.
Objetivo Operativo:
e Implementar los productos asociados al Plan de Seguridad y Privacidad,

asi como el Plan de Gestion de Riesgos de Seguridad y Privacidad de la

Informacién de la ANLA de acuerdo con la figura siguiente:

N

Implementacion del Plan MIPG Politica Seguridad Digital

Crear, actualizar e implementar los instrumentos definidos por BINTIC
(Politicas, planes y lineamientos de 51, Identificacien y Clasificacion de
Artives de Infermascian| para generar capacidades de recuperacian y
respuesta ante posibles incidentes de seguridad.

Implementacicn del Plan de Seguridad y Privacidad de
Ia Infarmacidn

N Implementar las acciones asociadas s| usa y apropiacian de los
Actividades usuarios de |as lineamientos institucion ales de saguridad y
Proyectadas privacidad de b informacian, asi como a s gestian de las

b amenazas y vuinerabilidades de hardware /seftware para
garantizar la disponibilidad, integridad y confidencialidad de la
informacian institucional.

Implementacion del Plan de Riesgos de Seguridad y
Privacidad de I3 Informacidn

Implementar ks metodalagia de administracin de riesgas institucional
alineada con los lineamientas definidos par MINTIC v DAFP para
reducir la probabilidad e impacto de los riesgos identificados en caso
de una eventualidad materializacan.

Las acciones, productos esperados, fechas de inicio y finalizacion de la
implementacion de los productos del Plan de Seguridad y Privacidad de la
Informacién, asi como la politica MIPG de Seguridad Digital y el Plan de Gestion
de Riesgos de Seguridad y Privacidad de la Informacién de la ANLA se
encuentran disponibles para consulta en el Anexo A.

1 Transformacién

TWD0S




El futuro digital | minTIC ANG&

es de todos

AUTOR|
DE LICENCIAS AMBIENTALES

5.3.4. Componente Transversal de Adquisiciones y Recurso Humano TI:

Objetivo Transformacionail:

e Fortalecer los mecanismos de control de las etapas precontractual,
confractual y poscontractual con el fin de mejorar la ejecucion

presupuestal de la Oficina de Tecnologia.

Objetivo Operativo:

e Ejecutar el Plan de Adquisiciones de la Oficina de Tecnologias de la

Informacion de la ANLA de acuerdo con la figura siguiente:

ttapa Precontractual

1.Oisharar Ficha téenica y justificadion de la necesidad {describir en
Fenguaje comin que se necesita, por guié se reguiere, antecedente
de adquisician| — Lideres Intemos

2. Elshorar Estudio del Sector ¢ de Mercada

3. Claborar Cstudivs Previes

4. Gastionar COF

5. Revisar, consolidar docs y proyestar la radicacion proceso

&, Responder observaciones 3AF

7. Publicar ¢l process en ST00P 11 o Tienda Virtual

A, Readizar evaluacion téonica y responder obseraciones

9. Adjudicar el proceso

10, Lesgalizar Cantrata

1
Praconirartual
untificadin du la
Mcmidad v
Adjad ichebbay

Etapa Contractual
Actividades 1. Realizar reunitn con el Provesders
Genéricas

Proyectadas |

2. Enviar comunicatidn con compeamisas

3. Ejecutar el Contrate

4, Verificar Cumplimiento 3 través de fista g chequea
5. Gestianar Pagos

Etapa Poscontractual
1. Splicitar certificado de pagos v saldos

2. Liberar saldos presupuestales
1. Claberar Informe de Supervision
4. Prayectar acta de liguidacicn

5. Sulicitar, conselidar y proyectar radicacion documentas,

Etapas del Proceso de Contratacion.
Adaptado del Manual de Contratacion,
Supervision e Interventoria de la ANLA

0101010]016160160101010/0101010101010101010101010101010]0]0] .
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Los procesos contractuales, fechas de inicio y finalizacion de la implementacion
de los productos del Plan de Adquisiciones de la Oficina de Tecnologias de la

Informacién de la ANLA se encuentran disponibles para consulta en el Anexo A.

5.3.5. Componente Transversal de Administraciéon de Riesgos de Gestion Ti
Objetivo Transformacionail:

e Disminuir la probabilidad de ocurrencia y el impacto de los riesgos de

gestion de competencia de la Oficina de Tecnologias de la Informacion.
Objetivo Operativo:
e FEjecutar las acciones de mitigacion proyectadas para los riesgos de

gestion de competencia de la Oficina de Tecnologias de la Informacion

de acuerdo con la figura siguiente:

Transformacién

8 ﬂ—"'_‘1 Digital para
TWDOS




0101010]016160160101010/0101010101010101010101010101010]0]0] .

El futuro digital = minTIC ANG/"

es de todos

AUTORIDAD NACIOMAL
DE LICENCIAS AMBIENTALES

Riesgo de Corrupcion
= Climinacian, modificacion o acultamienta de
L informacion de fa entidad gue reposa en los

servidares para beneficio propio o Favarecer a
un tencera.

. Riesga Operativo
Riesgos a

Gestionar

Dificultad #n [a toma de decisiones
relacionadas con el abastecimienta,
procesamienta y apropiacion de ks
informacian geoprafica.

Riesgo Tecnologico

Incumglimiznto en la implementacian de los
proysctos de desarrollo o= software
pricrizados en comité directivo.

'éem:lulug'ade Administracidn del Riesgo. Adaptado de la
Palitica Estructurada AMLA

Los productos esperados, fechas de inicio y finalizacion de la implementacion de
las acciones de mitigacion proyectadas para los riesgos de gestion de
competencia de la Oficina de Tecnologias de la Informacién se encuentran

disponibles para consulta en el Anexo A.

5.3.6. Componente Transversal de Mejoramiento Continuo y Satisfaccion del

Usuario Tl
Objetivo Transformacional:

Impactar positivamente en la percepcidon de satisfaccion del cliente externo e
interno.

Objetivo Operativo:

e Definir e implementar acciones asociadas al mejoramiento continuo vy la
satisfaccion de los usuarios de la Oficina de Tl de acuerdo con la figura

siguiente:

1 Transformacién
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Fortalecimiento de Indicadoras TI

1. Reformular los indicadares OT)de acuerdo con la
wisian estratégica de Tl definida para contribuir s la
toma de decisionas,

2. Claharar tablera de control de indicadores
frendimisnto, impacta)

satisfaccién del Usuario

Realizar dos encuestas de satisfaccion a los
uzuarios de la ANLS (Sistermas, Seguridad de 2
informacian, Calificacidn del Usuario en Mesa de
Ayuda, Evaluacian de proyectas de Fibrica de
- software implementadas)

Actividades
Proyectadas Auditoria y MIPG

1. Gestionar las recomendaciones realizadas
por el DAFP & traves del FURAG.

2. \alidar las condiciones de certificacian de la
Entidad en ka NTC IEC 27001

Acciones Corractivas, preventivas y de mejora
Gestionar el cierre de efectividad de las acciones de
mejoramiento internas y de Contraloria.

edicidn, resultadas y mejora del Sistema Integrado de
Gestion. Adaptado del Manual SIG AMLA.

Los productos esperados, fechas de inicio y finalizacion de la implementacion
acciones asociadas al mejoramiento continuo vy la satisfaccion de los usuarios de

la Oficina de Tl se encuentran disponibles para consulta en el Anexo A.
5.3.7. Componente Estructural Sistemas de Informacion
Objetivo Transformacional:
e Desarrollar nuevas funcionalidades en los sistemas de informacion
institucional de acuerdo con las hecesidades del negocio para aumentar

la confianza digital a través de la optimizacion y automatizacion de

procedimientos ejecutados por usuarios internos y externos.
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Objetivo Operativo:

e Mantener los sistemas de informacidén para que sean beneficiosos para el
Ciudadano, asi como procurar el fortalecimiento las capacidades de Tl
para ser flexible alos cambios y necesidades de los usuarios de la Entidad,
en el marco de la implementacion del Plan Interno de Sistemas de

Informacién de acuerdo con la figura siguiente:

Sistemas de
Informaciaon

1. Estrategla para optimizar ka fibrica de software

2. Documentadon de Aplicatioos y Herramientas

%, Optimizacian de Grupo de Soporte
4. Estriscturar Mesa lirtegral de Ayuds-MLL

5. Portal Web e Intranet

6. Depuradiin y onganizadiin sctividades SILA

Las acciones, productos esperados, fechas de inicio y finalizacion de la
implementacion del Plan Interno de Sistemas de Informacion se encuentran

disponibles para consulta en el Anexo A.
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5.3.8. Componente Estructural Asuntos Geoespaciales
Objetivo Transformacional:

e Gestionar los recursos requeridos para el fortalecimiento del centro de
monitoreo de la ANLA, asi como el fortalecimiento de la base de datos
corporativa y herramientas geoespaciales para consulta de usuarios

internos y externos de la ANLA.
Objetivos Operativos:

e Mantener la operacion de los servicios geoespaciales y procurar el
fortalecimiento las capacidades de Tl para ser flexible a los cambios vy
necesidades de los usuarios de la Entidad, en el marco de la
implementacion el Plan Interno de Asuntos Geoespaciales de acuerdo

con la figura siguiente:

Asuntos Geoespaciales

1. Plataforma Geografica Actualizada

2. Base de datos corporativa

3. Implementacion de Proyectos de Software
Geoespacial con alcance definido por el drea

funcional {analisis, disefio, desarrollo, pruebas,
puesta en produccion)

Las acciones, productos esperados, fechas de inicio y finalizacion de la
implementacion del de Asuntos Geoespaciales se encuentran disponibles para

consulta en el Anexo A.
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5.3.9. Componente Estructural Infraestructura y Servicios Tl
Objetivo Transformacional:

e Participar activamente en la identificacion de requerimientos de
infraestructura para la materializacion de las apuestas transformacionales
del negocio en términos de la gestiéon de capacidad de almacenamiento

y procesamiento de la infraestructura de la Entidad.
Objetivo Operativo:

e Mantener la operacion de la infraestructura tecnoldégica y procurar el
fortalecimiento las capacidades de Tl para ser flexible a los cambios vy
necesidades de los usuarios de la Entidad, en el marco de la
implementacion el Plan Interno de Infraestructura y Servicios Tl de acuerdo

con la figura siguiente:

Infraestructuray
Servicios Tl

1. Formulacion e implementacion del proyecto de

computacion en la nube

2. Analisis de los recursos tecnologicos requeridos

para los nuevos proyectos de la Entidad.

3. Monitoreo y optimizacion de la plataforma
tecnologica.

4. Gestion y proyeccion integral de la capacidad de la
infraestructura.
5. Gestion del licenciamiento de ofimadtica e
infraestructura

6. Dimensionamiento, implementacion y gestion de
la plataforma de Backup.

Transformacién
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Las acciones, productos esperados, fechas de inicio y finalizacion de la
implementacion del Plan Interno de Infraestructura y Servicios Tl se encuentran

disponibles para consulta en el Anexo A.
5.3.10. Medicion de la Gestidon Tl e Indicadores

De acuerdo con el Ministerio de Tecnologias de la Informacion, todas las
entidades publicas deben contar con un catdlogo de indicadores que tengan
sentido para el nivel directivo y, en especial, al CIO de la entidad y permitan que
estos realicen un seguimiento transparente y oportuno a los proyectos y servicios
de Tl. Para esto, la Oficina de Tecnologias de la Informacién, para la vigencia
2021, se dispone de 18 indicadores que buscan monitorear los objetivos

tfransversales y de los componentes estructurales.

De manera transversal se realiza el monitoreo de la implementacion de las
iniciativas dispuestas en el Plan Estratégico de Tecnologias de la Informacién y
de manera especifica el plan de tfransformacién digital, la capacidad de

prestacion de los servicios tecnoldgicos internos y a la inversion de TI.

Por parte de seguridad de la informacion se disponen de indicadores que
permiten realizar el seguimiento a los planes principales del grupo: plan de
privacidad y seguridad de la informacion y el plan de tratamiento de riesgos; vy
adicionalmente a los ataques informdticos a la plataforma tecnoldgica de la
entidad.
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DE LICENCIAS AMBIENTALES

En cuanto a asuntos geoespaciales, se realizard el seguimiento a las acciones
relacionadas con la implementacién y mejora a los tableros de control
geoespaciales y a la disposicién de datos geogrdficos internos y externos para

apoyar los procesos de evaluacion y seguimiento de licencias ambientales.

El componente de sistemas de informacién readlizard el seguimiento a la
implementacién exitosa de los proyectos de desarrollo de software y al
mantenimiento, actualizacién y ajustes a los sistemas de informaciéon

instifucionales y a la disponibilidad de estos Ultimos.

Por Ultimo, para infraestructura y servicios de Tl, se incluyen indicadores para
monitorear la disponibilidad de los servicios tecnoldgicos y el cumplimiento del

monitoreo constante del estado de la infraestructura tecnoldgica de la entfidad.

El detalle de cada uno de los indicadores se presenta en el Anexo B:
INDICADORES OTI.
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6. Plan de Comunicaciones del PETI

La estrategia de comunicaciones del Plan Estratégico de Tecnologias de la Informacién
PETI integra los componentes comunicacionales requeridos para socializar a la Entidad
y a todos los interesados como se va a transformar tecnoldégicamente a través de los

diferentes proyectos y politicas de tecnologia y seguridad de la siguiente formai:

Figura . Forma de Comunicar los proyectos asociados al Plan PETI ANLA

Identificar a los interesados
Directivos

lefes

Funcionarios/Contratistas

Ciudadanos

Planificar las Comunicaciones
Dependencia

Objetivo

Plan

Canales

Entregar Informacion
Amigable

Facil de Entender

Gestion de las Expectativas
Busgueda de Aliados
Feedback

Fuente: Elaboracion Propia ANLA

0101010101010101010/010/010/61010]0/01010101016/010]0]0]0
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-— Los propdsitos centrales de fortalecimiento de la socializacion de acciones de

- tecnologias de la informacion son:
[ x'

o . . . . . . .
w * Motivar e incentivar a los diferentes usuarios: Es prioritario contar con
( H colaboradores competitivos y motivados que contribuyan al logro de los objetivos
e de la organizacién y apoyen las iniciativas de dreas estratégicas de la entidad.

- * Mantener informados a los diferentes usuarios, sobre los proyectos, los cambios y

oy

\ _H su impacto en la Entidad en linea con el Modelo de Gestion del Conocimiento,
. la Metodologia de Gestion del Cambio y la Estrategia de Comunicaciones de la
'f._:a' ANLA. La comunicacion permanente relacionada con los avances y logros en los
'f__-_] proyectos de la entidad permitird que los usuarios y funcionarios sientan que se
{ ) avanza y se hace gestidon para mejorar en el funcionamiento general de la
& entidad.

[ 3

J e Fortalecer la gestion de proyectos de TIC. La buena gestién en los proyectos
I' :: permitird que las metas proyectadas sean alcanzadas en los tiempos y recursos
- asignados.

|'-'.-..-'

W

._'__';' e Incorporarla gestion del cambio en los proyectos. Durante la gestion de cualquier
{ ) proyecto, surgirdn situaciones inesperadas que requerirdn ser identificadas,
Y evaluadas, gestionadas, comunicadas e implantadas. Situaciones que deben
I_-'-'ﬁ gestionarse  mediante un control integrado de cambios, disenado
H especificamente para el proyecto en concreto.

|

-,

\_J » Fortalecer la seguridad de la Informacién. La seguridad de la informaciéon debe
".__.,1- verse como una estrategia para robustecer el gobierno corporativo, lo cual
I'____f permitird su propio fortalecimiento, haciéndose mds visible y aportando para el
.;"‘ aseguramiento de la informacion en tfodos los dmbitos.

ff-.m'

LW

o
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6.1. Aplicaciéon de Metodologia de Gestion del Cambio de la ANLA a los proyectos
PETI

De acuerdo con la Politica Estrategia gestion del cambio de la ANLA, la manera mds
efectiva de implementar estrategias asociadas a la transformacion, es aplicando una
metodologia que sirva de insumo y que oriente como se deberd realizar el paso a paso
para garantizar un proceso de cambio efectivo en la entidad. Esta metodologia deberd
ser transversal y entendible para todos los colaboradores de la ANLA, de tal forma que
cualquiera de estos tenga el conocimiento adecuado para ejecutar estos procesos.

Para la formulacion de la misma se deberd tener en cuenta:

Figura Metodologia de Gestion del Cambio de la ANLA

Diagnéstico

Metodologia de Comunicaciones
Geshon'del Entrenamiento
Cambio

Indicadores

ATOROAD NACIONAL
OF LICENCIAS AMRENTALFS

Fuente: Politica Estructurada de la Estrategia de Gestion del Cambio de la ANLA

Q0000000000000 00000000OE

L

Esta politica adicionalmente menciona que se debe evidenciar cédmo se da inicio al
proceso de cambio, qué herramientas se debe tener en cuenta, cudles son los acuerdos
de servicio con cada una de las dependencias o stakeholders estratégicos para gestion
del cambio mencionados en la primera linea de accién y cémo estos interfieren en

cada una de las etapas de la metodologia.
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.= Aplica para las vigencias 2021, 2022 y 2023

Minambiente

-
ANCA” Estructura Resultado - Actualizacion PETI @ T

es de todos

- Plan Integrado de Tecnologias de la Informacién 2020-2023

=
g Mision TI Vision Digital> Gobierno TI
- N Y ™
Mecesidades E ﬂ 1 2 3 -
identificadas por las E bl . *Iniciativas y Proyectos
partes interesadas § & Sistemas de Asuntos Infraestructura mplementados
=Modelo de Negocio - E’ 2 . . . . - *Soporte Técnico
~Modelo Operativo 5 3 Informacion Geoespaciales y Servicios Tl * ejecutado
::I':::;:ig: e ~ /N PN J Entrega de Productos
Institucional para la satisfaccion de
necesidades de los

usuarios internos y
externos.

<D

Mejoramiento
Continuo y
Satisfaccion del
Usuario

Transformacion - - : e Administracion de
Politica Gobierno Seguridad de la Adquisiciones y Riesgos de Gestion

de T1

Digital e . o
Interoperabilidad Digital Informacion RRHH de TI

Componentes
Transversales

O
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DE LICENCIAS AMBIENTALES

El ambiente

Minambient

es de todos

Vision Digitall Gobierno TI

Mision ANLA

Contribuimos al
desarrollo sostenible del
pais, con excelencia en la

evaluacion y el

seguimiento de las
licencias, permisos y
tramites ambientales.

A 2024, las tecnologias de la informacion de la ANLA
seran reconocidas como innovadoras y modernas,
asegurando excelencia en los servicios y la confianza
de nuestros usuarios

Objetivos Transformacionales Tl

@ Estrategia Tl
&)

4 PROCESOS A

La ANLA sers reconocida en el 1003 de las
dependencizs por su capacidad para enfrentar
los desafios de transformacién digital a ravés

2. Desarrollar nuevas

1. Fortalecer y crear

funcionalidades en

nuevas los si de
del desarrollo de proyectos tecnclégicos en de TI para ser flexible informacién -
beneficio de sus ususrios. alos iosy instituci de 3. Articular los
M A © componentes de
necesidades del acuerde con las s de |
~ N necesi del ten_:nfc:jbglas”e a
. TECNOLOGIAS in d para alfanamdrico y
Mision de TI B " tecnologias actuales aumentar la N
Usaremaos tecnologias de la cuarta revolucién t i digital geoespacial de la
PI’OP uesta industrizl pars |= mejora de procesos ¥ emergentes, confianza digital a ANLA con el sector
institucionales y pars prestar mejores teniendo en cuenta través d?lla gobierno en el marco
. .. senvicios. la per iva de ¥ del
Lideramos la gestion o Vi fi i6 izacion de . ela
st - . L interoperabilidad.
estratégica, oportuna y digital alos
efectiva de las tecnologias de 4 ™

procesos v la cultura
organizacional

P
ejecutados por
usuarios internos y
externos.

la informacién para fortalecer
la evaluacion y el seguimiento
de las licencias, permisos y
tramites ambientales.

CULTURA

Contsremos con una cultura digital 100%
transformada cantrada en lo digital y en la
gestién eficiente del cambio

. / [Decreto 376 de 2020]




Producto

Fases/Hitos

Componente Estructural Sistemas de Informacién- PETI

Acciones Proyectadas.

Peso Porcentual por accion

Fecha de Inicio

Fecha de Terminacién

Entregables Esperados de la Accién

Recurso Humano de Apoyo

Elaborar el plan de capacitaciony
especializacion de recursos

P 1/03/2021 31/03/2021 Cronograma de capacifaciones OAPYSIPTA
Conocimiento del Modelo de Negocio y
Esquemas de comunicaciény servicio | Eiecutar el plan de capaciacion y
especializacion de recursos - 1oajz021 Je— Listado de Asistencia Copacitaciones -
(descarga de feams)
Defini os nuevos estandares de. .
Plan de frabojo de implementacién d los
desarrollo para saiir de las limitaciones
o s s ot o 2 1/03/2021 30/08/2021 de de Procesos OTI
o e desarrolloy su avance
Elaboracion documento e buenas
pracfices de desarrollo 7 1/09/2021 151272021 Documento buenas pracicas Anaisos y Programadores OTI
Eiaborar y socializar a nueva estrategio
de fabrica de software 5
Esquema de desarrollo de nuevas 3% 1/04/2021 30/04/2021 Presentacién y listado de asisten Equipo fabrica de soffware OTI
. omclonalidages socializaciones
Estrategia para opfimizar la fébrica
de software Definicion de la mefodologia para la Procedimiento Priorizacién Modificado
estién del ciclo de software. imi
9 2% 1/09/2021 30/09/2021 Procedimiento Fabrica de Software Todaslas dependencias
actuolizado
estos dos en GESPRO
Eslablecer heramienta de seguimiento
de proyectos en fabrica de soffware Heramienta d y .
= 1/0s/2021 /172021 ferramienta de seguimiento a proyectos en analos O
funcionamiento
Validarla coberlura de Proyecios
[nallzados y en curso 2020 2021 en 7 1/03/2021 31/03/2021 Cuadro de proyectos priorizados y en curso Infegrador(a) de Procesos OTI
Austar proceso de priorizacion: )
Relacién de Fébrica de SW con SILAIl | Anlizar s se requiere realizar en corfo
Plazo 05 se incluye deniro SIA I i S
se requiere a corto plazo gestionar que 2 1/05/2021 15/12/2021 Versiéninicial del Documento de Andlistas OTI
e incloya dontro el aloanee de SILAT, especiicacion de requerimientos funcionales.
i) Enlo posible verificar que el
desarrallo sea compafible o reusable en
Realizar el inventario de los aplicafivos
é ' one 5 Correo con el Listado de aplicaciones & .
‘existente por Aplicaivo de los documentos faltantes de los % 10572021 31/03/2021 inventario de documentos de cada uno Administrador Funcional SIGPRO
aplicativos
Elaborar ol Cronograma de
Elaboracién de
de E 1/04/2021 30/04/2021 Cronograma de aclualizacion aprobado NA
i ‘Aplicaciones
Documentacién de Aplicativos y
Realizar el seguimiento mensual ol
avence del cronograma E3 1/06/2021 azzom Reporte mensual con el avance NA
Documentacién de Aplicacionesde |
acuerdo con cronograma establecido | PUblicacin de los documentos en )
GESPRO (5i aplica) y consolidacion de Reporle de Publicacién de GESPRO
de los documentos d £ 1/05/2021 1571272020 Documentos elaborados y publicades enla NA
aplicacion en una Ubicacion del
sharenoint
Idenificar los punios de mejora G parfir
denificacién de punos de mejora a e estadisficos de Soporte. /032021 1/03/2021 Presentacion propussta Ajuste equipo de "
pariir de estadisticas de Soporte. e /03/202 31/03/202 Soporte
o Meloras | Inpomontar T 98 Melores Admiristrador Funcional SIGPRO OTI
paivihe el Ea 1/0a/2021 30/04/2021 I de bad Funcional SLA OTl {Técnico)
- Lider de Mesa Infegral de Ayuda OTI
fimizacién de Gr
Opfimizacién de Grupo de Soporie Realizar el seguimiento mensual ol
avence del cronograma E3 1/06/2021 azzom Reporte mensual con el avance NA
Implementacién de Mejoras de acuerdo
con Cronograma.
o Gesfionaras mejoros proyeciadas Admiristrador Funcional SIGPRO OTI
o 1/08/2021 3in2i20m Entregabl ) uncional SILA OTl [Técnico)
Lider de Mesa Infegral de Ayuda OTI
Ajustor al calélogo aclual de servicios
para femas SAF A 1/03/2021 31/03/2021 Documento Catalogo actualizado NA
Ajuste al catélogo actual de servicios
para femas SAF. Publicar el Catologo de Servicios
Ea 1/05/2021 31/05/2021 Imagen de catalogo publicado NA
Ajustor la hertamienta para medicion
de fiempos - Vowzon vor20m Herramienta Mantis actualizada y -
funcionando
Estructurar Mesa Infegral de Ayuda -
MA Confrafar personal para afencion MIA
Implementacion de la nueva Mesa Coniratos de prestacién de servicios suscritos y
e e o % 1/05/2021 31/05/2021 oo e NA
falizar ol proyecto MIA a comite
o @ comie Presentacion a comité directivo
P 1/08/2021 23/08/2021 Listado de Asistencia de socializaciones y NA
piezos de comunicacion
Realizar seguimiento al funcionamiento |
Seguimiento  funcionamiento e
Identiicacién e implementacién de | ¢ (SeNficacion e implementacién de - e~ Sz20m Coreo de compromisos reuriones quicendies -
g mejoras. del equipo de soporte
Realizor ol diseno, moquelacion,
configuracisn y produccién de Correo soporte de enfrega productos -
1/03/2021 1/05/2021 NA
microsifio de nofificaciones de la % /03720 s1/os/202 Pantallozo pagina we!
pagina web
Realizar el disefio y maguefacién para
Mejoras y cluses Pagina Wep |1 Conterido del moduio de Trmies y = 1oaj2021 15/05/2021 Correo soporte de enfiega productos - "
Servicios [vistos buenos) de la pagina Panfallazo pagina wet
web
Realizor la migracién y pruebas del
Portal Web e Intranet D g nuevosenigorcela 5% 1/08/201 30/08/2021 Correo soporte de migracién ol nuevo servidor NA
Realizar el seguimiento ol cronograma
de oclividades = o320z — Correos de avance mensual A
Soporte reunién de seguimiento mensual
Meforas y justes Infranet
Realizar ol diseno, moquelacion,
configuracion, migracién y despliegue Correo soporte de enfrega productos - N
delanveva nfranet. % 1/0s/2021 renz/aon Pantallozos nlranet en produceién N
Realizar sesiones de enfendimiento el
alcance del Proyecto = Yy /0320 Correos electronicos con la priorizacién de A
olustes a SILA
del Proyecto Eiaboror de Cronograma de
actividades. - Vowzon s0/04120m Cronograma de acividades elaborado “
oprobado
6ny 6 Realizar seguimiento y confrol del ;
‘actividades SILA Actuaiizacién de roles y permisos de acceso o
cronograma de actividades wp
Documentos Manual Técnico de SILA
Diccionario de dafos Técrico
Ejecucién del cronograma definido 15% 1/05/2021 31/12/2021 Diccionario de datos usuario Desarrollador Asignado OTI

Reporte SILA de acfividades [Depurado)
Documentos desarrolios de software.
Reporte SILA de acfividades finalizadas de
afios anteriores

100%




Componente Estructural Asuntos Geoespaciales- PETI

AG-1

Producto Pese Porcentual Fases/Hitos Peso Porcenfual |, iones proyectadas Peso Forcentual por Fecha de Iniclo Fecha de Terminacién | Enfregables Esperados de la Accién Regishos/ Evidencias Apoyo
Producto dela Fase accién
Disefiar la arquitectura de la plafaforma ARC- Disefio de la Arquitectura de Documento de arquifectura de la plafaforma | |- . .
IS Enterprise de acuerdo con las necesidades 8% 15/02/2021 15/03/2021 plataforma ARC.GIS Enferprisa “AGlss y | ARC.GIS Enferprise“Adiss y Copacidad de. Lg“i::: funios Seoespaciale N e e e
ctualizacién de Hardware y Software actuales de la Enfidad. apacidad de Arquitectura” Arquitectura” “ P <
e pltatorm de ARC-GISpare soporiar 20%
Tos productos esperados por la Enfidad. i
Gesfionar los recursos fécricos finfraesiruciura Documento de configuracin de la Lider de Asunios Geoespaciales OTI Lider de Infraesirucura
127 16/03/2021 31/05/2021 Hardware y Soffware acfualizados Adminisiador de Infraestuciura
¥ seguridad) y redlizar la actudiizacion. plafaforma ARC-GIS Enterprise (ESRI) Equipo Asunios Geoespaciales OT!
Admirisirador de Seguridad
Plataforma Geografica Actualizada 0%
Reolzor ol iveniao de aplcaciones Inventario de aplicaciones geogréficas y Lider de Asunios Geoespaciales OTI
¥ mapas que consumen los % 12/04/2021 30/09/2021 mapas que consumenlos servicios web Motz de Excel Analisia Asunios Geoespaciales OTI NA
Fase I Migracion y publicacion de servicios corvicios web gpogrGfcor. geogrdicos Equipo Asunios Geoespaciales OT!
geogréficos de la plafaforma actual al n%
ARCGIS Enterprise actualizado. Realzar la migracién y redireccionamiento de Servicios web geogréiicos migrados y . Lider de Asunios Geoespaciales OTI
; Reporie de servicios geogrdfico publicados en i
los nuevos servicios web geogrdficos a la 3 1/07/2021 157122021 redireccionados  a nueva plataforma y Andlista Asunios Geoespaciales OTI NA
o A a plaiaforma ARC-GIS Enferprise
nueva plalaforma y aplicaciones geogréficas. aplicaciones geogréicas. Equipo Asunios Geoespaciales OT!
servicios de capas Actuaiizar servicios de capas geogrficas de
vici éfi i s i i
geoariicas s mitacdes extornas aiiadas - o ovicion G o Googrtficas &, . f— 15220 Servicios de capas geogréficas de | Capiuras de panfalla de copas geogrdficas | Lider de Asunios Geoespaciales OTI Subdireccionss Mionoles
‘como referencia para evaluaci oo e o § enfidades exiermas extemas Analisia Asunios Geoespaciales OTI
uimiento de proyectos. para evaluacion y seguimiento de proyecios.
o oo de o etcin do Realizar el seguimiento a la definicion el
alinea base de 105 proyecios en o proc periodo de proyectos en el proceso de Reunfones de sequimiento ol stacio g Capturas de pantalla de reuniones i e Asunios Geoespaciales O
valuacié la actualizacion dela i 4% 1/04/2021 15/12/2021 e s . ) irecciones Misionals
do evalvacion para proyecos reciidos (por gvaluacion parala aclualzacion de a inea 5/12/202 aciualizacion s Analista Asunios Geoespaciales OTI Subdirecciones Misionoles
et pesindor base geogrdiica y la implementacionla Correos eleciréricos
actualizacié vic
" w ol i
Base de datos corporaiva 3% Hito I Actualizacién del rezago de ICAS Reallzar seguimiento a la actualizacion del . 03/2021 Reuniones de seguimiento dl estado de Caplures de pantalo de reuniones Licer de Asunios Geoespaciales OTl
3% 5 a4 15/03/2021 31/12/2021 - Subdirecciones Misionales
(lercerizacién) rezago de ICAS (tercerizacién) aciualizacion . Analista Asunios Geoespaciales OTI
Correos elecirénicos
Hifo IV: Consolidacién del banco de Consolidar el banco de imégenes salelitales
imégenes safelifales cenfralizando ceniralizando y organizandola estruciura del 9% 157032021 Repositorio de los imagenes confratadas | Capluras de pantalla del reposiorio de las Lider de Asunios Geoespaciales OTI
organizando la estructura del reposttorio de 3% repositorio de las imdagenes coniratadas por g 103/ 31/10/2021 imdgenes confratadas por ANL Administrador Plalaforma Geoespacial OTI Subdirecciones Misionales
las imagenes confratadas por ANLA. ANLA.
M [ i | fall [ . .
Realizar mesas de rabajo para el sas de frabojo realizacos Copluras de ponlalla mesas de rabojo Lider de Asunios Geoespaciales OTI
Hiflo V. Mesas de tabalo parg el perflamiento 9% erfiamiento de datos geogréiicos y calidad % 3/05/2021 ainz20n Plolaforma Misionles
de datos geogrdficos y calidad de datos. P geog Y Plan de trabajo para el perfilamiento de | Plan de frabajo para el perfilamiento de datos
i i Andlista Asuntos Geoespaciales OT!
datos geograficos geogrdficos
Realizar seguimiento mensual a la definicién Realizar seguimiento mensual a la definicion
del alcance y viabilidad de los proyectos d del cicance y viabilidad de los proyectos de Lider de Asunos Geoespaciales reas Funcionales solicitantes del
12% 3 12% 15/01/2021 31127200 Viabil 1 o defini Regishos de M " i
software geoespacial solicitados por las software geoespacial solicitados por los éreas N2/ (abllided defproyecto definida egiishios de Mesas de rabojo realizodas Equipo de Asuntos Geoespaciales proyecto
éreas funcionales. funcionales
Seguimientos realizados
Realizar seguimiento mensual andlisis y Realizar seguimiento mensual andliss y disefio s e ke
disefio de los proyectos de desarrollo % de los proyectos de desarrollo geoespacial 12% 2/03/200 32200 Andliss de Requerimientos Documentos asociados a Andliss de Lider de Asuntos Geoespaciales Areas Funcionales solicitantes del
. geoespacial con alcance definido por las con alcance definido por os areas I isero del proyecto Equipo de Asunios Geoespaciales proyecio
Implementacién de Proyectos de éreas funcionales. funcionales. (cuando aplique segn seguimientoy estado
Sanwme Geoespacial con alcance del proyect
r el rea funcional 3%
(m\ullsls disefio, desarollo, pruebas, Seguirientos realizados
puesta en produccién)
Capiuras de panfalla del proyecio en
Realizar seguimiento mensual el desarrollo, Realizar sequimiento mensual el desarolo, produccién (cuando aplique segin
pruebas y puesta en produccion de los 12% pruebas y puesia en produccion de los 12% o320 Jp— Proyectos en produccién de acuerdo con|  seguimiento y estado del proyecio) Lider de Asunos Geoespaciales reas Funcionales solicitantes del
proyectos de desarollo geoespacial con - proyectos de desarrollo geoespacial con ol alcance definido Equipo de Asuntos Geoespaciales proyecto
alcance definido por las areas funcionales. alcance definido por los éreas funcionales. Documentos asociados a las efapas de
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Componente Transversal Transformacién Digital PETI
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Componente Transversal Gobierno Digital (MIPG)
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Componente Transversal Seguridad Digital (MIPG)

PRODUCTOS

PESO PORCENTUAL DEL
ODUCT

ACTIVIDADES DE POLITICA

PESO DE LA ACTIVIDAD

ACCIONES PLANES OBLIGATORIOS DECRETO 612 DE
2018

Producto Esperado

Fecha de Termina

Responsables

Recurso Humano de Apoyo

Definir e implementar el Plan de.
-1 Seguridad y Privacidad de la
Informacién

7237%

Componente fransversal

Definir e implementar el Plan de

02 Tratamiento de Riesgos de Seguridad

y Privacidad de la Informacién

27,63%

100,00%
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Componente Transversal Adquisiciones Hardware y Software

GRUPO INTERNO PROVECTTEO/FUEN NOMBRE COMPLETO OBJETO FEIEESODE FECHA DE FIN | DURACION MENSUALIDAD SPGI TOTAL CONTRATO SPGI
SISTEMAS DE Adauirir la renovacion de cinco (5) licencias adobe creative cloud s s
INFORMACION FONAM ADOBE CREATIVE CLOUD gobierno para la autoridad na:i‘nnal de licencias ambientales - 1/05/2021 31/05/2021 1 3000000000 3000000000
anla
Adauirir los productos y servicios de antivirus para la autoridad s s
SEGURIDAD FONAM ANTIVIRUS ANTIVIRUS ACUERDO MARCO nacional de licencias ambientales -anla a través del acuerdo 1/06/2021 30/06/2021 1 22000000000 22000000000
marco de colombia compra eficiente
Adquirir la renovacion de los servicios arc-gis para la autoridad s s
GEOESPACIAL FONAM ARCGIS-SIG o e Hconcias ambiantaes ot 2/08/2021 1/09/2021 1 860000 000,00 860000 000,00
Prestacion de servicios de arrendamiento de equipos tecnologicos
ARRENDAMIENTO DE IMPRESORAS Y o ; : R . $ $
INFRAESTRUCTURA ANLA PERIFERICOS y perifericos para la autoridad nalcvunal de licencias ambientales- | 1/01/2021 31/12/2021 12 3331333400 399,760 008,00
anla
INFRAESTRUCTURA FoNAM COLOCATION Adauirir Ia renovacion del servicio de colocation para el 1032021 30/04/2021 ) s s
datacenter de la autoridad nacional de licencias ambientales -anla 40835.469,00 81.670.938,00
COLOCATION NUEVO CONTRATO NO APLICANO | Adauirir el servicio de colocation para el datacenter de la s s
INFRAESTRUCTURA FoNAm PLICA autoridad nacional de licencias ambientales -anla 1/0s/2021 | 31/10/2021 6 20.340.842,00 242.045.052,00
Adauirir el servicio de colocation para el datacenter de la s s
INFRAESTRUCTURA FONAM COLOCATION VIGENCIAS FUTURAS toridad macional de o, ambiontaloe anla 1/11/2021 31/12/2021 2 18741202900 37082605800
Adauirir los componentes y servicios tecnol6gicos requeridos s s
INFRAESTRUCTURA FONAM COMPUTACION EN LA NUBE para garantizar la continuidad del negocio ti de la autoridad 2/09/2021 1/11/2021 2 22500000000 150000 000,00
nacional de licencias ambientales - anla
EMPRESA DE TELECOMUNICACIONES DE Adairir 10s servicios de conectividad e internet que apoyen a
BOGOTA SA ESP PUDIENDO IDENTIFICARSE PARA : o $ $
INFRAESTRUCTURA ANLA TODOS LOS EFECTOS CON LA SIGLA ETB SA. todos los procesos de \a}autorwdad nacional de licencias 1/01/2021 31/12/2021 12 25.925271,00 311.103.252,00
ambientales anla
Adauirir la renovacion los servicios de consulta de imagenes de . s
GEOESPACIAL FONAM DIGITALGLOBE alta resolucion de la plataforma digital globe para la autoridad | 1/07/2021 31/07/2021 1 280876 33800 280876 33800
nacional de licencias ambientales-anla
crons Adauirir los servicios de actualizacion , mantenimiento y soporte s s
GEOESPACIAL FONAM DATUM INGENIER(A SAS de la solucién erdas imagine professional para a autoridad 7/07/2021 6/08/2021 1 1500000000 1500000000
nacional de licencias ambientales -anla
Adauisicion de estaciones de trabajo para el fortalecimiento del
centro de /2 subdi de permisos s s
INFRAESTRUCTURA FONAM EQUIPOS DE COMPUTO WORKSTATION 2/08/2021 1/09/2021 1
STRUCTUL o QUIPOS DE COMPUTO WORKSTATIO! y trémites ambientales de la autoridad nacional de licencias /08/20. /09/20: 150.000.000,00 150.000.000,00
-anla.
Adauirir la renovacion de los componentes checkpoint para la s s
SEGURIDAD FONAM FIREWALL DE RED CHECKPOINT toridad nacions] d lcencias ambrentales - anls 1/07/2021 30/07/2021 1 51500000000 51500000000
Adauisicién de licencias y Ia renovacion de la garantia y el soporte < <
INFRAESTRUCTURA FONAM FORTISIEM MONITOREO DE PLATAFORMA de la herramienta especializada de monitoreo fortisiem para la 2/08/2021 1/09/2021 1 170.000,000,00 170.000,000,00
autoridad nacional de licencias ambientales - anla.
“RGUIFIF T3 TENOVACION Ger T3 garantia y €1 Soporte
dela solucién de gestin de copias de respaldo netbackup, asi s s
INFRAESTRUCTURA FONAM GESTOR DE COPIAS DE SEGURIDAD NETBACKUP | como la adauisicicn de los componentes tecnoldgicos requeridos | - 2/08/2021 29/10/2021 3 30000000000 880.000,000,00
parala gestion de copias de respaldo histérico y de reemplazo de
RGOS COmponeT Froion i oGarIZaton
soportey garantia de la solucion hiperconvergente, asi como los . .
INFRAESTRUCTURA FONAM SOLUCION INTEGRAL DE HIPERCONVERGENCIA | servicios de instalacion, configuracion, migracion y puesta en 1/07/2021 30/11/2021 5 190.000,000,00 950.000,000,00
marcha en la plataforma tecnolégica de la autoridad nacional de
Contratar la realizacién de pruebas de ingenierfa social para
fortalecer el dominio de arquitectura de seguridad y privacidad de $ $
SEGURIDAD FoNAM INGENIERIASOCIAL 1a informacion de fa autoridad nacional de licencias ambientates- | 1/%7/2021 30/09/2021 3 24.291.486,00 72.874.458,00
anla
Realizar el mantenimiento preventivo de los equipos de cémputo . .
INFRAESTRUCTURA ANLA MANTENIMIENTO EQUIPOS DE COMPUTO de la autoridad nacional de licencias ambientales - anla, de 1/04/2021 30/04/2021 1 2378791300 2378791300
conformidad con las condiciones técnicas exigidas
Prestar el servicio de mantenimiento integral preventivo y
correctivo de una (1) ups powersun (sistema de alimentacién B B
INFRAESTRUCTURA ANLA MANTENIMIENTO UPS ! ! e 1/04/2021 30/04/2021 1
ininterrumpida) para la autoridad nacional de licencias /04 /04 20.000.000,00 20.000.000,00
Adauisicién de licencias y renovacion del soporte y garantia de la . .
INFRAESTRUCTURA FONAM MAQUINAS VIRTUALES VMWARE plataforma vmware para la autoridad nacional de licencias 1/03/2021 31/03/2021 1 500000000,00 500000000,00
ambientales - anla
Adquirir la renovacion de los servicios de archivo, monitoreo, < .
GEOESPACIAL FONAM PLANET-SIG descarga y toma skysat de planet para la autoridad nacional de | 1/03/2021 31/03/2021 1 141750181400 141750181000
licencias ambientales-anla
INFRAESTRUCTURA FONAM PRODUCTOS Y SERVICIOS MICROSOFT Adauiri los productos y servicios microsoft requeridos por la 1/05/2021 30/12/2021 8 s s
autoridad nacional de licencias ambientales-anla 250,000.000,00 2.000.000.000,00
Adauirir la renovacion de la garantia y soporte de los s s
INFRAESTRUCTURA FONAM RENOVACION GARANTIA SOPORTE CISCO componentes smartnet de la plataforma cisco de la autoridad 1/05/2021 31/05/2021 1 239.644.888,00 239.640.888,00
nacional de licencias ambientales anla
Adauirir |a renovacién de las garantias y soporte de Ia plataforma s s
INFRAESTRUCTURA FONAM RENOVACION GARANTIA SOPORTE IBM LENOVO |y componentes tecnolégicos ibm - lenovo de la autoridad nacional | 2/08/2021 1/09/2021 1 7000000000 70.000,000,00
de licencias ambientales-anla.
Aaquirir icencia ara reanzar anaiss
de de seguridad de la los sistemas . .
SEGURIDAD FONAM SOFTWARE DE ANALISIS DE VULNERABILIDADES | misionales y de apoyo de la autoridad nacional de licencias 1/07/2021 30/07/2021 1 2276100 2276100
ambientales - anla, asi como los servicios de soporte técnico ’ ’
Adauirir el programa de interfaz gréfica de usuario aermod view y calpuff
SOFTWARE DE MODELAMIENTO DE AIRE CENTRO DE | 5 ) s S
GEOESPACIAL FONAM MONTORE® view para la modelacion atmosférics, requerido por autoridad nacional de | 1/06/2021 30/06/2021 1 1000000000 1000000000
licencias ambientales anla (anla).
Adquirir la actualizacién de versién de Ia licencia de modelacin de ruido
SOFTWARE DE MODELAMIENTO DE RUIDO CENTRO DE " $ $
GEOESPACIAL FONAM MONITORED soundslan, asi como 2 adguisicién de mdulos complementarios, 1/06/2021 30/06/2021 1 53765.085,00 53765.985,00
requeridos por a autoridad nacional de licencias ambientales (anla).
Adguirir el i Y renovar los servicios
SOFTWARE DE SEGURIDAD PARA USUARIO FINAL dela sol v de $ $
SEGURIDAD FONAM 1/06/2021 30/06/2021 1 1000000000 1000000000

equipos de cémputo y portatiles pesecure para la autoridad nacional de
licencias ambientales - anla

s

11.414.121.365,00




Componente Transversal Administracién de Riesgos de Gestién de Tl
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Componente Transversal Mejoramiento Continuo y Satisfaccién del Usuario
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