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Introduccién

Desde su creacion la Autoridad Nacional de Licencias Ambientales — ANLA - ha buscado
herramientas tecnologicas que faciliten la ejecucion de los procesos administrativos y
misionales y que, a su vez cumplan con los requisitos del Sistema de Gestion de
Documentos Electronicos de Archivo. De igual manera en este proceso se han tenido en
cuenta instrumentos y herramientas para lograr el fortalecimiento de la funcién

archivistica institucional.

Teniendo en cuenta que la ANLA es la encargada de que los proyectos, obras o
actividades sujetos de licenciamiento, permiso o tramite ambiental cumplan con la
normativa ambiental de tal manera que contribuyan al desarrollo sostenible del Pais y
mediante el Decreto 376 de 2020! y la Resolucién 4152 de 2020, la ANLA inicia un
proceso de reestructuracion y transformacion, con el propésito de seguir avanzando en
el fortalecimiento institucional y en la implementacion de un SGDEA que ayude a mejorar

la atencién y ejecucion de los diferentes procesos de la Entidad.

El presente documento, da a conocer los requisitos funcionales y no funcionales,
necesarios para que la ANLA implemente un adecuado SGDEA, que cumpla con las
necesidades de interoperabilidad de los sistemas de informacion; optimice el servicio
administrativo, reduzca costos y proyecte a la entidad hacia la ejecucién de su vision,

cumpliendo con los lineamientos archivisticos establecidos por la normatividad vigente.

El Modelo de Requisitos para la Gestion de Documentos Electronicos es esencial para
implementar el SGDEA que necesita la entidad, de su implementacion derivan grandes
beneficios que van desde la optimizacion de los tiempos de ejecucion de tramites,

disminucién de costos en el tratamiento, conservacion y acceso a la informacion, hasta

! Decreto 376 de 2020 Por el cual se modifica la estructura de la Autoridad Nacional de Licencias Ambientales ANLA.
2 Resolucidn 415 de 2020 Por la cual se crean los Grupos Internos de la Autoridad Nacional de Licencias Ambientales,
se asignan sus funciones y se dictan otras disposiciones.
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la de tener todo disponible en un solo gestor documental y la aplicacién y cumplimiento

de la politica de Gobierno Digital.?

1. Objetivo

Establecer los requisitos para desarrollar un modelo de gestion de documentos
electronicos que soporte la implementaciéon de un SGDEA, controle los documentos
electronicos de archivo en cada una de sus etapas y garantice la adecuada gestion de la
informacion de la ANLA.

2. Alcance

Los requisitos propuestos en este documento estan enfocados en las actividades,
tramites, procesos y servicios que la entidad ejecuta a diario y que a partir de la adopcion
del SGDEA pretende administrar de manera responsable y confiable la informacién que
ingresa y sale de la ANLA independientemente del formato y el canal de recepcion,
garantizando la autenticidad, fiabilidad, accesibilidad y la conservacion de los

documentos electrénicos y/o analogos a largo plazo.

3. Roles y responsabilidad

Los roles y responsabilidades en la implementacion del Modelo de Gestion de
Documentos Electrénicos estan alineados con en el Programa de Gestion Documental,
donde se establece la participacion de cada una de las areas y las funciones que deben

asumir;

3 politica publica liderada por el Ministerio de Tecnologias de la Informacién y las Comunicaciones — MinTic, que
tiene como objetivo “Promover el uso y aprovechamiento de las tecnologias de la informacion y las
comunicaciones para consolidar un Estado y ciudadanos competitivos, proactivos, e innovadores, que generen
valor publico en un entorno de confianza digital”.
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Direccién, Subdirecciones y
Oficinas Asesoras

Subdireccién Administrativa
y Financiera — Grupo de
Gestion Documental

Subdireccion Administrativa
y Financiera — Grupo de
Gestion Documental

Oficina de tecnologias de la
informacién

Subdirecciéon Administrativa
y Financiera

Oficina Control Interno -
Oficina de tecnologias de la
informacion
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Vigilar y responder ante la direccion
general y los entes de control en su area
de aplicacion las politicas y
procedimientos de gestion de
documentos al interior de cada una de sus
dependencias o grupos funcionales a su
cargo.

Es responsable de los aspectos
archivisticos, la implementacion y el
mantenimiento de los procedimientos de
gestion de documentos, asi como de la
formacidon de usuarios en materia de
gestion de documentos y en las
operaciones que afecten a las practicas
individuales.

Implementar y realizar mantenimiento al
programa.

Integrar las politicas de seguridad de la
informacién con el programa de
documentos electrdnicos.
Asesorar la toma de decisiones
tecnoldgicas para garantizar que toda la
documentacion esté a disposicion de
manera integra, confiable y oportuna.
Proveer los recursos humanos y técnicos
para llevar a cabo la implementacion,
mantenimiento y el seguimiento de las
politicas, lineamientos, procesos vy
procedimientos de gestion documental en
ambientes fisicos y electrénicos idoneos.
Aplicar  conocimientos, habilidades,
herramientas, y técnicas a las actividades
propias del modelo de requisitos de
documentos electronicos de manera que
gueden cubiertas las necesidades vy
expectativas de los usuarios.



Oficina Asesora de
Planeacion

Todos los funcionarios y
contratistas directamente
relacionados

4. Definiciones

Identificar modelo de seguridad vy
privacidad de la informacidn de la ANLA.

Realizar un seguimiento permanente a la
ejecucion de los planes de trabajo,
monitoreando los riesgos del modelo para
darle solucién oportuna y direccionar al
area responsable.

Aporta informacion relativa a las normas y
procedimientos de calidad de la ANLA y
coordina su implementacion.

Participar activamente en la
implementacién y ejecucidn del modelo.

Mantener y preservar documentos de
archivos precisos y completos sobre sus
actividades, de acuerdo con los
procedimientos adoptados. Responder
disciplinariamente por la conservacion de
la informacién de dichos documentos.

Administrador: perfil responsable de la realizacion de operaciones cotidianas propias

de la politica de gestidn de registros en el marco de la empresa.

Captura: incorporaciéon al SGDEA. Incluye registro, clasificacién, adicién de metadatos

y almacenamiento de un documento de archivo en un sistema que gestiona

documentos de archivo.

Categoria de seguridad: uno o varios términos asociados a un registro que definen

las normas que rigen el acceso a éste.
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Clase: parte de una jerarquia representada por una linea que va desde cualquier punto

del cuadro jerarquico de clasificacion a todos los expedientes que quedan por debajo.

Clasificacion: identificacion y estructuracion sistematicas de las actividades de las
organizaciones y/o de los documentos de archivo en categorias, organizadas de forma
l6gica de acuerdo con convenciones, meétodos y normas de procedimientos vy

representadas en un cuadro de clasificacion.

Controles de Acceso: esquemas de mecanismos no jerarquicos, que se pueden aplicar

a registros digitales para prevenir el acceso de usuarios no autorizados.

Cuadro de Clasificacion Documental CCD: esquema que refleja la jerarquizacion dada
a la documentacion producida por una entidad y en el que se registran las secciones y

subsecciones y las series y subseries documentales.

Ciclo vital del documento electronico: el ciclo vital del expediente electronico esta
formado por las distintas fases por las que atraviesa un expediente desde su creacion

hasta su disposicion final.

Datos abiertos: son todos aquellos datos primarios o sin procesar, que se encuentran
en formatos estandar e interoperables que facilitan su acceso y reutilizacion, los cuales
estan bajo la custodia de las entidades publicas o privadas que cumplen con funciones

publicas y que son puestos a disposicion de cualquier ciudadano.
Descripcién: se refiere a la primera agrupacion légica de documentos de archivo,

independientemente del criterio con que se haya formado. Se refiere por lo tanto a un tipo

de agrupacion documental para la que no existe un término equivalente en castellano.
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Disposicion final: hace referencia al resultado de la valoracibn con miras a su

eliminacion, seleccion por muestreo, digitalizacién o conservacion total.

Documento de archivo: registro de informacién producida o recibida por una persona o
empresa debido a sus actividades o funciones, que tiene valor administrativo, fiscal, legal,

cientifico, econdmico, historico o cultural y debe ser objeto de conservacion.

Documento electrénico de archivo: registro de informacion generada, producida o
recibida o comunicada por medios electréonicos, que permanece almacenada
electronicamente durante todo su ciclo de vida, producida, por una persona o entidad
en razon a sus actividades o funciones, que tiene valor administrativo, fiscal, legal, o
valor cientifico, historico, técnico o cultural y que debe ser tratada conforme a los

principios y procesos archivisticos.

Expediente: conjunto de documentos generados organica y funcionalmente por una

oficina productora en la resolucién de un mismo asunto.

Expediente electrénico: conjunto de documentos electronicos de archivo relacionados
entre si, que cuenta con Informacién estructurada o semiestructurada que permite la
creacion, la gestion y la utilizacion de documentos de archivo a lo largo del tiempo, tanto

dentro de los &mbitos en que se crearon como entre ellos.

Expediente hibrido: conjunto de registros o documentos electronicos y fisicos
relacionados, almacenados en parte como expedientes electronicos en el marco del
Sistema de Gestion de Documentos Electronicos de Archivo y en parte como

expedientes en papel conservados fuera del sistema.

Exportacion: proceso de elaboracibn de una copia completa de expedientes

electronicos para otro sistema.
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Firma digital: mecanismo de seguridad incluido dentro de un registro digital que
posibilita la identificacion del creador del objeto digital y que también puede emplearse

para detectar y rastrear cualquier cambio que se haya realizado al objeto digital.

Firma electrénica: consisten en informacion que se adjunta o esta asociada
l6gicamente con otra informacion, como un registro electrénico, y que sirve como

método de autenticacion.

Foliado electrénico: asociacion de un documento electrénico a un indice electrénico
en un mismo expediente electrénico o serie documental con el fin de garantizar su

integridad, orden y autenticidad.

Intercambio electrénico de datos: transmision electronica de datos de una

computadora a otra, que esta estructurada bajo normas técnicas convenidas al efecto.

Metadatos: informacion estructurada o semiestructurada que permite la creacion, la
gestion y la utilizacion de registros a lo largo del tiempo, tanto de los mismos ambitos

en que se crearon como entre ellos.

Metadatos de registros: informacion que ldentifica, autentica y contextualiza los
registros y personas, procesos y sistemas que los crean, administran, mantienen y los

utilizan, y las politicas que los gobiernan.

Migracion: acto de mover registros de un sistema a otro, al tiempo que se mantiene
la autenticidad, integridad, confiabilidad y usabilidad de los registros. La migracion
incluye un conjunto de tareas organizadas disefiadas para transferir de forma periddica
material digital de una configuracibn de hardware o software a otra, o de una

generacion de tecnologia a otra.
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Perfil: suma de permisos funcionales concedidos a un subconjunto predefinido de

usuarios.

Pistas de auditoria: informacion sobre las transacciones u otras actividades que
hayan influido o modificado entidades, como los elementos de los metadatos, y que

aporta detalles suficientes para permitir la reconstruccion de la actividad anterior.

Registro: documento o documentos elaborados o recibidos por una persona u

organizacion en el curso de su actividad y conservados.

Registro digital: registros en medios de almacenamiento digital, producidos,
comunicados, mantenidos y/o a los que se tiene acceso por medio de equipo digital
confiable de expedientes electronicos. Las autoridades y las empresas que presenten
servicios de archivo electrénico a entidades publicas deberan garantizar la utilizaciéon
de repositorios digitales confiables, para la preservacion a largo plazo de los
documentos y expedientes electrénicos de archivo de acuerdo con los tiempos de

conservacion establecidos en la Tabla de Retencién Documental

Registro electronico: registro o documento en soporte electrénico.

Registro o documento electronico (RDE): registro digital o electrénico, generado y
autorizado; enviado, recibido, capturado, clasificado, indexado o almacenado por
medios electrénicos o similares y/o sujeto de algun otro proceso archivistico, que
incluya el registro equivalente funcional y niveles aceptables de autenticidad, fiabilidad,
integridad y usabilidad. Atributos similares a las caracteristicas de: Contenido estable,
Forma documental fija, Vinculo Archivistico, Creacion, captura y mantenimiento de

informacion acerca del movimiento y uso de los registros.
Repositorios digitales confiables de expedientes electronicos: las autoridades y

las empresas que presenten servicios de archivo electronico a entidades publicas

deberan garantizar la utilizacion de repositorios digitales confiables, para la
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preservacion a largo plazo de los documentos y expedientes electronicos de archivo
de acuerdo con los tiempos de conservacion establecidos en las Tablas de Retencion

Documental.

Seccién documental: es la unidad administrativa que produce los documentos.

Serie documental: conjunto de unidades documentales de estructura y contenido
homogéneos, emanados de una oficina productora como consecuencia del ejercicio

de sus funciones especificas.

Sistema de clasificacién: corresponde a la estructura de archivo, que suele estar
formada por una jerarquia, numeros, nombres y descripciones, para una parte

determinada de la organizacion.

Sistema de Gestion de Documentos Electronicos de Archivo SGDEA: es un
sistema de informacion o un grupo de sistemas de informacion destinados a gestionar
documentos electronicos para ser archivados y también documentos de archivos
tradicionales (en soportes papel y otros analogos).

Sistema de informacioén: se entendera como sistema utilizado para generar, enviar,

recibir, archivar o procesar de alguna otra forma mensajes de datos.

Sistema de gestion de registros electrénicos (ERMS): sistema automatizado
empleado para gestionar la creacién, uso, mantenimiento y disposicion de registros
creados de forma digital con el fin de brindar evidencia de las actividades de negocio.
Estos sistemas mantienen informacion contextual apropiada (metadatos) y vinculos
entre registros para soportar su valor como evidencia.

Sub-expediente: subdivision de un expediente electrénico o en papel.

Sub-seccién documental: conjunto de documentos que forman parte de las secciones.
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Subserie documental: conjunto de unidades documentales que forman parte de una
serie y se jerarquizan e identifican en forma separada del conjunto de la serie por los
tipos documentales que varian de acuerdo con el trdmite de cada asunto.

Tablas de retencion documental: listado de series, con sus correspondientes tipos
documentales, a las cuales se asigna el tiempo de permanencia en cada etapa del ciclo
vital de los documentos.

Tiempos de retencion: plazo en términos de tiempo en que los documentos deben

permanecer en el archivo de gestion o en el archivo central.

Transferencias documentales: remision de los documentos del archivo de gestion al
central y de éste al historico, de conformidad con las tablas de retencion documental
aprobadas.

Unidad documental: unidad de andlisis en los procesos de identificacion y
caracterizacion documental. Puede ser simple, cuando esta constituida por un solo tipo

documental, o compleja, cuando la constituyen varios, formando un expediente.

Valoracion documental: labor intelectual por la cual se determinan los valores
primarios y secundarios de los documentos con el fin de establecer su permanencia en

las diferentes fases del ciclo vital.

5. Marco Normativo

Para la elaboracion del presente documento se tomaron como marco de referencia, las
normas relacionadas con la gestibn de documentos electrénicos enlistadas a

continuacion:
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Por medio de la cual se define y reglamenta el acceso y uso de
los mensajes de datos, del comercio electrdnico y de las firmas
digitales, y se establecen las entidades de certificacion y se
dictan otras disposiciones.

Por medio de la cual se dicta la Ley General de Archivos y se
dictan otras disposiciones.

Cddigo de Procedimiento Administrativo y de lo Contencioso
Administrativo. Art. 58. Archivo electréonico de documentos;
Art. 59. Expediente Electrénico

Por la cual se dictan disposiciones generales para la proteccién
de datos personales.

Por medio de la cual se crea la Ley de Transparencia y del
derecho de acceso a la informacion publica nacional y se dictan
otras disposiciones.

Por el cual se reglamenta el Titulo V de la Ley 594 de 2000,
parcialmente los articulos 58 y 59 de la Ley 1437 de 2011 y se
dictan otras disposiciones en materia de Gestion Documental
para todas las Entidades del Estado.

Por medio del cual se expide el Decreto Unico Reglamentario
del Sector Cultura”. Este decreto recopila los decretos 2578 de
2012, 2609 de 2012, 1515 de 2013, 2758 de 2013, 1100 de
2014, 029 de 2015, 103 de 2015 y 106 de 2015.

Por el cual se establecen los lineamientos generales para la
integracion de la planeacidn y la gestion.

Politica de Gobierno Digital” y su respectivo “Manual de
Gobierno de Digital.

Por el cual se desarrolla el articulo 15 de la Ley General de
Archivos 594 de 2000.

Por medio del cual se reglamentan parcialmente los Decretos
2578 y 2609 de 2012 y se modifica el procedimiento para la
elaboracidon, presentacion, evaluacién, aprobacion e

I”

implementacion de las Tablas de Retencién Documental y las
Tablas de Valoracién Documental.

Por medio del cual se desarrollan los articulos 46, 47 y 48 del
Titulo XI “Conservacion de Documentos” de la Ley 594 de 2000.
Por la cual se aprueba la actualizacién de las Tablas de
Retenciéon Documental TRD de la ANLA.

Por la cual se adopta el Sistema Integrado de Gestidn bajo las
Normas 1SO9001, ISO 14001, ISO 27001, y el Decreto 1072 de
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6. Desarrollo

2015: Libro 2, Parte 2, Titulo 4, Capitulo 6 en la Autoridad
Nacional de Licencias Ambientales y se dictan otras
disposiciones.

Adquisicion de herramientas tecnoldgicas en gestidn
documental

Informacién y documentacion — gestion de documentos
Informacién y documentacién. Gestidon de documentos.
Informacién y documentacién: principios y requisitos
funcionales para los registros en entornos electrénicos de
oficina. Parte 1: Informacidn general y declaracion de
principios.

Informacién y documentacién: principios y requisitos
funcionales para los registros de entornos electrénicos de
oficina. Parte 2: directrices y requisitos funcionales para
sistemas de gestion de registros digitales / ICONTEC
Informacién y documentacién. Sistemas de gestion de
registros. Requisitos

Informacién y documentacion. Sistemas de gestion para los
documentos. Guia de implantacion.

6.1 Estado actual del Sistema de Gestion Documental de la ANLA

Los principales sistemas para la gestiéon de informacién con los que actualmente

cuenta la ANLA son: ventanilla integral de tramites ambientales en linea - VITAL,

GDOCS, sistema de informacion de licencias ambientales - SILA, sistema de

visualizacion de documentos

- VISDOC, sistema de informacién geografica - SIG, y

sistema de gestién documental y procesos - SIGPRO; en los cuales se desarrollan

procesos dando respuesta a cada solicitud donde se permite su consulta y creacion

de expedientes de manera controlada bajo los formatos establecidos. Para la parte

geoespacial se realiza seguimiento y consulta de las licencias ambientales a las que

haya lugar, de igual manera se reciben solicitudes por medio de correos electrénicos

gestionandolos por medio de OneDrive.
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Sin embargo, en los sistemas con los que actualmente cuenta la ANLA no se maneja
una interoperabilidad adecuada debido a que su funcionamiento es dividido por varios
aplicativos y con funciones diferentes generando mayor tiempo de respuesta en los

tramites y que su consulta sea mas dispendiosa para los usuarios.

Mediante el siguiente esquema se ilustra el manejo de la informacion actualmente en
la Entidad:

Se realizan los
procesos archivisticos
dejando como
evidencia en el
inventario, la ubicacion
Se registran en el rotulo de cada
anta expedientes para
facilitar la consulta
(GDOCS)

1entos de

(SIGPROC).

Se realiza el cargue al
servidor y a los
diferentes aplicativos
para su preservacion y

de SIGPRO a consulta electrénica.
SILA alas

requiera.

SILA
SIGPRO
OME DRIVE

Se gestiona y
finaliza el
tramite, dando
respuesta al
mismo.

Se generay envia
lo solicitado de
manera fisica,

electronica o digital.




6.2 Requisitos para la Gestiéon de Documentos Electronicos de Archivo

Los requisitos que a continuacion se muestran, son los que debera soportar el Sistema de
Gestion de Documentos Electronicos de Archivo que la ANLA desea implementar para
mejorar la ejecucion diaria de las labores y necesidades en la Gestion Documental,
integrando los sistemas de informacion y convirtiendo las herramientas actuales en un solo

sistema interoperable y funcional en la trazabilidad de los documentos.

6.2.1 Requisitos Funcionales

Requisitos que definen una funcion del sistema de software y sus componentes

determinando sus comportamientos dentro del mismo.

6.2.1.1 Requisitos de Clasificacion y Organizacién

PROCESO Clasificacién y Organizacion
DEPENDENCIA Grupo de Gestién Documental
PROPOSITO

El SGDEA de la ANLA desarrollara actividades de clasificacién, ordenacion y descripcion para
el adecuado intercambio de la documentacion electrénica, con el fin de facilitar la incorporacion
a la planificacion, procesamiento y manejo de la documentacién producida y recibida desde su
origen hasta su disposicion final, mediante esquemas e instrumentos archivisticos
normalizados para su utilizacién administrativa, juridica y cientifica.

REQUISITO FUNCION HERRAMIENTA

1. EIl SGDEA debe permitir la Levantamiento de inventarios y
creacion de formatos de inventario = creacion de roétulos para caja y

: GDOCS
carpeta en las plantilas ya
definidas.
2. Debe permitir definir y Permite que se asigne roles con los
parametrizar los grupos, roles y debidos permisos para manipular la GDOCS
permisos de las dependencias y informacion y hacer la respectiva SIGPRO

los usuarios de la Entidad que actualizacion de la misma.
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intervienen en el proceso
documental, con los privilegios de
acceso a los archivos vy
expedientes. Los cuales pueden
ser totales, parciales por tipos
documentales, entidad, etc., de
acuerdo a la TRD y tabla de
control de acceso.

3. Debe permitir la funcionalidad
para la radicacién de entrada y
salida de correspondencia y las
solicitudes recibidas, de todos los
trdmites de la Entidad, a través de
diferentes medios.

4. Debe permitir la ubicacion
inmediata de todos los
documentos que entran o que se
generan en la ANLA, permitiendo
y asignando el lugar de ubicacion
fisica en el archivo central y
archivo general (Bodega, Estante,
entrepafio, caja, carpeta, etc.)

5. Debe permitir el escaneo de
documentos individuales y por
lotes en grandes volimenes y sin
desarrollo adicional la consulta de
documentos y ejecucion de flujos
de trabajo desde dispositivos
moviles incluidos iPad, iPhone,
Android, Windows Mobile, etc.

6. Debe garantizar que los
documentos producidos y
asociados a una TRD,
mantendrdn los criterios de
tiempos y de disposicion final de la
version correspondiente.

7. Debe integrar la clasificacion de
la informacién con fines de
seguridad, de acuerdo con la
normatividad vigente y las
politicas de la ANLA, para la
produccion, gestion y

Permite la radicacion de entrada y
salida de correspondencia y las
solicitudes recibidas de manera
controlada y segura.

Permite la consulta y visualizacién
de la informacién y expedientes
requeridos en la ANLA.

Permite el escaneo de documentos
y creacion de flujos de trabajo para
tramite y solucion del mismo.

Permite aplicacion de las TRD.

La informacion esta clasificada de
acuerdo a la serie perteneciente
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almacenamiento de documentos
fisicos y digitales.

8. Debe integrar mecanismos que
eviten la copia de documentos, en
envio, la impresion, la edicion, etc.
a los documentos de acuerdo con
su nivel de clasificacion vy
confidencialidad, para evitar la
fuga de informacion.

9. Debe permitir la generacion y
uso de logo de auditoria con sus
respectivos reportes. Y proveer
acceso remoto seguro para los
funcionarios autorizados a través
del internet.

10. Debe permitir la impresion de
rétulos de identificacibn o
estampado en el fisco del papel
para original, copias y anexos, y
gue incluya cédigos de barras o
QR para identificacion del
radicado.

11. Debe permitir la recepcion de
documentos por diferentes
medios: email, ventanilla,
teléfono, fax, redes sociales, call

center. Para estos Ultimos la
recepcion debe hacerse
automaticamente.

Permite seguridad de la informacion
en los aplicativos.

Permite la generacion de logos ya
parametrizados y estandarizados
en las plantillas cargadas en los
aplicativo.

Permite la impresion de radicados
incluyendo codigos de Dbarras,
generando rétulos de carpetas y
cajas.

Permite la recepciéon de
documentos por medio de los
diferentes canales de comunicacion
para gestion de los mismos.

6.2.1.2 Requisitos de Retencion y Disposicion

Retenciéon y Disposicion

PROCESO
DEPENDENCIA

SIGPRO

VITAL
SILA

SIGPRO

SIGPRO

Grupo de Gestiobn Documental
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PROPOSITO

El SGDEA de la ANLA bajo este proceso buscard establecer el tiempo de retencion de los
documentos electrénicos de acuerdo con la normatividad vigente y su valor ya sea primario o
secundario, con el cual se centralizara la administracion desde su produccion hasta su disposicion

final.
REQUISITO

1. Debe mantener una historia
inalterable  de  modificaciones
(pistas de auditoria) que se
realizan en los tiempos de
retencién y disposicion, incluida la
fecha del cambio o eliminacién y el
usuario que lo registra.

2. Deben permitir como minimo las
siguientes acciones de disposicion
para cualquier regla de retencién y
disposicion: Conservacion
permanente, Eliminacion
automética, Eliminacion  con
autorizacion del rol administrativo,
Transferencia y Seleccion.

3. Debe permitir a un usuario
autorizado aplazar la eliminacién
de una serie, subserie, expediente
determinado, debe solicitar vy
almacenar como minimo la
siguiente informacion en la pista de
auditoria: La fecha de inicio de la
interrupcién, La identidad del
usuario autorizado, ElI motivo de la
accion.

4. Debe permitir la creacion,
importacion, parametrizacion,
automatizacién, administracion y
versionamiento de las TRD, a partir
de plantillas predefinidas,
asistentes de configuracion, cargue
de archivos planos o a través de la
incorporacién de otros
mecanismos que faciliten la

FUNCION HERRAMIENTA

Permite que se genere un historial de
las  auditorias 'y  movimientos
realizados en el sistema de manera
remota.

SIGPRO

Permite hacer cambios segun roles

- : SIGPRO SILA
administrativos.

No cumple - No se realiz6 esa
parametrizacion

Permite la creacién, el cargue de la
informacion  que incluye cada
expediente en las plantillas
establecidas.

GDOCS
SIGPRO
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administracion y la gestién de la
TRD.

5. Debe permitir realizar la
trazabilidad de los documentos
electronicos en el cuadro de
clasificacion documental
mostrando  informaciébn  como
minimo de que, quien, cuando y
como realizé acciones en el mismo.
6. Debe permitir registrar las
razones por las que se realiza la
reubicacion de cualquier elemento
de la estructura de clasificacion y
almacenarlo como una propiedad o
metadato.

7. Debe permitir que todas las
acciones efectuadas sobre el
expediente deben ser registradas
en un historial de eventos que
puede ser consultado por usuarios
gue tengan acceso al expediente
electronico.

llustracion 2 - Cargue de informacion en
SIGPRO
Tomada de:

http://cloud.forestbpms.co/forestHelp/4.0.
5/FOREST_USR_OPERACION/content/p
r01.html?id=index2&idC=Forest3

Lo permite de manera parcial hasta
donde se parametrizado la funcién.

No se cumple

No se cumple

6.2.1.3 Requisitos de Captura e Ingreso de Documentos
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PROCESO Captura e Ingreso de Documentos
DEPENDENCIA Grupo de Gestion Documental

PROPOSITO

Proceso mediante el cual la ANLA incorporara por medio del SGDEA, documentos analogos
a través de digitalizacion y creacién de documentos electrénicos ubicados en otros tipos de
sistemas informaticos que incluyen su registro, clasificacion, asignaciéon de metadatos y
almacenamiento.

REQUISITO FUNCION HERRAMIENTA

1. Debe permitir la definicion vy

parametrizacion de formatos de

captura y el mantenimiento de estos, Se aplican plantillas actualizadas

teniendo en cuenta las necesidades | para la generacion de SIGPRO
de la entidad, los estandares, formatos | documentos.

abiertos y formatos recomendados por
el AGN.

2. Debe permitir gestionar contenidos
como: videos, audio, imagen, entre
otros, de la misma forma que los
documentos electronicos de texto.

3. No debe limitar el numero de
documentos que pueden  ser
capturados en cualquier serie,
subserie, expediente ni sobre el
namero de documentos que se
pueden almacenar.

4. Debe permitir el registro de
informacion basica de contexto
(metadatos) automaticamente No se cumple
obteniéndola del encabezado del
correo electrénico.

5. Debe permitir la captura de correos
electronicos de entrada y de salida
gue contengan o no archivos adjuntos,
considerandolos como un solo DEA,
respetando su contenido, contexto y
estructura.

Permite el cargue de archivos
sonoros para consulta de los SIGPRO
usuarios.

Permite capturar los documentos
necesarios segun la serie a
almacenar. .

GDOCS
VISDOC

No se cumple
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6. Debe producir un informe que
detalle cualquier falla durante Ila
configuracion del esquema de
clasificacion, la captura, transferencia,
exportacion, destruccion 0
eliminacion. El informe debe identificar = Produce un informe de manera

cualquier registro, agregaciéon y parcial que permite  ver GDOCS
i i . . VITAL
metadatos asociados destinados a la trazabilidad de lo realizado en las SILA

transferencia que hayan generado herramientas.
errores de procesamiento, y cualquier

entidad que no se haya transferido,

exportado, destruido o eliminado con

éxito.

6.2.1.4 Requisitos de Busqueda y Presentacion

PROCESO Busqueda y Presentacion
DEPENDENCIA Grupo de Gestion Documental

PROPOSITO
El SGDEA mediante este proceso comprendera el disefio, programacion y realizacion de
actividades de difusion, acceso y consulta de la informacion de la ANLA, por medio de la
implementacion de estrategias de publicidad y servicios, logrando satisfacer las demandas e
intereses de los usuarios y la comunidad.

REQUISITO FUNCION HERRAMIENTA
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1. Debe garantizar que en los
resultados de blusqueda se presenten
Unicamente las carpetas y documentos
a los que el usuario tiene acceso de
acuerdo a los niveles de permisos
definidos.

2. Debe garantizar que ninguna funcion
de busqueda revele jaméas al usuario
informacion como  contenido o
metadatos, que se le tengan
restringidos por permisos de acceso.

3. Debe permitir que los
administradores configuren y cambien
los campos de busqueda para
especificar cualquier elemento del
documento, volumen y de la agrupacion
de los metadatos de la gestion de
documentos, y opcionalmente todo el
contenido del documento, como
campos de busqueda.

4. Debe permitir visualizar los
documentos de archivo recuperados
como resultado de la busqueda sin
necesidad de cargar la aplicacion de
software asociado.

5. Debe ofrecer una clasificacion de los
resultados de la busqueda, segun su
pertinencia, relevancia, fechas,
nombre, autor, creador, modificador,
tipo de documento, tamafio, entre otros.

6.2.1.5 Requisitos de Metadatos

Permite realizar busqueda de
manera selectiva segun niveles
de acceso permitidos y arroja
resultados concretos.

Se cumple parcialmente ya que
arroja las busquedas generales.

Permite controlar la
configuracion de campos en el
sistema de manera segura.

Permite ver cada uno de los
documentos  cargados de
manera clara sin necesidad de
un nuevo software.

Permite realizar una busqueda
avanzada por criterios que se
necesitan de manera segura.

GDOCS

GDOCS

VISDOC
SILA

GDOCS
VISDOC
SIGPRO

PROCESO
DEPENDENCIA

Metadatos

Grupo de Gestion Documental

PROPOSITO
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En el SGDEA de la ANLA buscara que mediante este proceso se genere un conjunto de datos
de lenguaje comun, entendible y compatible con cualquier sistema de informacién para
procesos de intercambio, logrando facil acceso y recuperacién de la informacién bajo
lineamientos y mecanismos de seguridad que ayuden a mitigar los riesgos en cuanto a la
confidencialidad, integridad y acceso no autorizado.

REQUISITO FUNCION HERRAMIENTA

1. Debe permitir al usuario autorizado

Segun los permisos y rol se

parametrizar, modificar y aplicar las . e GDOCS
permite la modificacion de los
reglas de los elementos del esquema . VISDOC
campos requeridos
de metadatos.
2. Debe permitir que los valores de los
metadatos se hereden .
I Permite que los metadatos se GDOCS
automaticamente de forma »
. : generen de forma automatica y VISDOC
predeterminada desde el nivel
. . . segura. SIGPRO
inmediatamente  superior en la
jerarquia de clasificacion.
3. Debe permitir la aceptacion previa de
alabras claves en las series, .
P . . Permite palabras claves al GDOCS
subseries, expediente y/o documentos,
. momento de consultas. VISDOC
basados en bancos terminolégicos,
tesauros, taxonomias, entre otros.
4. Debe permitir que al momento de la Se cumple de manera segura al
captura o0 en una etapa posterior de momento del cargue vy GDOCS
procesamiento, se puedan ingresar procesamiento de la VISDOC
metadatos adicionales. informacion.
5. Debe ser capaz de crear metadatos
inalterables de las acciones de gestién . o
. . Permite la  creacion de
de documentos (acciones que deberan :
e . metadatos a cada usuario que lo GDOCS
ser especificadas por la organizacion) .
requiera de manera segura y VISDOC
gue se toman sobre los documentos, "
: especifica.
agrupaciones o0 el cuadro de
clasificacion.
6. Debe permitir diligenciar metadatos
de ubicacién, que luego van a permitir . .,
su ubicaciénqa nivgl de ur?idades Permite la recuperacion de GDOCS
metadatos de ubicacion. VISDOC

documentales, para el caso de los
expedientes hibridos.
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7. Debe poder asegurarse de que los

metadatos estan disponibles para ser

inspeccionados segun pedido, de

modo que un evento especifico puede | Permite que el sistema asegure

ser identificado y todos los datos | los metadatos disponibles a los SIGPRO
relacionados puedan estar disponibles, usuarios autorizados segun rol y SILA
y que ello pueda ser conseguido por  responsabilidad.

personal externo autorizado que no

tenga familiaridad o muy poca con el

sistema.

6.2.1.6 Requisitos de Control y Seguridad

PROCESO Control y Seguridad
DEPENDENCIA Grupo de Gestién Documental

PROPOSITO
En el SGDEA de la ANLA mediante este proceso buscara que las actividades sean encaminadas
a implementar mecanismos de seguridad en los entornos fisicos y digitales, que garantice la
integridad, confidencialidad y disponibilidad de los mismos de manera segura.

REQUISITO FUNCION HERRAMIENTA

1. Debe permitir revocar privilegios

de un grupo o usuarios Permite que su configuracion se GDOCS
seleccionados. realice de manera segura.
2. Debe soportar diferentes ElI sistema se permite ingresar
mecanismos de autenticacion. actualmente con usuario vy
contrasefia 'y aunque en el SILA
HomePage hable de un ingreso con SIGPRO

“Token”, este se encuentra inactivo.
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3. Debe ofrecer
configuracion
eliminar
periodo
automéaticamente.

4. Debe permitir configurar
controles restringir el acceso de
acuerdo a los perfiles configurados
por el administrador del sistema.

opciones de
para asignar o
roles después de un
predefinido

5. Debe garantizar que las
operaciones realizadas en el
sistema deben estar protegidas
contra adulteracion, supresion,
ocultamiento y demas operaciones
gue atenten contra la autenticidad,
integridad y disponibilidad de la
informacion.

6. Debe controlar mediante
parametro la complejidad de la
contrasefia. Cuando se habilita la
complejidad, la contrasefia debe
tener una combinacion de
caracteres numéricos, alfabéticos
(Mayusculas 'y Minusculas) vy
signos o caracteres especiales.

llustracion 3 - Ingreso al sistema usuario y
contrasefa

Tomada de:
http://cloud.forestbpms.co/forestHelp/4.
0.5/FOREST_USR_OPERACION/conte
nt/pr01.html?id=index2&idC=Forest3

Segun roles establecidos permite la
configuracién de los médulos que se
requiera.

Lo permite de manera remota segln
lo autorizado y actividad a realizar,
permite  configurar accesos Yy
restringirlos  por periodos de
ausencia del usuario

Permite que las operaciones se
realicen de manera confiable
protegiendo la informacion cargada.

Cumple ya que la contrasefia y el
usuario son tomados del Directorio
Activo y este si permite parametrizar
la complejidad de la contrasefia ya
gue cuenta con una segunda
Contrasena o “Contrasena de Firma”
para los wusuarios que firman
documentos dentro de la ANLA.
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7. Debe permitir que las
contrasefias nunca pueden ser
almacenadas en formato texto.
Deben ser almacenadas por medio
de un algoritmo de encriptacion de
una sola via reconocido por la
industria como MD5 y SHA. Para
estos procesos de cifrado se
deben utilizar llaves cuya longitud
minima sea de 128 bits.

8. Debe permitir la generacién de
registros de control o hashes que
permitan validar la integridad de

los registros de seguridad
generados.
9. Debe permitir que las

clasificaciones de seguridad sean
seleccionadas y asignadas a nivel
del sistema para: todos los niveles
de agrupaciones de documentos
(incluyendo volumenes);
documentos individuales u objetos
de los documentos.

llustracion 4 - Control de parametro usuario y
contrasefia

Tomada de:
http://cloud.forestbpms.co/forestHelp/4.
0.5/FOREST_USR_OPERACION/conte
nt/pr01.html?id=index2&idC=Forest3

Permite que las contrasefias sean
almacenadas en algoritmos de
manera confiable.

Permite la generacion de registros de
manera segura segun
parametrizacion realizada.

Segun roles y responsabilidades
parametrizados permite la adecuada
clasificacion de seguridad en los
sistemas.
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6.2.1.7 Requisitos de Flujos de Trabajo Electronico

PROCESO Flujos de Trabajo Electrénico
DEPENDENCIA Grupo de Gestion Documental
PROPOSITO

En el SGDEA mediante este proceso buscara encaminar las actividades al disefio, elaboracion,
aprobacién y evaluacion de los lineamientos bajo el andlisis a través de flujos de trabajo de todos
los procedimientos, con el fin de asegurar la informacion y optimizar los formatos que se
producen de forma integra en la ANLA modelando la secuencia de tareas que se recogen en
los procesos y procedimientos, coordinando su automatizacion progresiva y su incorporacion.

REQUISITO FUNCION HERRAMIENTA

1. Debe permitir incorporar un | El sistema cuenta con un médulo de

mecanismo de simulacion para Business Process Model and

analizar los flujos de trabajo Notation (BPMN) en el cual se

modelados. pueden diagramar los flujos de
trabajo y para la parte de las
simulaciones la ANLA cuenta con un
ambiente de pruebas en el cual se
hacen las sobre el sistema.

e | 7 A o o T AN

SIGPRO

llustracion 5 - Flujos de trabajo SIGPRO

Tomada de:
http://cloud.forestbpms.co/forestHelp/4.0
.5/FOREST_USR_OPERACION/content
/pro1.html?id=index2&idC=Forest3
2. Debe permitir la administraciony Permite que segin los roles los
control de los procesos por lotes y procesos requeridos sean por lotes
los procesos automaticos de manera automatica.

GDOCS
VISDOC
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programados.

3. Debe generar una trazabilidad
de las acciones de los flujos de
trabajo e incluirla en las pistas de
auditoria.

4. Informar al administrador de
cualquier  vinculo de una
agrupacién o documento con otra
agrupaciéon o volumen, que esta
por ser eliminado, y pedir la
confirmacién antes de completar la
eliminacion.

5. Debe permitir la creacion,
administracién y ejecucion de flujos
de trabajo electrénicos.

6. Debe permitir la parametrizacion
de reglas para la configuracion y
gestion de: estados del flujo de
proceso, validacion de Actividades,
Definicion y  asignacién de
usuarios.

7. Debe permitir al usuario de flujos
de trabajo electrénico: Visualizar
las actividades que tiene
pendientes por realizar, Priorizar
por diferentes criterios, Visualizar
informacién en tiempo real sobre el
desempefio de sus procesos.

8. Debe almacenar en los
metadatos todas las decisiones
tomadas por el revisor durante las
revisiones.

Genera trazabilidad de las acciones
generadas de manera remota.

Permite la configuracion de vinculos
entre agrupaciones dentro del
sistema antes de completar una
accion.

Permite que se creen flujos de trabajo
electrénicos  requerido por los
diferentes usuarios de la ANLA.

Se realiza la parametrizacién segun
las reglas de configuracibn de
manera remota y segura.

Permite que los usuarios autorizados
visualicen el estado de sus flujos de
trabajo de manera confiable.

Permite almacenar los metadatos
mas relevantes al momento de tomar
decisiones de manera remota.
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6.2.2 Requisitos No Funcionales

Se enfocan en cambio del disefio o la implementacion del sistema.

PROCESO Procesos Archivisticos
DEPENDENCIA Grupo de Gestién Documental
REQUISITO FUNCION HERRAMIENTA
1. Todos los mensajes de error
producidos por el SGDEA deben
ser significativos y coherentes,
para que los usuarios puedan
decidir como corregir el error o Se cumple de manera parcial
cancelar el proceso. Idealmente, = generando avisos codificados SIGPRO
cada mensaje de error ird dependiendo del tipo de error.
acompafiado de un texto
explicativo y una indicacion de las
acciones que el usuario puede
realizar en respuesta al error.
2. EI SGEDEA debe permitir Se cumple de manera parcial ya que
contener multiples versiones de en el detalle de los procesos se
un mismo proceso y/o pueden ver las distintas versiones de
procedimiento. Debe permitir al los borradores que se han realizado
administrador  seleccionar la bajo el mismo proceso.
Gltima version.
SIGPRO

¥ e

Versiones de borradores de

llustraciéon 6 -
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3. Debe poder devolver los
resultados de una busqueda
simple (la lista de resultados)
dentro de una bulsqueda
compleja (combinando cuatro
términos) independientemente de
la capacidad de almacenamiento
o el numero de archivos vy
registros en el sistema.

4. No debe incluir ninguna
caracteristica que sea
incompatible con la proteccion de
datos, la libertad de informacién u
otra legislaciébn técnica legal
vigente.

procesos

Tomada de:
http://cloud.forestbpms.co/forestHelp/4.0.
5/FOREST_USR_OPERACION/content/p
rO1.html?id=index2&idC=Forest3

Si se cumple al realizar una busqueda
el sistema genera un resultado con los
siguientes campos: Radicado, Fecha,
Tramite, Clase Documental, Tipo
Documental, Proceso, # de Proceso,
Entidad, Actividad, Dependencia,

Usuario, Fecha Termino, Estado y
Referencia Extensa/Asunto.

llustracion 7- Resultados de busquedas por
campos especificos

Tomada de:
http://cloud.forestbpms.co/forestHelp/4.0.
5/FOREST_USR_OPERACION/content/p
rO1.html?id=index2&idC=Forest3

Se cumple — En el capitulo 8 de
derechos reservados del desarrollador
del software.

< forest Capitul 8. Derechos Reservadon
'@ v

Capitulo 8. Derechos Reservados

llustracion 8 - Derechos reservados del
software
Tomada de:

http://cloud.forestbpms.co/forestHelp/4.0.
5/[FOREST_USR_OPERACION/content/p
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5. Debe integrar facilidades de
bldsqueda para todos los niveles
del cuadro de clasificacion. Es

decir, los usuarios deberian
utiizar la misma interfaz,
caracteristicas y opciones
cuando busquen clases,

agrupaciones o documentos

6. Debe ser posible expandir el
SGDEA, de manera controlada,
para cumplir con el crecimiento
organizativo hasta por lo menos
usuarios mientras se brinda
continuidad de servicio.

r01.html?id=index2&idC=Forest3

Por medio de La interfaz de busqueda
gue se le presenta a todos y cada uno
de los usuarios se integra todas
caracteristicas avanzadas donde se
incluye también a los administradores

llustracion 9 - Interfaz de busqueda

Tomada de:
http://cloud.forestbpms.co/forestHelp/4.0.
5/FOREST_USR_OPERACION/content/p
r01.html?id=index2&idC=Forest3

Si se cumple — Ya que el sistema en el
moédulo de  administracion  se
encuentra la configuracion y la
posibilidad de incluir nuevos procesos,
modelos, instancias, flujos, siempre y
cuando no se requiera de un desarrollo
adicional.

s JEC s |

o e e e

llustracion 10 - Inclusién de nuevos procesos

Tomada de:
http://sila2.anla.gov.co:8080/sila2/admin/b
pmn?group_system_actual=1&_a=0.1894
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7. El SGDEA debera estar
disponible las 24 horas del dia, 7
dias de la semana, 365 dias del
ano.

8. El SGDEA debe ser facil de
usar e intuitivo en todo momento
para cualquier persona.

9. El SGDEA debe ser escalable
y no permitir ninguna
caracteristica que impida su uso
en organizacion de pequefio o

gran tamaiio, permitiendo
aumentar la Capacidad del
sistema para ofrecer mas

servicios a un mayor nimero de
usuarios sin degradar la calidad
del servicio.

940834893486

Si se cumple de manera parcial debido
a que la disponibilidad no siempre es
continva.

Se Cumple ya que el sistema cuenta
con una interfaz con el titulo de los
moddulos, accesos directos, nombres
de los iconos y si hos paramos en el
puntero sobre alguno de ellos, igual
muestra informacion.

(e SIOPRO 4 T AL E®

o T ]

/7 8 B B B & ©

llustracion 11- Acceso y navegabilidad

Tomada de:
http://sila2.anla.gov.co:8080/sila2/index2.]
sp?selected=tab_init&tab=1

Se cumple con los servicios que hay
en el momento y su crecimiento de
usuarios.
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10. EI SGDEA debe ser 100%
web y su administracion vy
parametrizacion debe realizarse
desde el navegador. Se deben
proveer interfaces de escritorio
opcionales.

11. Debe permitir a los usuarios
definir referencias cruzadas entre
registros relacionados, tanto
dentro de la misma agregacion
como en diferentes
agregaciones, lo que permite una
facil navegacion entre los
registros.

Se cumple de manera parcial ya que el
aplicativo es 100% web y aunque no
cuenta con una version de escritorio, Si
cuenta con componentes que se
pueden instalar en el sistema operativo
del computador.

llustracion 12 - Administracién desde la web

Tomado de:
http://sila2.anla.gov.co:8080/sila2/index2.j
sp?selected=tab_init&tab=1

Se cumple de manera automatica ya
que el sistema al momento de la
creacion de un proceso permite definir
si queremos vincular otros procesos al
gue estamos realizando.

* Dependencia Desting

Anexos
Copias

Asociar Documentos

Asociar Documentss:

= Redcado Fecha Inigal o reerns

3

Expedierte: Asunto:

LR BUSCAR

SecconaTeoos

Documentos 2 Asosiar

Seer.  sHadcado (ClaseDocsmentsl |_Fechs Radado Expediente Asumo

o Acsgtar | [ ¥ Canceler

llustracion 13 - Vinculacion de procesos

Tomada de:
http://sila2.anla.gov.co:8080/sila2/usutare
as.do?a=0.1152228998439837
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12. EI SGDEA debe estar
estrechamente integrado con el
sistema de correo electronico de
la organizacion para permitir que
los usuarios envien registros y
agregaciones electrénicamente
sin salir del SGDEA. Igualmente,
debe proporcionar esto mediante
el envio de punteros o enlaces a
agregaciones y registros en lugar
de copias, siempre que se envie
una agregacion o registré a otro
usuario de dicho sistema.

13. El SGDEA debe permitir que
un usuario que tiene acceso a un
archivo o registr6 verifique si otro
usuario, grupo o rol especificado
tiene acceso a él.

14. Debe proporcionar tiempos
de respuesta adecuados para
satisfacer las necesidades
comerciales de las funciones que
se realizan comunmente en
condiciones estandar, por
ejemplo, total de usuarios
anticipados registrados y activos.

Cumple de manera parcial mediante
asociacion a correo electrénico

Se cumple ya que el sistema le permite
ver a un usuario si otros consultaron o
descargaron un radicado.

¥ Conar

llustraciéon 14 - verificacion de acceso al archivo

Tomada de:
http://sila2.anla.gov.co:8080/sila2/usutare
as.do?a=0.1152228998439837

Se cumple ya que a nivel de usuario se
puede ver la fecha de término del
proceso y si su estado es normal o
vencido.
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15. Debe ser disefiado vy
construido con los mayores
niveles de flexibilidad en cuanto a
la parametrizacion de los tipos de
datos, de tal manera que la
administracion del sistema sea
realizada por un administrador
funcional del sistema.

llustracion 15 - Fecha y estado del proceso
(seguimiento)

Tomada de:
http://sila2.anla.gov.co:8080/sila2/reportes
.do?menu=1&group_system_actual=5&ta
b=3

Adicionalmente se cuentan con
reportes que pueden mostrar el estado
de los procesos.

SPRO = Report

Reportes

U

EH

22222223 JANNNHNHN I

llustracion 16 — Reportes de estado del proceso

Tomada de:
http://sila2.anla.gov.co:8080/sila2/reportes
.do?menu=1&group_system_actual=5&ta
b=3

Se cumple de manera parcial ya que el
moédulo de configuracion permite la
inclusion de nuevos tramites, grupos
usuarios etc.

llustracion 17- parametrizacion de datos
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16. El SGDEA debe permitir la
creacion, administracion y
ejecucion de flujos.

17. EI SGDEA debe permitir
diagramar y modelar flujos
electronicos.

18. EI SGDEA debe permitir
parametrizar los tiempos de
ejecucion y respuesta de los
procesos ejecutados.

19. EI SGDEA debe permitir
detener un flujo de trabajo. Definir
los tiempos limite de ejecucion de
los flujos y de cada una de sus
actividades enviando
notificaciones de incumplimiento.

20. El SGDEA debe cumplir con
las normas locales aplicables
para la admisibilidad legal y el
peso probatorio de los registros
electrénicos.

Tomada de:
http://sila2.anla.gov.co:8080/sila2/config/d
ependencias?group_system_actual=6& a
=0.2498650984631251

Se cumple dentro de los mismos
modulos al momento de su ejecucién

Se cumple de manera parcial ya que el
sistema cuenta con un modulo de
disefio de BPMN que trabajo bajo
flash.

Se cumple de manera parcia ya que el
modulo de configuracion, en tramites
permite asignar el tiempo que se le

puede establecer a cada uno de ellos.
ElEy A EELE

cexocn e e e e [ s [ Rl s [ =
e s [ s oo | e sors e o | e ez e

=50

llustracion 18 -
respuesta

Tiempos de ejecucion y

Tomada de:
http://sila2.anla.gov.co:8080/sila2/tramites
.do?_a=0.8048141453995257&group_sys
tem_actual=6

Se cumple de manera parcial pero no
notifica

Se cumple ya que la documentacién
generada por el sistema cuenta con
una estructura trazable e identificable.

Pagina 38 de 44

SIGPRO

SIGPRO

SIGPRO

SIGPRO

SIGPRO



OFICINA DE TECNOLOGIAS DE LA INFORMACION

/\NL’N R S

MEMORANDO

Bogota, D.C., 03 de junio de 2020
PARA:  DIANA ROCIO VANEGAS SANCHEZ
GRUPO DE FINANZAS Y PRESUPUESTO - TESORERIA
DE: OFICINA DE TECNOLOGIAS DE LA INFORMACION
ASUNTO: CUENTA DE COBRO CC 14.011.865 - CRISTIAN FABIAN CAMPOS
SANTA - CTO 032/2020.
Para trémite de pago y debido a las medidas adoptadas por la entidad para prevenir y
controlar la propagacion del COVID-19, remito formato de cuenta de cobro
debidamente diligenciado y soportes del contrato del asunto en formato pdf.
COMPROMISN
COMPROMISO
Una vez se supere el estado de emergencia, se allegard el oniginal de la cuenta de
cobro con los soportes al Grupo de Gestion Financiera y Presupuestal en la dltima
version, si por algin motivo hay lugar a devolucién y posterior correccion.

Cordiaimente,

i f——
FERNANDO OSPINA MARIN
Jefe de Oficina Tecnologias de la Informacion
Anexos: Cuenta de Cobro Mayo 2020y Parafscales del mes de Nayo 2020

JOHANNA RAMIREZ RODRIGUEZ (Admiistadora de sisiemas inormaticos Contatist
CAMPOS SANTA

amire tel eosdere

o0 Anexn

llustracion 19 - Estructura del documento
electronico ANLA

Tomada de:
http://sila2.anla.gov.co:8080/sila2/skins/gd
ocs-
jar/popup/FileViewerTree.jsp?coddoc=136
0915&ext=pdf&numpro=2020105583&no
mbre=GD_F_16_MEMORANDO_280820
18.pdf&codfile=-1&rootPath=/sila2/
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Anexos

Anexo 1. Cronograma de elaboracion e implementacion Moreq

AN

e

A

AUTORIOAD MACIONAL
DE LICENGIAS AMBIENTALES

MODELQ DE REQUISITOS PARA LA GESTION DE DOCUMENTOS ELECTRONICOS - 2020

CRONOGRAMA

mismos.

tecnoldgicas que actualmente maneja la ANLA.
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PROYECTO OBJETIVO ALCANCE ACTIVIDAD TAREAS AREAS RESPONSABLES |ESTADO - - 2020 -
Marza abril | Maye | Jusic | Age Tep Oct How Dic
1. Realizar el levantamiento de infarmacidn Grupo de Gestidn P
sobre el manejo y tratamiento documental gue Docurnental
1. Elahorar el Diagndstico de los se le da alos documentos E
Sisternas de Informacian de la ANLA - - Oficina de T logias d B
2. Realizar un andlisis de la infarmacion Icina de Tecnologias de
recalectada la Informacion E
1. Realizar encuestas a las areas sobre los P
mecanismos tecnoldgicos gue estan utilizando E
para la preservacion. i
2. Definir lag caracteristicas de los - — Gr%po de Getstllon
documentas y 105 mecanismos 2. Realizar un muestreo y medicidn de los ocumenta P
tecnologicos para conservacién y Documentos gque generan las diferentes . A
preservacion dependencias de la ANLA Oficina de Tecnologias de E
- - la Infarmacian
3. Identificary establecer los |a capacidad P
tecnoldgica para la conservacian y preseracion
documental. E
] L . . P
1. Realizar analisiz de la informacion generada
par las diferentes dependencias. E
- — Grupo de Gestidn
3. Definir los metadatos de contexta, 2. Realizar seguimiento a los metadatos gue se Docurnental P
estructura y contenido asociado a los recuperan de los archivos en las diferentes
docurnentos electrinicos dependencias determinando su utilidad, Oficing de Tecnologias de E
3. Realizar una unificacian de los metadatos de & Informacion P
manera especifica para ser parametrizados en
una sola fuente y servidar. E
1. Indagar el tipo de soporte v gue tipos de P
Contar con una herramienta documentos producen cada una de las
gue permita la construccidn dependencias para unificar formatos los cuales ) .
de expedientes y documentos gueden de manera utilizable para todas segin Oﬂc'nTadli;?;n;cl%%'aS de E
electranicos e hibridos,.qe |y negnirips farmatos v tipos de CIERCLUZER - -
cumpla con la aplicacionde |y 0 e s aceptados por la AMLA a 2. Definir si los farmatos son funcionales y estan Grupo de Gestion
esLandaresteT la pr?duccmn través de los canales oficiales con el fin | Paio la estandarizacion definida por la ANLA. Docurmental E
; ocumental en entornos ; i
Elahaoracion del Formular e |mp|ementa_r'el electrdnicos, facilitando 1a de garantizar |a preservacion 3 1arae plazo.|3. Realizar una unificacion de os formatos para f P
Modelo de modelo para la produccion, ineroperabilidad no presentar fallas a la hora de parametrizar con Oficina Asesora de
Requisitos para 1a gestion y tratamiento de los independientemente de |a el servidory sin importar el medio par el cual se Flaneacion
Gestion de expedientes y documentos tecnalogia utilizada hasta la dé su consulta o tramite este sea compatible de E
Documentos em;:;gz:gish:esf:’;isu preservacion de la manera segura.
Eléctronicos - docurmentacion digital -
preservacidn alargo plazo | T acue%do al ) ) 1. Realizar el andlisis deltipo de adjuntos gue Oficina Asesora de P
. A 4. ldentificar acciones para la manejan las diferentes dependencias Planeacian
mareo normativa y juridico | e mientn de los dat 12 sdep )
aplicable en las diferentes |05 e raCAn y rdlamiento B8 fns Aal0S - determinando su funcionalidad y concurrencia, _ E
Stanas dal cicl vital da Ia adjuntos o anexos provenientes de los Oficina de Control Interno
infErmacién logranda Ia correns electrdnicos y plataformas con las |2, |dentificar las caracteristicas requeridas para » P
reservanion digital de los | 7U2 58 cuente. el cargue de anexos en las plataformas Grupo de Gestidn
p 4 Docurmental E




. 5e debe hacer Una caracterizacidn de
usuarios con el fin de garantizar el acceso
apersonas con discapacidad o foraneos.

1. Realizar un analisis de las funciones de los
usuarios en cada una de las areas para
determinar los rales a crear en el sistema.

2. Determinar los roles y responsabilidades de _

manera que se controle el manejo ¥ acciones
dentro del sistema de manera segura.

3. Determinar los requisitos para el acceso de
los interesados teniendo en cuentas las
condiciones fisicas sin importar el tipo de
discapacidad, permitiendo su uso en el
sisterma.

4. Realizar capacitaciones a toda |a ANLA de
manera periddica de los funciohamientos v
roles ohtenidos para uso de los diferentes
usuarios del sistema.

Grupo de Gestidn
Documental

Oficina Asesora de
Planeacidn

Oficing de Cantral Interno

Oficina de Techologias de
la Informacian

Oficina Asesora Juridica

7. Definir el Plan de Preservacion digital el
cual garantice la disponibilidad de la
infarrnacidn en el tiempa.

1. Determinar el tipo de infarmacidn para
establecer su disponibilidad en el sisterna para
|3 AMLA.

2. Definir donde se almacenara la infarmacion
para garantizar la preservacion de la informacion
en eltiempa..

3. Determine las caracteristicas y medidas gque
se tomaran para la preseracion digital en la
ANLA,

Grupo de Gestidn
Documental

Oficina de Techologias de
la Informacian

Planeado

Convenciones | _.
Ejecutado

llustracion 20 - Cronograma de actividades Moreq — ANLA-
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Ficha Técnica del documento

CONTROL DE CAMBIOS

VERSION FECHA CAMBIOS EFECTUADOS
Version inicial del documento
1 Agosto 2020 Con el presente documento se dan a conocer los requisitos funcionales y

no funcionales para la implementacién de un SGDEA con el objetivo de
fortalecer los procesos y trazabilidad de los documentos y la informacion

de la ANLA.

Elaborado por:

Revisado por:

Aprobado por:

Nombre Nombre Nombre
Derly Gineth Pefia Manuel Ricardo Rodriguez
Garcia Cifuentes
Cargo Cargo Cargo
Profesional Coordinador Grupo de Gestién
Contratista Grupo de Gestién Documental
Documental
Fecha Fecha Fecha

Agosto 2020

Agosto 2020
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