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1. Introduccion

La informacion es uno de los activos fundamentales para la prestacion de servicios por lo cual es imperativo para ANLA comprometerse
a proteger la informacién y evitar cualquier afectacién en la confidencialidad, integridad y disponibilidad de esta, para asi asegurar el
normal desarrollo de sus actividades en pro de generar y mantener la confianza en la entidad por parte de todos los ciudadanos,
funcionarios, contratistas y terceros con los que exista alguna relacion.

Por esto, se cuenta con el compromiso de ANLA de suministrar los recursos necesarios para el establecimiento del Sistema de Gestidn
de la Seguridad de la Informacién (SGSI) y su mejoramiento continuo.

2. Objetivo

La Autoridad Nacional de Licencias Ambientales (ANLA) establece los siguientes objetivos de seguridad de la informacion:

3. Alcance

Cumplir los principios de seguridad de la informacién (Integridad, confidencialidad y disponibilidad).

Cumplir y fomentar entre los colaboradores de la entidad el cumplimiento de las normas, politicas y demas marcos
regulatorios de la privacidad de la informacién.

Identificar y mitigar la materializacién de riesgos de seguridad de la informacién en los procesos misionales de la entidad.
Propender por el desarrollo de la innovacién tecnoldgica con enfoque en la seguridad de la informacion.

Implementar el Sistema de Gestion de Seguridad de la Informacion (SGSI) disefiado para las necesidades y propoésitos de la
entidad.

Proteger los activos criticos de informacidon identificados.

Establecer las politicas, lineamientos, procedimientos e instructivos en materia de seguridad de la informacién.

Fortalecer la cultura de seguridad de la informacidn en los funcionarios, contratistas y terceros de ANLA.

Planear y ejecutar las acciones necesarias para la continuidad de negocio de la plataforma tecnolégica.

Esta politica establece los lineamientos generales de privacidad y seguridad de la informacién que se deben aplicar en ANLA, junto con
los roles y responsabilidades relacionados. La politica se enmarca sin limitacién en:

Todos los activos criticos de informaciéon de ANLA a través de su ciclo de vida, incluyendo creacién, distribucién,
almacenamiento y disposicidn final, priorizando su proteccién acorde con la evaluacién de riesgos.

Todos los ambientes de procesamiento de informacién (produccién, desarrollo y pruebas).

Todos los funcionarios, contratistas y terceros que disefien, operen, tengan acceso o sean responsables del manejo de
informacion en forma manual o computarizada propiedad de la entidad o de terceros con los cuales la entidad tenga vinculo.

4. Roles y Responsables

Tipo

Responsable

Responsablidad

Otros

Usuarios Externos

Cumplir con las politicas, lineamientos y procedimientos en materia de
Seguridad de la Informacién.

Otros

Comité Institucional de Gestion y
Desempefio

Articular los esfuerzos institucionales, recursos, metodologias vy
estrategias para asegurar la implementacién, sostenibilidad y mejora del
Modelo Integrado de Planeacién y Gestion -MIPG-, en relacién con el SGSI.

Otros

Colaboradores

Conocer, comprender y acatar la politica y objetivos del Sistema de
Gestién de la Seguridad de la Informacidn.

Dependencia/Grupo

DIRECCION GENERAL [Direccién
General]

Definir y aprobar la politica y objetivos del Sistema de Gestién de la
Seguridad de la Informacidn, inmerso en el Sistema Integrado de Gestién.

Cargo

Subdirectores

Conocer, comprender y promover que los colaboradores a su cargo
conozcan y comprendan la politica y objetivos del Sistema de Gestién de
la Seguridad de la Informacion.

Cargo

Jefes de Oficina

Conocer, comprender y promover que los colaboradores a su cargo
conozcan y comprendan la politica y objetivos del Sistema de Gestién de
la Seguridad de la Informacién.

Cargo

Coordinadores

Conocer, comprender y promover que los colaboradores a su cargo
conozcan y comprendan la politica y objetivos del Sistema de Gestién de
la Seguridad de la Informacién.

Cargo

Lider del Sistema de Gestién de
la Seguridad de la Informacién

Promover, actualizar y dar a conocer la politica y objetivos del Sistema de
Gestion de la Seguridad de la Informacion y velar por su cumplimiento.

5. Definiciones

Activo:Es todo aquello que tiene valor para la organizacién.
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Activo de Informacidn: Es todo aquello que las entidades consideran importante o de alta validez para la misma ya que puede
contener importante informacién como lo pueden ser bases de datos con usuarios, contrasefias, nimeros de cuentas, etc.

Colaboradores:Funcionarios y contratistas de ANLA.

Confidencialidad: Propiedad que determina que la informacion no esté disponible ni sea revelada a individuos, entidades o procesos
no autorizados.

Disponibilidad:Propiedad de que la informacién sea accesible y utilizable por solicitud de una entidad autorizada.

Gestion del Riesgo:Actividades coordinadas para dirigir y controlar una organizacién en relacién con el riesgo.

Incidente de Seguridad de la Informacion: Un evento o serie de eventos de seguridad de la informacidn no deseados o
inesperados, que tienen una probabilidad significativa de comprometer las operaciones del negocio y amenazar la seguridad de la
informacion.

Integridad:Propiedad de salvaguardar la exactitud y estado completo de los activos.

Lineamiento:Es una orientacion de caracter general, corresponde a una disposicion o directriz que debe ser implementada y seguida
por los funcionarios, contratistas o proveedores en la entidad segun aplique.

Plataforma Tecnolégica: Conjunto de hardware y software en los que se agrupan o relacionan aplicaciones, servicios, infraestructura,
portal de servicios web, plataformas de correo entre otros.

Politica:Intenciones y direccién de una organizacién expresada formalmente por la alta direccion.

Procedimiento: Son utilizados para delinear los pasos que deben ser seguidos para implementar accién relacionada a un proceso o
sistema especifico.

Proceso:Conjunto de actividades interrelacionadas en las que se transforman entradas en salidas.

Registro: Conjunto de resultados logrados o evidencia de actividades desarrolladas. riesgo: efecto de un evento sobre los objetivos.
Sistema de Gestion de la Seguridad de la Informacion (SGSI): Consiste en el conjunto de politicas, procedimientos y directrices
junto a los recursos y actividades asociados que son administrados colectivamente por una organizacién, en la bisqueda de proteger

sus activos de informacion esenciales.

6. Normativa

Tipo Numero Fecha Epigrafe Articulos

Por la cual se dictan las disposiciones generales del habeas data y se regula el
manejo de la informacién contenida en bases de datos personales, en especial la | Todos los

Ley 1266 31-12-2008 | .. . L - L ; > .
financiera, crediticia, comercial, de servicios y la proveniente de terceros paises y se | articulos
dictan otras disposiciones.

Por medio del cual se modifica el Cédigo Penal, se crea un nuevo bien juridico
Le 1273 05-01-2009 tutelado - denominado “De la Proteccidn de la informacidn y de los datos”- y se | Todos los
Y preservan integralmente los sistemas que utilicen las tecnologias de la informacién y | articulos
las comunicaciones, entre otras disposiciones.

Decreto 235 18-01-2010 | Por el cual se regula el intercambio de informacion entre entidades para el | Todos los
cumplimiento de funciones publicas. articulos

. ) . L Todos los

Ley 1581 18-10-2012 | Por la cual se dictan disposiciones generales para la proteccién de datos personales. articulos

) . o . Todos los
Ley 1712 06-03-2014 | Ley de trasparencia y de acceso a la informacién publica nacional. articulos

Por el cual se establecen los lineamientos generales de la estrategia de gobierno en

Decreto 2573 12-12-2014 | linea, se reglamenta parcialmente la ley 1341 de 2009 y se dictan otras :?t?gjkl)oss
disposiciones.

- . - ) ! Todos los

Decreto 1074 26-05-2015 | Decreto Unico reglamentario del sector comercio, industria y turismo. articulos

Por medio del cual se expide el decreto Unico reglamentario del sector de tecnologias | Todos los

Decreto 1078 26-05-2015 de la informacién y las comunicaciones. articulos

Por el cual se adiciona el decreto Unico reglamentario del sector de la funcién
publica, decreto nimero 1083 de 2015, en lo relacionado con la definicién de los | Todos los
lineamientos para el fortalecimiento institucional en materia de tecnologias de la | articulos
informacién y las comunicaciones.

Decreto 415 07-03-2016
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Tipo Numero Fecha Epigrafe Articulos

Por medio del cual se modifica el decreto 1083 de 2015, decreto Unico reglamentario

Decreto 1499 11-09-2017 | del sector funcién publica, en lo relacionado con el sistema de gestion establecido en Z(r)t?couslcl)(;s
el articulo 133 de la ley 1753 de 2015.
Por la cual se adopta el Sistema Integrado de Gestidn bajo las Normas 1S09001, ISO Todos los
Resolucién | 603 30-04-2018 | 14001, ISO/IEC 27001, y el Decreto 1072 de 2015: Libro 2, Parte 2, Titulo 4, Capitulo articulos

6 en la Autoridad Nacional de Licencias Ambientales y se dictan otras disposiciones.

Por el cual se establecen los lineamientos generales de la politica de gobierno digital
y se subroga el capitulo 1 del titulo 9 de la parte 2 del libro 2 del decreto 1078 de | Todos los
2015, decreto Unico reglamentario del sector de tecnologias de la informacién y las | articulos
comunicaciones.

Decreto 1008 14-06-2018

7. Desarrollo

La politica general de privacidad y seguridad de la informacidn es la declaracién general que representa la posicién de la Autoridad
Nacional de Licencias Ambientales con respecto a la proteccién de los activos de informacién (los funcionarios, contratistas, terceros,
la informacidn, los procesos, las tecnologias de informacidn incluido el hardware y el software), que soportan los procesos de la
entidad y apoyan la implementacién del Subsistema de Gestién de Seguridad de la Informacién por medio de la generacién y
publicacion de sus politicas, procedimientos e instructivos, asi como de la asignacion de responsabilidades generales y especificas
para la gestién de la seguridad de la informacién.

A continuacion, se establecen los lineamientos de seguridad que soportan el Subsistema de Gestidon de Seguridad de la Informacién
de ANLA:

e Definir, implementar, operar y mejorar de forma continua el Sistema de Gestién de Seguridad de la Informacion.

o Definir, compartir y publicar las responsabilidades frente a la seguridad de la informacién de acuerdo con el alcance de cada
uno de los funcionarios, contratistas o terceros.

® Proteger los activos criticos de informacién y la informacién creada, procesada, transmitida o resguardada por procesos
internos.

® Proteger las instalaciones de procesamiento y la infraestructura tecnoldgica que soporta los procesos criticos.

e Controlar la operacién de los procesos internos garantizando la seguridad de los recursos tecnolégicos y las redes de datos.

e Implementar controles de acuerdo con la clasificacion de la informacién, de su propiedad o uso, ademas de controles de
acceso a la informacion, sistemas y recursos de red.

e Garantizar que la seguridad de la informacidon sea parte integral del ciclo de vida de los sistemas de informacidn.

e Establecer un plan de formacién y mejoramiento del modelo de seguridad de la informacién, para lograr una adecuada gestion
de los eventos e incidentes de seguridad y las vulnerabilidades asociadas con los sistemas de informacion.

e Garantizar la disponibilidad de sus procesos criticos y la continuidad de la operacion.

e Mejorar la eficiencia y la eficacia de los procesos de privacidad y seguridad de la informacién necesarios para la prestacion de
servicios.

e Garantizar el cumplimiento de las obligaciones legales, regulatorias y contractuales establecidas en materia de privacidad y
seguridad de la informacién.

e Disponer de personal competente para el cumplimiento de las acciones de privacidad y seguridad de la informacién.

El incumplimiento a la presente politica de privacidad y seguridad de la informacidn traerd consigo las consecuencias legales que
apliquen a la normativa de la entidad, incluyendo lo establecido en las normas que competen al gobierno nacional en cuanto a
seguridad y privacidad de la informacion. Igualmente, ANLA tomaré las medidas pertinentes para proteger la informacion.

Esta politica serd revisada con una periodicidad anual y sus cambios deben ser aprobados por Comité de Gestién y Desempefio.
Cuando se requiera alguna informacidn o aclaracion sobre la politica, esta sera solicitada a la Oficina de Tecnologias de la Informacion.
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