Peso

Componentes PETI 2022 Porcpeor:iual
Componente

1. COMPONENTES ESTRUCTURALES
1.1. Plan Interno Arquitectura y Negocio Tl 11,25%
1.2. Plan Interno Sistemas de Informacidén 11,25%
1.3. Plan Interno Asuntos Geoespaciales 11,25%
1.4. Plan Interno Infraestructura y Servicios Tl 11,25%
1.5. Subtotal Componentes Estructurales 45%
2. COMPONENTES TRANSVERSALES
2.1. Transformacion Digital e Interoperabilidad 2%
2.2. Gobierno Digital 25%
2.3. Seguridad-MIPG 4%
2.4. Seguridad Digital 4%

2.4.1. Seguridad y Privacidad de la informacién 2%

2.4.2. Tratamiento de Riesgos 2%
2.5. Adquisiciones y Recurso Humano de Tl 16%
2.6. Administracién de Riesgos de Gestion de Tl 2%
2.7. Mejoramiento Continuo y Satisfacciéon del Usuario 2%
2.8. Subtotal Componentes Transversales 55%
Total PETI 100%
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ACTIVIDAD

PRODUCTO DE LA
ACTIVIDAD

PESO
ACTIVIDAD

ACCIONES

PESO
ACCION

RESPONSABLE(S) DE

EJECUCION

Formulacion Plan de Accién Interno Arquitectura y Negocio TI

AREAS
INVOLUCRADAS EN

PRODUCTO DE LA
ACCION

FECHA DE
INICIO

FECHA
TERMINACION

IMPLEMENTACION
Documento andlisis de
Establecer la Vision de la arquitectura 4% [Leonardo Camargo oni o 1/02/2022 31/07/2022
Documento de definicién
Definir Arquitectura de Negocio 9% |Leonardo Camargo Todas las dependencias 1/02/2022 30/06/2022
de arquitectura de negocio
Disefio e implementacion de la Documento de definicién
Documento consolidado de i i
1 [arquitectura empresarial de 35% Defini Arquitectura de Sistemas de Informacién (Incluye fa 6% |Leonardo Camargo oni de arquitectura de sistemas | 1/02/2022 31/08/2022
arquitectura empresarial Arquitectura de Datos y de aplicaciones) !
Entidad. de informacién
X Documento de definicién
Definir Arquitectura Tecnolgica 6% |Leonardo Camargo oni 1/04/2022 31/08/2022
de arquitectura tecnologica
Elaborar la version nicial del Plan de Implementacion y 10% | Leonardo Comargo o Plan de implementacion y 1oaj2022 15/12/2022
Migracion migracion
. Documentacion e
Revision y andlisis sistemas de informacion relacionadados 6% |Leonardo Camargo oni 11/01/2022 31/05/2022
inventario de aplicaciones
Extraccion Ge procesos 8% | Leonardo Camargo oA de requisitos 11/01/2022 29/02/2022
. Documento producto de
Alineacién requerimientos con necesidades del negocio 10%  |Leonardo Camargo Todas las dependencias : P 15/02/2022 10/6/2022
Documento General de comites
, | Realizar el aniiisis de requisitos | Requisitos y Esquema modular 5% Documento de.
del sistema SILA 1T Carpeta de Seguimiento Especificacion de requerimientos Funcionales 6% |Leonardo Camargo Todas las dependencias especificacion de 1/04/2022 31/8/2022
Sharepoint requerimientos Vr 1
Documento de
Especificacién de requerimientos No Funcionales 5% Leonardo Camargo Todas las dependencias especificacion de 1/09/2022 15/12/2022
requerimientos Vr 2
- Luz Dary Pardo Santibariez
Disefiar [ndice promedio de desempefio del cronograma de fos 8% |Guillermo Pinzén ot Indicador Disefiado 17/01/2022 31/03/2022
proyectos de Ti en ejecucién
Wendy Herrera
Luz Dary Pardo Santibariez
d i i
v mejora de los la| g [Guillermo pinzon on Proicedimientos y formatos 1oaj2022 Jp—
fabrica de software Wendy Herrera actualizados en GESPRO
Estrates timizar | i
gaparaoptimizaria | eotegiade Raul Truiillo
3 |implementacién de proyectos 30%
de software fabrica de software Consolidado resultados de
Implementar mecanismo para evaluar los proyectos de fabrica % |Luz Dary Pardo santibafes |Todas las dependencias las encuestas aplicadas alos | 1010 15/12/2022
e software lideres funcionales de los
proyectos finalizados
Luz Dary Pardo Santibariez eramienta de
Realizar seguimiento a los proyectos en ejecucion 8% [Guillermo Pinzén on 13/01/2022 31/12/2022
seguimiento proyectos
Wendy Herrera
100% 100%



ACTIVIDAD

Definicion de Ia arquitectura de
referen

PRODUCTO DE LA

ACTIVIDAD

Plan de Accién Interno Sistemas de Informacién

ACCIONES

PESO
ACCION

RESPONSABLE(S) DE
EJECUCION

Guillermo Pinz6n Gémez

AKERD
INVOLUCRA

PRODUCTO DE LA ACCION

Documento de arquitectura de

FECHA DE INICIO

FECHA DE
TERMINACION

v de software para la s |t 200% Jorge Carilo O |referencia v de software 1/02/2022 30/10/2022
implementacicn d stemas e E 5 dentifcara n oon Guilermo Pinzon Gémez on | Pisefovisualde configuracion
de informacién iectonk ” Jorge Carilo 1/02/2022 30/10/2022
Wendy Yolanda Herrera
Estrategia para definirla . , RodtTrujlo Garcia
et oo || Documento de negracane 1 [oetnica parala 1509 Wichel Giovanni Caderon on
e o e interoperabilidad de los sistemas manera nteroperable Jeison Gomez o
Jorge Carllo Documento de ntegracidn e
Guilermo Pinzén Gémez sistemas 1/05/2022 31/10/2022
- Gullermo Pinzon Gémez
g s gl de sl meaets | o P R —
Jorse Carilo i ids pora OTI 1/02/2022 301172022
v Oifini e impl i i del so% Gullermo Pinzén Gémez on )
medicén de cargas en fabrica | seguimientoenfocada al desarrolo | 15% orop una entrega z Jorge Carrilo Medicion de cargas a traves de a
desoftware P i borla 0T 1/02/202 30/11/2022
Gullermo Pinzon Gémez
Estructurar de calidad que o Luz Dary Pardo on | Gestionde necesicadesy
permita controlar I3 entrega de producto g Analstas deTI actividades mediante la
Jorge Carrilo i ids por OTI 1/02/2022 301172022
Michel Giovanni Calderon
i i parael v o6 i on
Disetareimplementar | en los ambientes de despliegue definidos informacion diagnsstico  solucien de fallas de
mecénismos para el monitoreo . Jorge Carrilo los sistemas 1/02/2022 1/08/2022
sstemasde | IO do e Guilermo Pinzén Gome:z
informacién s s Loow | MichelGiovann Caderon on | Documento protocolo creacion de
los ‘ Grupo Infraestructura Ti ambientes para servicios y
orge Cartilo aplicaciones 1/02/2022 31/05/2022
Documento defniion de
de |arquitectura i Lo |Definirla estructuraogicayfiscade o datos e la cual eta epresentada y amacenada | 4o o Jorge Carrilo on
Informacién Ia nformacion de fa entidad. ” DBA Infraestructura i Documento Estructura de fos
datos 1022022 1/08/2022
T [ ——
de aplicacln de estandares | g ostandares para accesibiidad y Definir la estrategia para a evolucion y mejora en a aplicacion de estandares de Luis Riafio (web Master)
para la accesibilidad y e - 10% e " e eaones s 100% e on
usabilidad de stos y v Documento Guia Aplicacién de
aplcaciones web estandares 1/06/2022 30/11/2022
“Administradores de sitemas de
et ) Jcooc y o Informacion
. ” 20% Jorge Cartlo on Cronograma de 13 paneacion
Campafias y Capacitaciones serviios Tecnoldgicos Gustavo Forero - Infraestructura
iac fodi - n 10212022 31/03/2022
dem apropiacion de los servicios Administradores de sstemas de
teendlogicos _ . Informacién videncias de Camparas y
Realizar las camp v los
: 30% Jorge Carrlo om capacitaciones sobre el uso y
senicos tecnoléglcos h
n realizadas 1/04/2022 30/11/2022

100,0%




Plan de Accion Interno Asunto Geoespaciales

PESO AREAS
ACTIVIDAD PRODUCTO DE LA ACTIVIDA ACCIONES RESPONSABLE(S) INVOLUCRADAS EN PRODUCTO DE LA FECHA DE FECHA DE
ACTIVIDAD DE EJECUCION < ACCION INICIO TERMINACION
D IMPLEMENTACION
Documento de
Actualizar los lineamientos conceptuales, Lider de Asuntos lineamientos conceptuales,
metodoldgicos y el disefio de la arquitectura de la 5% Geoespaciales ot metodolégicos y el disefio | 1/02/2022 18/02/2022
plataforma ArcGis Enterprice 10.9.1 Mario Plazas de la arquitectura de
referencia de la plataforma
. u Documento e nstalacién
2 Lider de Asuntos de la plataf
arquitecturadela | actualizacion de la arquitectura de 20% o Geoespaciales e la plataforma con
plataforma ArcGis la plataforma ArcGis Enterprice Implementar la actualizacién de la plataforma 7% Mario Plazas on evidencias 21/02/2022 4/03/2022
Enterprice 109.1 09,1 ArcGis Enterprice a 10.9.1 Soporte ESRI
Upgrade de la Postgres
GhRde1n3a124
Geoespaciales
S Mario plaza . .
implementar a ata disporibilidad para la % rio Plazas om  |pocumentodeinstalacien | 37505 s0/03/2022
plataforma ArcGis Enterprice 10.9.1 Infraestructura Tecnolgica | con evidencias
Matriz actualizada
mensualmente con el
Actualizar el inventario de aplicaciones Lider de Asuntos o ones
Migrar y publicar los Servicios web geogréficos geograficas y mapas migrados a la plataforma 6% Geoespaciales ot eogrificas mpa s 3/01/2022 30/04/2022
migrados ala plataforma ArcGis ArcGis Enterprise Mario Plazas i i
servicios geogréficos ala Enterprise e 5% migrados a a plataforma
plataforma ARCGIS inventario de aplicaciones ReiE RS es
Enterprise s b Geoespaciales nuevos servicios web
geograficas, mapas y servicios we Migrar y redireccionar los nuevos servicios web 9% Mario Plazas ot oo 1/02/2022 30/04/2022
migrados y redireccionados geograficos a la plataforma ArcGis Enterprise Infraestructura Tecnologica | B8
redireccionados a la
De acuerdo con el metodo
de disposicién de la
informacién por el ente
oficial (capa geografica u
Actualizar las capas geogréficas u objetos rést; bieto raster, URL d
Acualizaras capasgecrifcas bt st Lider de Asuntos oetoriser UL de
e referencia, provenientes de entida 3% Geoespacialer on servicio web), este sealoja | /0,00 15/12/2022
externas que son utilizadas en las actividades de enla base de datos
Nixon Gonzalez )
evaluacién y seguimiento de los proyectos. corporativa. En el sistema
AGIL queda disponible la
informacién actualizada
D to que detalla |
. . Lider de Asuntos ocumento que detalla fa
Realizar la estructuracién para carga de datos y e estructura para la cargay
publicacién normalizada semiautomtica para los 3% I on publicacién normalizada 1/02/2022 28/02/2022
servicios de Evaluacion de licencias ambientales semiautomtica para los
Documento que presenta las capas servicios de Evaluacién
geograficas actualizadas, o don
jer de Asuntos
procedimiento parala carga y Implementar herramientas tecnoldgicas para la 'Ge;espac:‘;; Caja de herramientas de
publicacién de los servicios de captura de metadatos, nombramiento y ArcGis implementadas en
6 . % Mario Plazas om 3/01/2022 28/02/2022
Actualizar la base de Evaluacion y de calidad de los 0% | publicacién de servicios de Evaluacién de rio Flaz ArcMap y documento de
datos i datos geogréfi ipcion de licencias ambientales evidencias
las cajas de herramientas
implementadas en ArcMap y Estructuracién y disefio de un modelo de base de Lider de Asuntos Modelo geogréico
presentacién del modelo datos para el registro integrado de informes de Geoespaciales on N egrelas
geogrfico cumplimiento ambiental, relacién de evidencias, 4% Mario Plazas Subdireccién de seguimiento acmidades:ﬁ w ui:‘iem 1/02/2022 31/08/2022
permisos y obligaciones en la etapa de Jose Janer de licencias ambientales euim!
e ) y documento descriptivo
seguimiento. Nixon Gonzalez
Lider de Asuntos
Realizar la consolidacién del banco de imagenes y 3% Geoespaciales on Catélogo actualizado del 24/01/2022 15/12/2022
actualizacion del repositorio. Mario Plazas banco de imégenes
‘Actas de las mesas de
trabajo con los
Lider de Asuntos compromisos adquiridos y
Geoespaciale: ompromisos cumplidos.
Establcer procesosy responsablespars aaapsntos | Sudrecconesmisonates |
gestionar la calidad y normalizacién de datos 3% 1/02/2022 31/08/2022
Geoespaciales OTI on Documento de
geograficos
Mario Plazas procedimiento para
Nixon Gonzalez calidad de datos
geograficos, que incluya
clacamants
aplicaciones para
Actualizar el inventario de aplicaciones de "Lider de Asuntos desarrollo y estado de las
desarrollo y estado de las historias de usuario 5% Geoespaciales on historias de usuario 3/01/2022 30/12/2022
recibidas José Janer recibidas, actualizado
Desarrollar los proyectos priorizados, en “Lider de Asuntos Codigo de las historias de
concordancia con las historias de usuario 8% Geoespaciales om usuario desarrolladas, con | 3/01/2022 30/12/2022
recibidas José Janer backup y evidencias
R te di te
o . iventario d Dar soporte administrativo a las herramientas “Lider de Asuntos h:::;:e:;‘:::e'n:"o e
ocumento con el inventario de geograficas, brindando solucién a fallos y 8% Geoespaciales o raco’ " 3/01/2022 30/12/2022
Desarrollo de Software | aplicaciones para desarrollo, los e o aplicaciones, en linea con
‘ ' ' 30% | modificaciones de bajo impacto Jose Janer )
Geoespacial y Operativo soportes realizados y las Mantis de la Mesa de ayuda
i obsoletas i
Identificar los desarrollos obsoletos que estén e Inventario mensual de
funcionando, pero sentan fallas o Lider de Asuntos on aplicaciones obsoletas
funcionando, pero que presentan 5% Geoespaciales plicaciont oletas e 1/02/2022 30/11/2022
requieren mejoras para simplificar su operaciony Arquitecturay Negocio I [intervenidas segin la
Jose Janer
actualizar. prioridad de los cambios
Implementar la generacion de los proyeroEm
informes de trazabilidad en todos los paure
I 5lon o AGH para fortalover el "Lider de Asuntos DevOps - Formato RFC -
P 4% Geoespaciales on Formato de Certificadode | ~1/03/2022 30/11/2022
andlisis y la deteccién de alertas
Jose Janer Pruebas - Pantallazos
relacionadas con la creacién, lectura,
del despliegue del
actualizacién y borrado de registros. AR
Realizar capacitaciones del sistema AGIL, capacitaciones del sistema
generar conocimiento y habilidades en los “Lider de Asuntos AGIL (conceptos,
profesionales de las diferentes dreas misionales y 3% Geoespaciales on herramientas, 24/01/2022 15/12/2022
externos para el uso y apropiacién del sistema Nixon Gonzalez aplicaciones,
AGIL. de
“Lider de Asunty
Monitorear la de disponibilidad de servicios Goosspaciles Reportes de disponlbilidad
P 4% P oTl de los servicios geograficos | 17/01/2022 15/12/2022
geograficos. Nixon Gonzalez
iniciados.
Mario Plazas
Documento que compila el listado Realizar reuniones mensuales para
o capacitaciones realizadas sobre el validar las situaciones atipicas de la
Gestion de indicadoresy | oo AGIL, reportes mensuales 1g, |Ptaforma en el marco de  seguridad “Lider de Asuntos Informe de la herramienta
generacion de de disponibilidad y tiempo de de la informacién, especificamente en el % Geoespaciales on de correlacién 3/01/2022 15/12/2022
conocimiento respuesta de los servicios andlisis de perfiles de administrador, la Nixon Gonzalez de eventos - Evidencia de
geogrificos correlacién de eventos e incidentes de Mario Plazas Ia reunién
seguridad de la informacién con mayor
probabilidad de ocurrencia.
“Lider de Asunty
Optimizar los servicios geograficos, medir el Pl Reporte de los tiempos de
tiempo de respuesta de los servicios geograficos % P on respuesta de los servicios |  17/01/2022 15/12/2022

y mantener un tiempo 6ptimo

Nixon Gonzalez
Mario Plazas

geogréficos iniciados.







Plan de Accidn Interno Infraestructura Tecnoldgica

AKEAS

PRODUCTO DE LA PESO RESPONSABLE(S) DE INVOLUCRADAS FECHA DE FECHA DE
Llalhibil) ACTIVIDAD ACTIVIDAD SCCONES RESOSCCON EJECUCION EN RECDUCIODERSSCCON INICIO TERMINACION

Construccion de la topologia de Grupo Infraestructura ) ]
Definir la arquitectura de infraestructura e 10% e Lideres OTI Plano Topologia 1/02/2022 16/12/2022
a Documento de arquitectura
- tecnolégiea. tecnolsgica 000% { Construccien del ecosistema de Grupo Infraestructura Documento detallado de a5
10% P “ Lideres OTI soluciones de infraestructura 1/02/2022 16/12/2022
las soluciones adquiridas Tecnolégica !
tecnolsica
Construccion de la topologia de Grupo Infraestructura )
ruec polog 4,00% upo Infraestructu Lideres OTI Plano Topologia de red 1/02/2022 30/06/2022
redy de soluciones Tecnologica
Migracidn de serviclos, pruebas 4,00% Srupo Infraestructura Lideres OTI Documento detallado de migra 1/02/2022 30/06/2022
v puesta en marcha Tecnolégica
Implementacion del plan repo Ifracstructors
contra desastres (DRP), 4,00% i Lideres OTI Informe de implementacién 1/02/2022 30/06/2022
) Disefiar e implementar la infraestructura Documento de diagndstico e 20,00% pruebas v puesta en marcha nolceica
- hibrida en Nube Publica o Privada. implementacién g Implementacion de escritorios orno et
rupo Infraestructura )
virtuales, pruebas y puesta en 4,00% upo Infrastructu Lideres OTI Informe de implementacion 1/02/2022 30/06/2022
Tecnologica
marcha
Implementacién de repositorio
de informacion para historicos Grupo nfracetructra
y atencion de solicitudes 4,00% e Lideres OTI Informe de implementacion 1/02/2022 30/06/2022
externas, pruebas y puesta en el
marcha
Establecer politicas y buenas
Grupo Infraestructura . Generacion y publicacion de la
practicas de escalabilidad de la 5,00% upo Infraestructu Lideres OTI neracion v pudlicad 1/02/2022 16/12/2022
Tecnolégica politica definida
infraestructura Tl
Realizar dos efercicios de
levantamiento de necesidades
de ampliacion de capacidad 5,00% Arquitectura y Negocio Tl Lideres OTI Documento de necesidades 1/06/2022 30/10/2022
para garantizar la operacién en
1a siguiente vigencia
3 Disefiar un plan de capacidad Disefio y documento 20,00%
infraestructura tecnoldgica.
Realizar dos previsiones de
futuros requisitos baséndose en Grupo Infraestructura )
uturos requist n 5,00% upo Infraestructu Lideres OTI Documento de necesidades 15/07/2022 30/11/2022
el estudio de la demanda actual Tecnologica
para los recursos TI
Generacion de cuadro
Establecer umbrales de Grupo Infraestructura estableciendo umbrales de
5,00% po Intras Lideres OTI capacidad y aplicarlos a las 1/02/2022 16/12/2022
capacidad Tecnolégica y
herramientas de monitoreo
vigentes
Realizar el monitoreo semanal rapo Infracstructura Informe de disponibilidad de
dela plataforma de 2,86% i Lideres OTI servicios, administrador anchode | 1/02/2022 16/12/2022
conectividad de la ANLA . banda y reporte de ANS
Realizar el monitoreo semanal Grupo Infraestructura Informe de disponibiidad,
2,86% po Infraests Lideres OTI consumo de energia, incidentesy | 1/02/2022 16/12/2022
del estado del datacenter Tecnologica
novedades y reporte de ANS
Informes mensual VMware y
Realizar el monitoreo semanal Grupo Infraestructura Nutanix (disponibilidad,
de los clister VMAWARE y 2,86% "Temold . Lideres OTI macomamionto P S eeamionto 1/02/2022 16/12/2022
NUTANIX de la ANLA o P! v
memoria)
Realizar el monitoreo semanal Informes mensual
Monitoreo y optimizacion de la plataforma | Informe unificado de infraestructura del almacenamiento de los . Grupo Infraestructura LderesoTI almacenamiento servidores o022 -
a. tecnolsgica. tecnoldgica 20,00% servidores, bases de datos y. . Tecnoldgica virtuales, Bases de Datos, File
soluciones de infraestructuras Server, OneDrive y SharePoint
Realizar el monitoreo semanal Grupo Infraestructura Informe mensual Veritas
de la plataforma de backup de 2,86% P . Lideres OTI 1/02/2022 16/12/2022
Tecnologica Netbackup
la ANLA
Realizar el monitoreo semanal Grupo Infraestructura . Tablero de control de
Lideres OTI
del licenciamiento de a ANLA 2.86% Tecnologica Licenciamiento 1/02/2022 16/12/2022
Realizar mesas de trabajo para
identificar los clientes
existentes y definir los
umbrales de alerta Grupo Infraestructura
(disponibilidad, 2,86% po Infracss Lideres OTI Informe mensual de monitoreo 1/02/2022 16/12/2022
Tecnolégica
almacenamiento,
procesamientoy memoria) de
Ia infraestructura y servicios
Diseto del proceso de control o Coordimador IR deresomt Documento del proceso de gestion | o [y
del cambio del cambio
Diseftar e implementar procesos y Disefio, documentacién, procesos I i6n del d Evidencias 6
procedimientos, asi como el control del g P Y| 20005 |mplementacion del proceso de 6,67% Coordinador MIA Lideres OTI videncias de capacitaciony 1/02/2022 30/06/2022
! procedimientos control del cambio charlas
cambio de tecnologias de Ia informacién.
Seguimiento y mejora continua 6,67% Coordinador MIA Lideres OTI Actas de comités de cambios 30/06/2022 16/12/2022

100% 100%



Plan de Accidn Interno Transformacidn Digital

AREAS FECHA DE
PRODUCTO DE LA PESO RESPONSABLE(S) DE FECHA DE
ACTIVIDAD ACTIVIDAD ACTIVIDAD ACCIONES EJECUCI()(N) INVOLUCRADAS EN PRODUCTO DE LA ACCION INICIO TERMINACI
IMPLEMENTACION ON
Establecer la Vision de la arquitectura 5% |Leonardo Camargo on Documento andlisis de brechas 1/02/2022|  31/07/2022
—
Definir Arquitectura de Negocio 5% Leonardo Camargo Todas las dependencias ::;‘;’:::2" de definicidn de arquitectura 1/02/2022  30/06/2022
Plan de Eliminacion de | Documento consolidado de i 6
’ I 5% | Definir Arquitectura de Sistemas de 5% |Lconardo Camargo on Documento de definicién de arquitectura wory022|  31/08/2022
Barreras arquitectura empresarial Informacién de sistemas de informacién
Definir Arquitectura Tecnolégica 5% Leonardo Camargo o Documento de definicion de arquitectura 1/04/2022|  31/08/2022
Elaborar a versién inicial del Plan de 5% Leonardo Camargo o Plan de implementacién y migracion 1/04/2022|  15/12/2022
v Migracion
Migracion. Copiar lo servidores COR del 1% on
Negocio Michel Calderon /Raul Trujillo Informe migracién 1/03/2022| _2/05/2022
Plan de Implementacién de | Aplicar los pasos de la metodologia
’ o e - %
Tecnologfas Emergentes | MINTIC (habilitar e implementar) al 25% Integracign de os servicios de sincronizacién Michel Calderon /Raul Truiilo | Informe de pruebas 1/03/2022|  2/05/2022
(Computacisn en la Nube)  |proyecto computacion en la nube.
Puesta en marcha. Pruebas de DRP 5% ot
Michel Calderon /Raul Truiillo Informe de pruebas 1/03/2022| _ 2/05/2022
Diagnosticar el enfodue de as campafias de 109 |RaulTriilo/Comunicaciones o dependencias | Plan de socializacion del SGSI. 10272021 | 31/08/2022
socializacion del SGS. /onP
La organizacién debe determinar la Comunicar las campafias de socializacion y Raul Trujillo /Comunicaciones "
Hbasidod do comunicacions e et aeer 5% o Todas las dependencias | Comunicados y TIPS del SGSI. 1/03/2021 | 31/08/2022
Plan de Gestién del Cambio internas y externas per(lnen(evs al 25%
sistema de gestion de la seguridad
de la informacién. Entrenar a los usuarios por medio de Raul Trujillo /Comunicaciones
5% Todas las dependencias Infome de Capacitacones realizadas. 1/03/2021 31/08/2022
150 27001 capacitaciones del SGS enfocadas. /onP pendenct pacitacones reallz 103/ /08!
Medir el conacimiento de ss capacitaciones s [RaulTruillo /Comunicaciones | ey |Evaluacionesde ascapaciaciones [
realizadas del sistema. recibidas.
Esuategiaparadefinrla | eraciine Defini 12 especificacién para aprestacion - ) de megracione
interoperabilidad de acuerdo |- o 25% |de servicios de intercambio de informacion 25% |Guillermo Pinzon Jorge Carrillo .
interoperabilidad de los sistemas interoperabllidad de los sistemas
a especializacion de servicio de manera interoperable
1/05/2022 | 31/10/2022
100% 100%



ACTIVIDAD

PRODUCTO DE LA
ACTIVIDAD

Formulacion Plan de Accidn Politica de Gobierno Digital 2022

ACCIONES

RESPONSABLE(S) DE
EJECUCION

AREAS INVOLUCRADAS EN
IMPLEMENTACION

Coordinadores Grupos Internos OTI

PRODUCTO DE LA ACCION

Plan de Transformacion Digital para la ANLA
incorporado en el PETI

FECHA DE
INICIO

FECHA DE
TERMINACI
[o]

o e Transtormacion it Defini el Plan de Transformacion Digtal para a ANLA 0% Jefe e Oficina OTI Profesiona Especalzado enlace SIG Calidad senez2 | srenen2
Definir e implementar el Plan de \an de Transformacidn DigH nal
‘Transformacién Digital para la ANLA. para ‘::‘E::::!\;de e 10% Desempefio
cedst pmae Coordinadores Grupos nernos OT!
Digital para fa ANLA, 3,0% Jefe de Oficina OTI Profesional Especializado enlace SIG Calidad ‘Seguimientos realizados y documentados (12) 1-feb.-21 31-dic-22
JBital p: - Profesional Especializado Gobierno OTI
. . , Coordinadores Grapos icernos OT1 ,
Defini el Plan Esratégico de Tecnologiasde a Informacién para la PET aprobado po el Comité de Gestidn
Plan Estratégico de € e P 280% Jefe de Oficina OTI Profesional Especializado enlace SIG Calidad P s v 3-ene-22 3lene-22
Definir e implementar el Plan Estratégico ) ANLA profesional Especializado Gabierno OT! Desempefio
’ : Tecnologias de  nformacién o
de Tecnologlas de a Informacicn para la 0%
para I ANLA definico e
ANLA
implementado
o svance e Coordinadores Grupos Inernos OTI
o . avance del 12,0% Jefe de Oficina OTI Profesional Especializado enlace SIG Calidad ‘Seguimientos realizados y documentados (12) 1-feb.-21 31-dic-22
" formaci
Tecnologias de [a Informacién para la ANLA Profesional Especializado Gobierno OTI
Actuaizar el Plan de Continuidad de Negoclo de Tl para la ANLA, Coordinadores Grupos nernos 0TI
6 de 7.0% Jefe de Oficina OTI Profesional Especializado enlace SIG Calidad Plan de Continuidad de Negocio de TI aprobado 1-jul-22 31-ago.-22
or el Comitg de Gestien yDesempefio
petlizare s de Profesional Especializado Gobierno OT!
10%
continuidad de negocio de T Negociode Tt T P———
2vance del 3,0% Jefe de Oficina OTI Profesional 1-sep.-22 31-dic-22
; formaci
Tecnologias de[a Informacién para la ANLA Profesional Especializado Gobierno OTI
Jfe de Oficna o1t ,
Actuaiza e cailogo de componentes de informaci. 0% Profesional Catlogo de Componentes deformacion 122 sidic-22
Ehbw:r v/‘° ﬁ::ﬁ\‘\ﬁ: la d:‘w;\enhm{n Arquitectura de Informacién ox Profesional Especializado Gobierno OTI
ssociada 3 a srauitetura cenformaién | tectrs e formac
dela ANLA e de ficna o1t ,
Documento de Arguitctura de Informacién
ara todas las fuentes, 7,0% rdinadc Tl Profesional alidad elaborado 1-jul-22 31-dic-22
v N Profesional Especializado Gobierno OTI
Jfe de Oficna Ot
"
ctuaiar e catogo de componentes de nfracstructura 0% rofesional Ctdlogode Componentes denfraestructrs |y | sndea2
Elaborar y/o actualizar la documentacién auitectora dea Profesional Especiaizado Goblerno OTI
asociada a a arqitectura de et dels 10%
infrastructua de a ANLA e de ficna o1t
Elaborar el documento de arquitectura de la Infraestructura 6,0% rdinadc Tl Profesional alidad 1-jul.- 31-dic-22
ProfeionalEspecializado Gobierno OT!
e de Ofcna o1t
Actualizar el caslogo de todos ossstemas de nformacien. % rofesional fdo | 12z | srde
Profesional Especializado Gobierno OT!
Az y
> ] e de Oficna o1t
i com i g et b gt et b asx i | rotesiona o Baniiivied or il I B
Elaborar y/o actualizar la documentacion | Arquitectura de Sistemas de la infnrmarin Profesional Especializado Gobierno OT!
asociadaa a 6 1%
Jfe de Oficna o1t
A sctlizada al Jon técnica yfunc
o | s | s
Profesional Especializado Gobierno OT!
e de Oficna Ot
Acualza los manuales de usuarios y manualestécnicos  de operacién Manalesde usuarios y manualestécnicos y de
v « M P 3,0% rdinadc Tl Profesional alidad o evacmnya:mahxados v 1-jul-22 31-dic-22
Profesional Especializado Gobierno OTI P
reatior e . Jfe de Oficna o1t
ot web a avts de una hrramienta especilaada 0% proesons wep R
o P Profesional Especializado Gobierno OTI
Resizar la dentcacény correccionde | 0L
errores de accesibidad y usabildad del iidad y wsabiidad s
portal web oficial de la ANLA P i Realizar 6 errores. identifi de Jefe de Oficina OTI Lista de Chequeo MINTIC aplicada
slcance de o Ticen 0% dinac m Profesional sidad w22
érminos de accesiildad Profesonal
100% 100,0%




No. ACTIVIDAD

PRODUCTO DE LA ACTIVIDAD

ESO

ACTIVIDAD

POLITICA SEGURIDAD DIGITAL - MIPG

ACCIONES

PESO ACCION

RESPONSABLE(S) DE
EJECUCION

AREAS
INVOLUCRADAS EN
IMPLEMENTACION

PRODUCTO DE LA
ACCION

FECHA DE

INICIO

FECHA DE
TERMINACION

Definir 2 estrategia de centralzacion y clasificacion Jefe de I Oficina OTI Manual de Clasficacion y
de lainformacion insitucional en ¢l marco de la 70% Oficial de Seguridad de la nformacién | Coordinador del Grupode | Etiquetado de Activos de. 14feb22 30abr.22
: o
Definir ¢ implementar una estrategia para semundad dena 1
la centralizacion y clasificacion de la Estrategia Implementada I d lizacion y clasficacion de & Profesional Especiazad
ralizacion ala estrategia de centralzacion y clasifcacion de fa rofesional Especializado
1 [l formacion imsitucionl en el marco de 10% e e 2,0% Oficial de Seguridad de la Informacion e on Tablero de Control de Actividades|  14-feb.-22 30abr.22
i nformacion Insttacional Clasiicada informacicn institucionalen el marco de la obierno
Ia seguridad digital P
Realizarseguimientos trimestrales al avance de a Profesional Especializado Seguimientos realizados
estrategia de centralizacion y clasificacion de la 10% Oficial de Seguridad de la Informacion P ® v 1-may.22 31dic-22
P s Gobierno OTI documentados (3)
Realizar mesa de trabajo con CSIRTy MINAMBIENTE Analistade Seguridad OTI
Realizar intercambios de informacidn para . , para generar acuerdos de intercambio de 25% Oficialde Seguridad de la Informacion csiRT Acta de la Reunién 15-abr22 304un-22
Intercambios de informacion con Entidades "
5 |fomentar eldesarrollode temas s |imformacion MinAmbiente
relacionados con fa defensa y seguridad -
Recepcion de alertas tempranas
nacional en el entorno digita.
Gestionar la aplicacién de controles de acuerdo con Administrador de Seguridad de la Oficial de Seguridad dela | "fOT™e Mensual de Seguridad
25% ! de la Informacién (Gestion de Lene-22
Ias alertas tempranas recibidas (por demanda) Informacion OTI Informacion e
Realizar retest para verificar la mitigacion
e o Realzar la identificacion de vulnerabilidades a traves Oficial de Sequridad gela | IMforme de Vulnerabiidades
3 Voo - 5% |delherramienta especializada Rapid (por 50% Analistade Seguridad OT! . Correo Electrénico informandoal
VP ¢ demanda) responsable
sus sistemas de informacidn.
Jefe de la Oficina OTI
) Realizar las gestiones precontractuales requeridas o
Realizar periédicamente elercicios para la contratacién de los servicios de Ingenieria 40% Oficialde Seguridad de la Informacion Internos OTI 1ul-22 31dic22
;"“"‘a“;dj mg‘emerla social al personal Social aplicados a la ANLA| Analista de Seguridad OTI Contrato Firmado
Ia entidad incluyendo campafias de ) A
4 |% el reah Administador de Seouridad
phishing, smishing,entre otros, y realizar | 11o"eE10 4@ ngenieria Socialrealizado * Tefe de T Oficina OTI
concientizacion, educacién y formacion a locutor ol contrato e IngenierisSocil de acuerd Coordinadores Grupos Productos del Contrato de
partir de los resultados obtenidos i o e e socialde acuerdo 0% Oficialde Seguridad de la Informacion Internos OT! acuerdo con lo solcitado en la Lnov-22 31dic22
con'lo definido en su ficha técnica
Analistade Seguridad OT! ficha técnica
::::::;::i::;:e(:i‘::;s o delas Realizar pruebas de restauracion de las copias de
respaldo (backups de infraestructural para Coordinador del Grupo de | Informe de Resultados de fa
5 |infraestructura) para garantizar su Pruebas de restauracion realizadas % paldo (backup s 5,0% Ofical de Seguridad de Ia Informacién i 1ul.-22 2
: garantizar su correcto funcionamiento en caso de. Infraestructura OTI | Prueba DRP
correcto funcionamiento en caso de que
" que sean requeridas.
sean requeridas
Jefe dea Oficina OTI | Plan de Seguridad y Privacidad de
Coordinadores Grupos | Ia Informacién (Decreto 612 de
Defini el lande Seguridady rivacida dea 1% Oficial de Seguridad deanformacién Internos OTI 2018) incorporado en el PETI ooz srene.2?
Informacion (Decreto 612 de 2018) Analistade Seguridad OT!
Administrador de Seguridad | PETIaprobado por el Comité de
o 12 Informaridn OTI Gestidny Necormnesn
Sereae s Orians 11
Definir e implementar el Plan de Plan de Seguridad y Privacidad de la Coarimadores Gropos
6 [sequridady Privacidad de la Informacion | Informacion (Decreto 612 de 2018) definidoe | 55%
Elaborar tablero de control del Plan de Seguridad y Internos OTI
] ridad de fa Informacio 1 de Acti ene. ene.
(Decreto 612 de 2018) implementado ot de s mformacin (Deere 12 do 20131 11,0% Ofical de Seguridad delainformacion | ORI | Tabero de Conrol de Actvidades|  3-ene-22 31ene-22
Administrador de Seguridad
Jere GemUNEna o1
Realzar seguimientos mensuales al avance del Plan Coordinadores Grupos Seguimientos reslzados
de Seguridad y Privacidad de la Informacion 55% Ofical de Seguridad de Ia Informacién Internos OTI R e v 1feb.21
(Decreto 612 de 2018) Analistade Seguridad OT!
e dela0fcmaor | P de Tratamiento de Riesgos
de Seguridad de la Inform:
Coordinadores Grupos
Definir el Plan de Tratamiento de Riesgos de Internos OTI (Decreto 612 de 2018)
] ridad de fa Informacio rpor: | ene. ene.
Seguridad de a Informacién (Decreto 612 de 2018) 108% Oficial de seguridad dela Informacién |, 1, ge seguridad OTI corporado en el PETI Fene22 3tene-22
Administrador de Seguridad
el Comité
delamformacionom | PET!2robado por el Comité de
Definir ¢ implementar el Plan de Plan de Riesgos de Seguridad Gestién v Desemperio
7 Tratamiento de Riesgos de Seguridad de de la Informacion (Decreto 612 de 2018) 15% Elaborar tablero de control del Plan de Tratamiento Coordinadores Grupos
fa Informacién (Decreto 612 de 2018) definido ¢ implementado de Riesgos de Seguridad de la Informacion (Decreto 3,0% Oficial de Seguridad de la Informacién Internos OTI Tablero de Control de Actividades 3ene-22 31-ene.-22
612de 2018) Analistade Seguridad OT!
Tefe del Oficina OT1
Realizar seguimientos trimestrales al avance del Coordinadores Grupos Seguimientos reslzados
Plan de Tratamiento de Riesgos de Seguridad de la 1,5% Oficial de Seguridad de la Informacion Internos OTI " umentaios 12, 1heb-22
Informacion (Decreto 612 de 2018) Analistade Seguridad OT!
100% 1000%



Plan de Seguridad Digital

SEGURIDAD Y PRIVACIDAD DE LA INFORMACION

PRODUCTO DE LA RESPONSABLE(S) D O DE LA AD
0 ACTIVIDAD PESO ACTIVIDAD ACCIO PESO ACCIO OLUCRADA AD 0
A 6 ACClO RMINACIO
p ACIO
Reazar ind } Adminitrador de seguridad Inducciones realizadas de
A ealizar induccionesa los usuarios s ministrador de segurida Lderes Internos ANLA | usuarios que ingresan a 1 17/01/2022 30/12/202
que ingresan aa Entidad
entidad
Realizar capacitaciones a los
2 funcionarios y colaboradores de la a% Administrador de seguridad Lideres Internos ANLA Capacitaciones a 17/01/2022 30/12/2022
;. funcionarios realizadas
Entidad al menos dos al ao.
Realizar envios de campanas } N
o - Adminisrador de seguridad | ot inernos ANta | CAMPARas nformativas Py Jy—
: o on cjecutadas
oauridad de
Realizar Encuesta de Satisfaccion a ;
los usuarios frente 3 SGS al menos % Administrador de seguridad | jyoreg ngernos anLa | Resulfados de encuestas 1/03/2022 30/12/2022
s frente alss on implementadas
Realizar prucbas de Ethical Hacking -
PR - Administrador de seguridad Lderes o1 Infome de s prucbas de oy -
" on Ethica Hacking
Realizar monitoreo a fas
herramientas especializadas de - Administrador de seguridad Lderes o Informe de gestion de Iy A
sequridad e implementar acciones de. seguridad de a informacién
mitigacion requeridas
apropiacion de s usuarios de los
lineamientos insttucionales de
mplementar el Plan de seguridad y privacidad de la o . .
el tomo a o geston de mplementar acciones de mitigacion - .
Seguridad y Privacidad dela |} e e 100% con base en los resultados de los % Administrador de seguridad Lideres Internos ANLA Informe de gestion de 3/01/2022 30/12/2022
nformacién fas amenazas y vulnerabildades de e s seguridad de a nformacion
hardware/Software para garantizar -
Ta disponibiidad, nte
confidencialidad de Ia informacion
stitucional)
Ejecutar el andliis de Lideres Internos OTI fome de las prucbas de
wulnerabilidades al menos una vez al % Jefatura 0TI Lideres OTI o 17/01/2022 30/12/2022
" analiss de vulnerabilidades
afo Lideres OTI
ecutr prucbas d ngenierasocl - Administrador de Seguridad Jefatura OTI Infome de s prucbas de P Jp—
L analiss de
[
Disponer de los servicios de SOC % Seguridad de a Informa Lideres OTI Informe de SOC 1/03/2022 30/12/2022
Lideres OTI
aborar ralos pr
€ ab""""""‘fg": para :5;:‘“‘“ Seguridad de la Informacion | Seguridad de la Informacion
contractuales de productos y 25% Lideres OTI Lideres OTI Plegos de los contratos 3/01/2022 30/06/2022
servicis de seguridad de la :
. Contratacion Contratacién
informeién
_ Seguridad de la Informacion | Seguridad de la Informacién |
reim el i
Atuatnare “‘e_me"“”’ ‘2‘;:0"1‘:‘ 3% Lideres Internos ANLA Lideres Iternos s | "Oicas de seguridad dela 3/01/2022 31/08/2022
controloperacionl (o Lideres OTI Lideres OTI
100%
100%

ACTIVIDAD

Implementar el Plan de

PRODUCTO DE LA
ACTIVIDAD

La administracién de riesgos
institucional alineada con los
lineamientos definidos por MINTICy

Riesgos de
Seguridad Digital

p
impacto de los riesgos identificados
en caso de una eventualidad
materializacion.

PESO ACTIVIDAD

TRATAMIENTO DE RIESGOS

AREAS

100%

RESPONSABLE(S) DE PRODUCTO DE LA FECHA DE
ACCIONES PESO ACCION E/ECUCIﬂs\I) INVOLUCRADAS EN ACCION FECHA DE INICIO TERMINACI
IMPLEMENTACION
Actulizr el invertario de Activos e o e d Seguridad o1 Lideres nernos OF1 | Listadode activos e Jy— s0/06/2022
informacion al menos una vez al afio Jefatura OTI informacion
(Actuslizar la matiz e riesgo de.
Lderes Internos OTI | Matriz de riesgo de &
activos de informacian al menos una 10% Lider de Seguridad OTI eres Internos atrz de rlesgo de los 1/03/2022 30/12/2022
Jefatura 0TI activos de informacion
vezalafio
Monitorear el tablero de control para ) Lideres Internos OTI | Informe de gestion de.

10% Lider de Seguridad OTI 1/02/2022 30/12/2022
el seguimiento de las Acciones der de Segurida Jefatura OTI seguridad de la informacion / /
Actualizar BIA al menos una vez a afio 10% Lider de Seguridad OTI ”"*J’:I‘a‘l':“;"(‘)‘fl OT | pocumento BIA actualizado 17/01/2022 30/12/2022

- Documento plan de
Actualizar BCP al menos una vez al 10% Lider de Seguridad OT! Lideres Intemos OT1 /i idad de negoclo 17/01/2022 30/12/2022
afo Jefatura OTI
actualizado

Ejecutar Pruebas de DRP al menos o e deSegurdad o1 Lideres Internos OTI | Informe de las prubas o302 oo
una vez al afio Jefatura OTI elecutadas

, Documento de andlsis
Actuslizar la documentacién de Lderes Intemnos o1t o S
analisis de riesgo al menos una vez al 10% Lider de Seguridad OTI {deres Internos cualtativo'y cuantitativo de 1/03/2022 30/06/2022
oo Jefatura OTI Ios riesgos de seguridad y

ivaci informacion

Cargarlos riesgos definidos al Lderes Internos OTI | Riesgos gestionados en

10% i 1/02/2022 30/12/2022
aplicativo insttucional GESRIESGOS tider de Seguridad OT! Jefatura 0TI GESRIESGOS / /
Realizar el seguimiento, ; .
implementacién de acciones de 10% Lider de Seguridad OTI Lideres Internos OTI. | Informe de gestionde 10212022 30/12/2022

Jefatura OTI seguridad de la informacion
mitigacién y monitoreo  os resgos.




PRODUCTO

Plan Anual de Adquisiciones - RECURSO HUMANO OTI

ACCIONES

PESO
ACCION

RESPONSABLE(S) DE
EJECUCION

AREAS INVOLUCRADAS EN
IMPLEMENTACION

PRODUCTO
DE LA
ACCION

FECHA DE
INICIO

FECHA DE
TERMINACION

CONTRATACION ALIRIO EDUARDO Lider de Contratacién OTI Oficina de Tecnologias de la Informacion Contrato
. 2% 3/01/2022 3/01/2022
CAMACHO LEON Lider del Infraestructura Grupo de Gestién Contractual Legalizado /01/ /01/
CONTRATACION LEONARDO Lider de Contratacién OTI Oficina de Tecnologias de la Informacion Contrato
o 2% 3/01/2022 3/01/2022
BAYONA RODRIGUEZ Lider del Infraestructura Grupo de Gestién Contractual Legalizado /01 /01/
CONTRATACION OSCAR JAVIER Lider de Contratacién OTI Oficina de Tecnologias de la Informacion Contrato
2% 3/01/2022 3/01/2022
Contratar ) MARTINEZ RICO Lider del Infraestructura Grupo de Gestién Contractual Legalizado /01/. /01/
Recurso quLIIpO de CONTRATACION CRISTIAN FERNEY 2% Ll'lder de Contratacién OTI Oficina de Tecnologlia,s de la Informacién Cont.rato 3/01/2022 3/01/2022
Humano Infraestructura |, SAAVEDRA CORREDOR Lider del Infraestructura Grupo de Gestién Contractual Legalizado
Infraestructura Tecnoldgica CONTRATACION GUSTAVO 2% Lider de Contratacién OTI Oficina de Tecnologias de la Informacion Contrato 3/01/2022 3/01/2022
T 16gi Contratado ALBERTO FORERO ACOSTA Lider del Infraestructura Grupo de Gestién Contractual Legalizado
ecnologica CONTRATACION JUAN CARLOS RUIZ 2% Lilder de Contratacién OTI | Oficina de Tecnologlia's de la Informacién Cont.rato 3/01/2022 3/01/2022
RUIZ Lider del Infraestructura Grupo de Gestién Contractual Legalizado
CONTRATACION CARLOS ARTURO Lider de Contratacién OTI Oficina de Tecnologias de la Informacion Contrato
MORENO MENA % Lider del Infraestructura Grupo de Gestién Contractual Legalizado 3/01/2022 11/01/2022
CONTRATACION HEYRBER ANDRES Lider de Contratacién OTI Oficina de Tecnologias de la Informacion Contrato
CARRILLO GOMEZ % Lider del Infraestructura Grupo de Gestién Contractual Legalizado 3/01/2022 5/01/2022
CONTRATACION HERNANDO Lider de Contratacién OTI Oficina de Tecnologias de la Informacion Contrato
MOSQUERA OSORIO % Jefe de la Oficina de Grupo de Gestién Contractual Legalizado 3/01/2022 17/01/2022
Contratar CONTRATACION JORGE ENRIQUE % Lider de Contratacion OTI | Oficina de Tecnologias de la Informacion |~ Contrato 3/01/2022 3012022
Recurso Equipo del VEGA ANAYA Jefe de la Oficina de Grupo de Gestién Contractual Legalizado
Humano Despacho OTI 10% CONTRATACION RlAUL TRUJILLO 2% Lider de Contra.t?cién oTl Oficina de Tecnologlia,s de la Informacién Cont.rato 3/01/2022 3/01/2022
Despacho OTI Contratado GARCIA Jefe de la Oficina de Grupo de Gestién Contractual Legalizado
ofici CONTRATACION ANDRES MAURICIO 2% Lider de Contratacién OTI Oficina de Tecnologias de la Informacion Contrato 3/01/2022 12/01/2022
cina VILLEGAS NAVARRO Jefe de la Oficina de Grupo de Gestién Contractual Legalizado
CONTRATACION ESTEBAN DIAZ Lider de Contratacién OTI Oficina de Tecnologias de la Informacion Contrato
VILLEGAS % Jefe de la Oficina de Grupo de Gestién Contractual Legalizado 3/01/2022 17/01/2022
CONTRATACION ANDRES Lider de Contratacién OTI Oficina de Tecnologias de la Informacion Contrato
2% 3/01/2022 11/01/2022
FERNANDO PACHECO GARCIA Lider de Arauitectura v Grupo de Gestién Contractual Legalizado /01/ /01/
CONTRATACION LEONARDO Lider de Contratacién OTI Oficina de Tecnologias de la Informacion Contrato
2% 3/01/2022 11/01/2022
CAMARGO RODRIGUEZ Lider de Arauitectura v Grupo de Gestién Contractual Legalizado /01/ /01/
CONTRATACION CLAUDIA PATRICIA Lider de Contratacién OTI Oficina de Tecnologias de la Informacion Contrato
2% 3/01/2022 12/01/2022
DUARTE RAMIREZ Lider de Arauitectura v Grupo de Gestién Contractual Legalizado /01/ /01/
CONTRATACION DINA LUZ LOPEZ Lider de Contratacién OTI Oficina de Tecnologias de la Informacion Contrato
Contratar X 2% 5! 3/01/2022 17/01/2022
Recurso Equipo de SARMIENTO Lider de Arauitectura v Grupo de Gestion Contractual Legalizado /01/ /01/
Arquitectura y CONTRATACION MARY LUZ Lider de Contratacién OTI Oficina de Tecnologias de la Informacion Contrato
Humano - 19% 3 . 2% 3/01/2022 13/01/2022
Arquitectura Negocio Tl RODRIGUEZ CALDERON Lider de Arauitectura v Grupo de Gestién Contractual Legalizado /01/ /01/
l?legoc\'o p ¥ Contratado CONTRATACION F:NRICO 2% Ll'dler de Contr?tacién oTl Oficina de Tecnologlia,s de la Informacién Cont.rato 3/01/2022 17/01/2022
MALLARINO LOPEZ Lider de Arauitectura v Grupo de Gestién Contractual Legalizado
CONTRATACION LUIS EDUARDO Lider de Contratacién OTI Oficina de Tecnologias de la Informacion Contrato
PULIDO PAEZ % Lider de Arauitectura v Grupo de Gestién Contractual Legalizado 3/01/2022 17/01/2022
CONTRATACION MARfA CLAUDIA Lider de Contratacién OTI Oficina de Tecnologias de la Informacion Contrato
. 2% 3/01/2022 17/01/2022
ALEJANDRA GONZALEZ CADENA Lider de Arauitectura v Grupo de Gestién Contractual Legalizado /01/ /01/
CONTRATACION WILLIAM DANIEL Lider de Contratacién OTI Oficina de Tecnologias de la Informacion Contrato
2% 3/01/2022 17/01/2022
IZQUIERDO JIMENEZ Lider de Arauitectura v Grupo de Gestién Contractual Legalizado /01/ /01/
CONTRATACION FABIO GARCIA Lider de Contratacién OTI Oficina de Tecnologias de la Informacion Contrato
ALVAREZ % Lider de Sistemas de Grupo de Gestién Contractual Legalizado 3/01/2022 3/01/2022
CONTRATACION JORGE ENRIQUE Lider de Contratacién OTI Oficina de Tecnologias de la Informacion Contrato
CARRILLO CONTRERAS % Lider de Sistemas de Grupo de Gestién Contractual Legalizado 3/01/2022 5/01/2022
CONTRATACION CRISTIAN FABIAN Lider de Contratacién OTI Oficina de Tecnologias de la Informacion Contrato
CAMPOS SANTA % Lider de Sistemas de Grupo de Gestién Contractual Legalizado 3/01/2022 4/01/2022
CONTRATACION JHON JAIR GARCES Lider de Contratacién OTI Oficina de Tecnologias de la Informacion Contrato
BELTRAN % Lider de Sistemas de Grupo de Gestién Contractual Legalizado 3/01/2022 11/01/2022
CONTRATACION YAIR ALEJANDRO Lider de Contratacién OTI Oficina de Tecnologias de la Informacion Contrato
SOSA BARRETO % Lider de Sistemas de Grupo de Gestién Contractual Legalizado 3/01/2022 3/01/2022
CONTRATACION JAVIER ALFONSO Lider de Contratacién OTI Oficina de Tecnologias de la Informacion Contrato
NEVA SANCHEZ % Lider de Sistemas de Grupo de Gestién Contractual Legalizado 3/01/2022 4/01/2022
CONTRATACION LUIS HERNANDO Lider de Contratacién OTI Oficina de Tecnologias de la Informacion Contrato
RIANO ROJAS % Lider de Sistemas de Grupo de Gestién Contractual Legalizado 3/01/2022 6/01/2022
CONTRATACION FABIO ALEXANDER Lider de Contratacién OTI Oficina de Tecnologias de la Informacion Contrato
RAMIREZ SALAMANCA % Lider de Sistemas de Grupo de Gestién Contractual Legalizado 3/01/2022 12/01/2022
CONTRATACION MANUEL ALONSO Lider de Contratacién OTI Oficina de Tecnologias de la Informacion Contrato
DIAZ PINTO % Lider de Sistemas de Grupo de Gestién Contractual Legalizado 3/01/2022 17/01/2022
CONTRATACION LUIS ENRIQUE Lider de Contratacién OTI Oficina de Tecnologias de la Informacion Contrato
Contratar v 2% € 3/01/2022 13/01/2022
Recurso Equipo de HERNANDEZ MENA Lider de Sistemas de Grupo de Gestion Contractual Legalizado /0y /04
Sistemas de CONTRATACION GUILLERMO Lider de Contratacién OTI Oficina de Tecnologias de la Informacion Contrato
Humano i 44% 2 2% 3/01/2022 11/01/2022
sistemas de | 'Mformacion NZON GOMEZ Lider de Sistemas de Grupo de Gestién Contractual Legalizado /01/ /01/.
. Contratado CONTRATACION JEISSON OCTAVIO Lider de Contratacién OTI Oficina de Tecnologias de la Informacion Contrato
Informacion GOMEZ PINILLA i Lider de Sistemas de Grupo de Gestién Contractual Legalizado 3/01/2022 13/01/2022
CONTRATACION WILLIAM JAVIER Lider de Contratacién OTI Oficina de Tecnologias de la Informacion Contrato
BARRETO PARRA % Lider de Sistemas de Grupo de Gestién Contractual Legalizado 3/01/2022 17/01/2022
CONTRATACION JHON FREDY Lider de Contratacién OTI Oficina de Tecnologias de la Informacion Contrato
BALA RUIZ % Lider de Sistemas de Grupo de Gestién Contractual Legalizado 3/01/2022 17/01/2022
*CONTRATACION OSCAR FERNEY Lider de Contratacién OTI Oficina de Tecnologias de la Informacion Contrato
MORENO OSSA % Lider de Sistemas de Grupo de Gestién Contractual Legalizado 3/01/2022 1/01/2022
*CONTRATACION JUAN DAVID Lider de Contratacién OTI Oficina de Tecnologias de la Informacion Contrato
RAGUA FORERO % Lider de Sistemas de Grupo de Gestién Contractual Legalizado 3/01/2022 1/01/2022
*CONTRATACION MAURICIO Lider de Contratacién OTI Oficina de Tecnologias de la Informacion Contrato
2% 3/01/2022 1/01/2022
RODRIGUEZ CASAS Lider de Sistemas de Grupo de Gestién Contractual Legalizado /01 /01/
*CONTRATACION DANIEL EDUARDO Lider de Contratacién OTI Oficina de Tecnologias de la Informacion Contrato
p 2% 3/01/2022 1/01/2022
PERNETT RODRIGUEZ Lider de Sistemas de Grupo de Gestién Contractual Legalizado /01 /01/
CONTRATACION LUZ ADRIANA Lider de Contratacién OTI Oficina de Tecnologias de la Informacion Contrato
SERRANO MOLINA i Lider de Sistemas de Grupo de Gestién Contractual Legalizado 3/01/2022 17/01/2022
CONTRATACION IVAN DARIO MELO Lider de Contratacién OTI Oficina de Tecnologias de la Informacion Contrato
LAGOS % Lider de Sistemas de Grupo de Gestién Contractual Legalizado 3/01/2022 17/01/2022
CONTRATACION JUAN DAVID Lider de Contratacién OTI Oficina de Tecnologias de la Informacion Contrato
2% 3/01/2022 17/01/2022
ANZOLA RODRIGUEZ Lider de Sistemas de Grupo de Gestién Contractual Legalizado /01/ /01/
CONTRATACION JOSE CARLOS Lider de Contratacién OTI Oficina de Tecnologias de la Informacion Contrato
2% 3/01/2022 11/01/2022
JANER OLACIREGUI Lider de Asuntos Grupo de Gestién Contractual Legalizado /01/ /01/
CONTRATACION ANDRES CAMILO Lider de Contratacién OTI Oficina de Tecnologias de la Informacion Contrato
Contratar . 2% 8! 3/01/2022 5/01/2022
Recurso Equipo de CORTES MURCIA Lider de Asuntos Grupo de Gestion Contractual Legalizado /01/ /01/
Asuntos CONTRATACION MARIO ALBERTO Lider de Contratacién OTI Oficina de Tecnologias de la Informacion Contrato
Humano . 10% 2% 3/01/2022 3/01/2022
Asuntos Geoespaciales PLAZAS ESGUERRA Lider de Asuntos Grupo de Gestién Contractual Legalizado /01/ /01/
Contratado CONTRATACION ANDRES CAMILO Lider de Contratacién OTI Oficina de Tecnologias de la Informacion Contrato
i 2% 3/01/2022 3/01/2022
Geoespaciales CORTES MURCIA Lider de Asuntos Grupo de Gestién Contractual Legalizado /01/: /01/.
CONTRATACION WENDY YOLANDA Lider de Contratacién OTI Oficina de Tecnologias de la Informacion Contrato
2% 3/01/2022 11/01/2022
HERRERA RODRIGUEZ Lider de Asuntos Grupo de Gestién Contractual Legalizado /01 /01/

100%
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CONTRATACION FIREWALL DE RED CHECKPOINT 3% i Lider de Contratacién OTI Oficina de TECHD\Dg\a'S de la Informacion Contrato 3/01/2022 1/04/2022
Lider de Seeuridad de la Gruoo de Gestion Contractual
CONTRATACION FORTISIEM MONITOREO DE Lider de Contratacién OTI Oficina de Tecnologias de la Informacien | _ Contrato
PLATAFORMA 3% Lider de Seeuridad de la Gruno de Gestién Contractual liudi 3/01/2022 1/04/2022
CONTRATACION SOFTWARE DE SEGURIDAD Lider de Contratacién OTI Oficina de Tecnologias de la Informacién Contrato
iudi i6 3% 3/01/2022 1/04/2022
Adjudicarlos | Contratacién de PARA USUARIO FINAL PCSECURE Lider de Seeuridad de la 100 de Gestion Contractual /01/ 104/
contratosde | softwarey CONTRATACION SOFTWARE DE ANALISIS DE . Lider de Contratacién OTI Oficina de Tecnologias de a Informacien | _ Contrato sfoi2022 o202
softwarey hardware de 30% VULNERABILIDADE: Lider de Seeuridad de la Gruno de Gestién Contractual iudi
hard_ware de | Seguridad f{e la CONTRATACION INGENIERIA SOCIAL 1% ] Lider de Contratacién OTI Oficina de Tecno\og\a's de la Informacién Contrato 3/01/2022 1/04/2022
Seguridad dea |  Informacion Lider de Seeuridad de la Gruoo de Gestion Contractual
Informacién | adjudicada CONTRATACION IMPLEMENTACION SO0C - Lider de Contratacién OTI Oficina de Tecnologias de a Informacien | _ Contrato sfoi2022 J—
Lider de Seeuridad de la Grupo de Gestién Contractual liudi
CONTRATACION IMPLEMENTACION DLP 3% i Lider de Contratacién OTI Oficina de TECHD\Dg\a'S de la Informacion Contrato 3/01/2022 1/04/2022
Lider de Seeuridad de la Gruoo de Gestion Contractual
CONTRATACION CONSULTORIA 150 27001 .  Lider de Contratacién OT! Oficina de Tecnologas de la nformacién | Contrato sfoi2022 310372022
Lider de Seeuridad de la Gruno de Gestién Contractual
CONTRATACION IMPLEMENTACION WAF 3% i Lider de Contratacién OTI Oficina de TECHD\Dg\a'S de la Informacion Contrato 3/01/2022 1/04/2022
Lider de Seeuridad de la 100 de Gestion Contractual
CONTRATACION GESTOR DE COPIAS DE Lider de Contratacién OTI Oficina de Tecnologias de la Informacien | _ Contrato
SEGURIDAD NETBACKUP. 3% Lider del 6ei Grupo de Gestién Contractual liudi 3/01/2022 4/04/2022
CONTRATACION ADOBE CREATIVE CLOUD 3% i Lider de Contratacién OTI ) Oficina de TECHD\Dg\a'S de la Informacion Contrato 3/01/2022 2/05/2022
, Lider del Gruoo de Gestion Contractual
CONTRATACION CERTIFICADO DE SEGURIDAD - " Lider de Contratacién OTI | Oficina de Tecnologias de a Informacion | ~ Contrato sfoi2022 Jy—
Lider del Grupo de Gestién Contractual
CONTRATACION MAQUINAS VIRTUALES 3% i Lider de Contratacién OTI ) Oficina de TECHD\Dg\a'S de la Informacién Contrato 3/01/2022 1/04/2022
Lider del Gruoo de Gestion Contractual
CONTRATACION RENOVACION GARANTIA Lider de Contratacién OTI Oficina de Tecnologias de a Informacien | _ Contrato
SOPORTE CISCO 3% Lider del 6ei Grupo de Gestién Contractual liudi 3/01/2022 1/07/2022
CONTRATACION PRODUCTOS Y SERVICIOS 3% i Lider de Contratacién OTI ) Oficina de TECHD\Dg\a'S de la Informacién Contrato 3/01/2022 2/06/2022
MICROSOFT Lider del 100 de Gestidn Contractual
CONTRATACIGN COLOCATION . " Lider de Contratacién OTI | Oficina de Tecnologias de a Informacion | ~ Contrato sfoi2022 o820
Lider del Grupo de Gestién Contractual
i Lider de Contratacién OTI Oficina de Tecnologias de la Informacion |  Contrato
CONTRATACION COMPUTACION EN LA NUBE % Lider del Infraestructura Tecnoldgica Grupo de Gestion Contractual adjudicado 3/01/2022 3/01/2022
— e CONTRATACION SOLUCION INTEGRAL DE Lider de Contratacién OTI Oficina de Tecnologias de la Informacién Contrato
Adjudicar los | Contratacién de
" HIPERCONVERGENCIA 3% Lider del Infraestructura Tecnolégica Grupo de Gestion Contractual adjudicado 3/01/2022 30/09/2022
contratos de software y
softwarey | hardware de i . Lider de Contratacién OTI Oficina de Tecnologias de la Informacion |  Contrato
52%
hardware de | Infraestructura CONTRATACION IMPLEMENTACION NOC % Lider del Infraestructura Tecnoldgica Grupo de Gestion Contractual adjudicado 3/01/2022 2/05/2022
Infraestructura | Tecnolégica - - - - -
Tecnolégica adjudicada CONTRATACION RENOVACION GARANTIA Lider de Contratacién OTI Oficina de Tecnologias de la Informacién Contrato
SOPORTE LENOVO 3% Lider del Infraestructura Tecnolégica Grupo de Gestion Contractual adjudicado 3/01/2022 1112022
CONTRATACION RENOVACION GARANTIA Lider de Contratacién OTI Oficina de Tecnologias de la Informacién Contrato
SOPORTE IBM 3% Lider del Infraestructura Tecnolégica Grupo de Gestion Contractual adjudicado 3/01/2022 1112022
CONTRATACION COLOCATION VIGENCIAS Lider de Contratacién OTI Oficina de Tecnologias de la Informacién Contrato
FUTURAS % Lider del Infraestructura Tecnoldgica Grupo de Gestion Contractual adjudicado 3/01/2022 1/01/2022
" Lider de Contratacién OTI Ofi de Te logias de la Infc 6 Contrat
CONTRATACION CONECTIVIDAD PARALAANLA | 3% e ge sontratadion O fcina ce T ogas ce @ nlormacien e 3/01/2022 1/08/2022
Lider del Infraestructura Tecnoldgica Grupo de Gestion Contractual adjudicado
i Lider de Contratacién OTI Oficina de Tecnologias de la Informacion |  Contrato
CONTRATACION MANTENIMIENTO UPS % Lider del Infraestructura Tecnoldgica Grupo de Gestion Contractual adjudicado 3/01/2022 2/05/2022
CONTRATACION MANTENIMIENTO EQUIPOS DE Lider de Contratacién OTI Oficina de Tecnologias de la Informacién Contrato
compUTO % Lider del Infraestructura Tecnoldgica Grupo de Gestion Contractual adjudicado 3/01/2022 2/05/2022
CONTRATACION CONECTIVIDAD PARA LA ANLA Lider de Contratacién OTI Oficina de Tecnologias de la Informacién Contrato
VIGENCIAS FUTURAS 3% Lider del Infraestructura Tecnolégica Grupo de Gestion Contractual adjudicado 3/01/2022 1/01/2022
CONTRATACION PLANET-SIG 3% i Lider de Contratacién OTI Oficina de TECHD\Dg\a'S de la Informacion Contrato 3/01/2022 2/05/2022
Lider de Asuntos 100 de Gestion Contractual
. Lider de Contratacién OTI Oficina de Tecnologias de a Informacien | _ Contrato
Adjudicar los Contratacion de CONTRATACION ARCGIS-SIG 3% Lider de Asuntos i Grupo de Gestién Contractual liudi 3/01/2022 2/05/2022
contratos de software y . Lider de Contratacién OTI Oficina de Tecnologias de la Informacién Contrato
CONTRATACION DIGITALGLOBE 3% 3/01/2022 2/05/2022
softwarey hardware de 18% Lider de Asuntos Grupo de Gestién Contractual /01/ /05/
hardware de Asuntos CONTRATACION SOFTWARE DE . Lider de Contratacién OTI Oficina de Tecnologias de la Informacien | _ Contrato sfoi2022 Jy—
Asuntos Geoespaciales MODELAMIENTO DE RUIDO CENTRO DE Lider de Asuntos i Gruno de Gestién Contractual liudi
Geoespaciales |  adjudicada CONTRATACION SOFTWARE DE - Lider de Contratacion OTI Oficina de Tecnologias de la Informacion Contrato 3/01/2022 2/05/2022
MODELAMIENTO DE AIRE CENTRO DE Lider de Asuntos Grupo de Gestién Contractual
CONTRATACIGN DATUM INGENIERIA SAS . Lider de Contratacién OTI Oficina de Tecnologas de la nformacién | Contrato sfoi2022 Jy—

Lider de Asuntos

Grubo de Gestién Contractual
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Implementar mecanismo para

Documento de analisis consolidado

Cada vez que se finaliza la fase de

IMPLEMENTACION

Consolidado resultados de las

evaluar los proyectos de fébrica . 20% proy, aplicar 20%  |Luz DAry Pardo stas aplicadas a los lideres 15/01/2022 15/12/2022
de las evaluaciones realizadas N s
de software la encuesta de satisfaccién funcionales de los proyectos finalizados|
Analisis de requerimientos 10% Gustavo Forero Aplicati de 1/03/2022 30/05/2022
Automatizacién del paz y salvo ogica devistos
en GIC para los diferentes buenos 30% Implementacién 10% Guillermo Pinzon Implementadores Codigo del desarrollo en el repositorio 1/06/2022 30/08/2022
sistemas
Pruebas 10% Gustavo Forero Administradores Aplicativos |Formato de Pruebas 1/09/2022 30/09/2022
Mejora en las funcionalidades Analisis de requerimientos 10% Gustavo Forero Aplicati de 1/03/2022 30/05/2022
de la mesa de servicio Herramienta de mesa de servicio
tad. 6nde ajustada 30% Implementacion 10% Fabio Garcia / Michel Calderon Codigo del desarrollo en el repositorio 1/06/2022 30/08/2022
Tt
Pruebas 10% Gustavo Forero Administradores Aplicativos |Formato de Pruebas 1/09/2022 30/09/2022
Definir la planeacién de las campaias y
capacitaciones sobre el uso y apropiacién de .
= 8% | Jorge Carrillo /Gustavo Forero Aplicativos  [Cr 1/02/2022 31/03/2022
Campafias y Capacitaciones los servicios Tecnologicos & / ! de a planeacién /02 /03
Uso y apropiacién de Sistemas | periodicas sobre el uso y 20%
de Tl apropiacién de los servicios
" Realizar las camparias y capacitaciones Evidencias de Campafias y
planeadas sobre el uso y apropiacién de los 12% Jorge Carrillo /Gustavo Forero Aplicativos sobre el usoy 1/04/2022 30/11/2022

servicios tecnologicos

apropiacion de los servicios realizadas.




METAS PLAN DE ACCION INSTITUCIONAL OTI - 2022

Inversién ey
Grupo Interno PAI / Nombre del indicador Formula
Sistemas de Informacion Inversion [Sistemas de informacién implementados Numero de Sistemas de Informacién implementados 1
. L. L. - Numero de proyectos asociados a nuevas funcionalidades priorizados con niveles
Sistemas de Informacion Inversién |Proyectos priorizados ) ) . 16
0v 1 implementados en ambiente de produccién
Sistemas de Informacién Inversién [Médulos del Sistema de Informacion Actualizados Numero de médulos del sistema de informacién actualizados 20
. . . . . Numero de usuarios que utilizan los sistemas de informacién / Nimero de
Sistemas de Informacién Inversién [Uso de los sistemas de informacién . N - ) . . ./ 90%
usuarios programados para utilizar los sistemas de informacion
A-Cdpdliudu LeLTitd y NuiTidild pdrd TESUIVET ET PIITIETd NTEd 1d5 SONLIUUES ue
. o . L. . B mesa de ayuda (0,50
Infraestructura Inversién |Indice de capacidad en la prestacion de servicios de tecnologia. i Y L ( N ) L, . 95%
B-capacidad técnica y humana de monitorizacion de la infraestructura y los
it aiinany
. Procesos de adquisicion de equipos de hardware y/o Numero de procesos de adquisicién de equipos de hardware y/o herramientas de
Infraestructura Inversién R i 30
herramientas de software software adjudicados.
L, Porcentaje de Servicios de soporte tecnolégico de nivel 2y 3 Porcentaje de Servicios de soporte tecnoldgico de nivel 2 y 3 resueltos en
Infraestructura Inversién . R 85%
resueltos en oportunidad. oportunidad.
Numero de licencias tecnoldgicas asignadas / Nimero de licencias tecnoldgicas
Infraestructura PAI Porcentaje de licencias tecnoldgicas usadas . 8 8! / 8 95%
adquiridas
. Porcentaje de capas tematicas de referencia de entidades Namero de capas tematicas de referencia de entidades externas actualizadas /
Asuntos Geoespaciales PAI ) . L. . | . 100%
externas actualizadas Numero total de capas temdticas de referencia de entidades externas publicadas
Porcentaje de servicios geograficos con un tiempo de respuesta |Nimero de servicios geograficos con tiempo de respuesta dptimo / Nimero total
Asuntos Geoespaciales PAI L. d Be0s! P P . e 8! 'g. . P P P / 95%
Sptimo de servicios geogréficos iniciados
Porcentaje de disponibilidad = Promedio (porcentaje de disponibilidad de los
Asuntos Geoespaciales PAI Porcentaje de disponibilidad de los servicios geograficos AR ) B .p L (p ) P 95%
servicios geograficos iniciados)
PV=Tiempo planificado (tiempo asignado al trabajo planificado que se debe tener
realizado en el momento de la medicion).
EV=Tiempo consumido asociado con el trabajo efectivamente realizado (en el
indice promedio de desempefio del cronograma de los momento de [a medicién).
Arquitectura PAI P K p 8 SPI=EV / PV (calculado para cada uno de los proyectos en ejecucion, desde i 80%
proyectos de Tl en ejecucion
hasta n)
indice promedio de desempefio de los cronogramas de proyectos de Tl =
Sumatoria de los SPI de cada uno de los proyectos (desde i hasta n) / cantidad de
proyectos (n)
Despacho PAI Porcentaje de Implementacion del Plan Estratégico de Porcentaje de Avance = I (porcentaje de avance accion en el Plan Estratégico de 100%
P Tecnologias de la Informacion PETI Tecnologias de la Informacion PETI 2022 * peso porcentual de la accion) °
Porcentaje de avance de Implementacion de los Planes de . . . " N
. . o . L. . Porcentaje de Avance = Promedio ( X (porcentaje de avance accion en los planes
Seguridad PAI seguridad y privacidad de la informacion, Tratamiento de - 100%
. . L. ... |pesoporcentual de la accién))
Riesgos de Seguridad de la Informacién y Transformacién Digital
. Porcentaje de implementacion de los dominios de la norma ISO |Porcentaje de Avance = I (porcentaje de avance en la implementacién del
Seguridad PAI - X - . 100%
27001 dominio * peso porcentual de la implementacién del dominio)
Porcentaie de activos de informacién criticos con riesgos de Numero de activos de informacién criticos con riesgos de seguridad de la
Seguridad PAI g 8 informacion identificados y controles definidos / Numero total de activos de 100%

seguridad de la informacién identificados y controles definidos

informacidn criticos.
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