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SEGUIMIENTO AL MAPA DE RIESGOS (OFICINA ASESORA DE CONTROL INTERNO)

Fecha: 1 nero 2021

Responsable: _Oficina de Control Intemo

PROCESO

Evaluacion de Permisos

SUBPROCESO

Causa

1. Omitir la verificacion de requisitos y criterios.
len cualquier etapa del proceso de evaluacion.

Riesgo

Recibir o solicitar dadiva o beneficio a favor propio o de

Tipo de riesgo

Clase de riesgo

Control

1. Cada vez que se atiende una solicitud, se verifica
lconforme a los lineamientos establecidos en la normativa
vigente, en los procedimientos y guias por parte del
profesional asignado, el cumplimiento de los requisitos
legales y técnicos, para cada uno de los permisos y tramites
lambientales, y su trazabilidad a través del SILA mediante la
lcreacion de expediente VDI

SEGUIMIENTO Y EVALUACION DE ACCIONES

Acciones

Efectividad de los controles Acciones adelantadas Coherencia con la accién propuesta Observaciones

1.1 Establecer, formalizar e implementar listas de chequeo
o documentos para los permisos y tramites ambientales que
Ino cuentan con este instrumento

1.2 Realizar (2) socializaciones a los profesionales sobre los

2. Iniciar un tramite sin la previa verificacion de

de requisitos.

3. Omision por parte del equipo técnico en la
visita de campo de la verificacion de informacion
lconsignada en el estudio del impacto ambiental.

lambiental a través de la herramienta SILA y listas de
chequeo segun el tramite que corresponda, citando al
usuario para informar los resultados de VPD

1 B e os No aplica un tercero para priorizar, retrasar, dar viabildad o no | Corrupcion Corrupcion procedimientos guias y manuales que se han establecido
de permisos y tramites ambientales para los permisos y tramites ambientales
2. No se cuenta con criterios claros para la 2.1 Documentar criterios estandarizados para Ia asignacion
lasignacion y reparto de aclividades Reparto de y reparto de actividades de acuerdo a la dinamica de cada
manera subjetiva permiso y tramite ambiental
2. Cada vez que ingresa una solicitud, el profesional
lasistencial verifica, tipifica y asigna conforme a los criterios
de reparto de los permisos y iramites ambi
asignando 38 gmanera pdulalive 9 cada uno 9 1S 122 Realizar una socilizacion de los crterios
por cantidad y el proyecto para la asignacién y reparto de actividades
de acuerdo a la dinamica de cada permiso y tramite
ambiental
1. Definir ineamientos para garantizar que los profesionales
asignados revisen previo aa visita el expediente.
Recibir o soliciar cualquier dadiva o beneficio a favor
] ; o ) ) ¢ 2 Una vez cargado el concepto técnico de seguimiento en el
2 segTurmenr:: :r:;::(“allse.: y No aplica :"l;g:’e"‘""m“”" considerada relevante en z;“‘:;c‘s: ‘::m"[;‘"‘;"’:;" 9:’;‘;2"*?::;@::;‘:;:;‘;;2 Corrupcion Corrupcion SILA, el revisor verifica que toda la i ion radicada
i mf’“p"mis"m o f:s mu‘si’.’ﬂs lesté siendo incluida en el concepto técnico.
2. Realizar (2) socializaciones a los profesionales sobre los
procedimientos guias y manuales que se han establecido el
seguimiento de los permisos y tramites ambientales
1. Cada vez que se evalie un proyecto, el lider 16cnico o
revisor verifica la necesidad de requerir informacion adicional
por parte del equipo evaluador, a través de mesas de trabajo
dejando actas como evidencias de las decisiones tomadas.
1. Diacion del wrémite de evaluacksn sin justa 1. Gestionar con el grupo de tecnologia la parametrizacion y
: ! control de actividades del proceso de evaluacion de
g:“if‘?oi‘:zzi“’,’:) en resolver o exceso de solicitud licenciamiento ambiental, verificando asi el cumplimiento en
oportunidad
2. Los profesionales designados del Grupo RASP veriican la
informacion preliminar de los documentos allegados por los
. ficio a f: " ne ‘
s Evaluacion do No aplica ool o 40 un ercars para. o1 ‘otrgamiorio de | Comupcion Comupeion [154410s que cumplan con los requisios legales, internos y
Licenciamiento Ambiental o s apiontalen los demas aplicados en el tramite de licenciamiento |» Gestionar con el MADS la actualizacion del formato de

listas de chequeo conforme a la actualizacién normativa.

3. Posterior a la visita en campo el lider técnico o revisor
\verifica la informacion recopilada en la visita a través del
informe cargado en el SILA, el cual se finalizara una vez
lcumpla con los criterios de andlisis, coherencia, consistencia,
redaccion y presentacién.

3. Gestionar con Geomatica la emisién de una fotografia
sateltal posterior al proceso de licenciamiento ambiental
(licencias nuevas o modificacion), la cual se tomara como
referencia previo inicio de la etapa de seguimiento.
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SEGUIMIENTO Y EVALUACION DE ACCIONES

item PROCESO SUBPROCESO Causa Riesgo Tipo de riesgo Clase de riesgo Control Acciones
Efectividad de los controles Acciones adelantadas Coherencia con la accién propuesta Observaciones
1. Cada vez que se planifique la realizacion de una visita, el
lider técnico o revisor verifica la preparacion de la visita a
1. Iniciar una visita sin la previa preparacion ( través de la reunién precampo revisando que el preconcepto
(leer el expediente). ly acta de reunion contengan la informacion necesaria para
realizar la visita de seguimiento Fortalecer el de a licenciami
Seguimiento de Recibir o solicitar cualquier dadiva o beneficio a favor Ambiental, a través del disefio e implementacion de
4 Licencimionto amiontal No aplica propio o de un tercero para desviar los resultados de Corrupcion Corrupcién General de imiento la cual permit
icenciamier fental seguimiento de licencias ambientales 2. Una vez aprobada la VP! (Verificacion preliminar de ICAS). |controlar Ia planificacién y cumplimiento de las metas
€l Grupo de Geomatica verifica a través e la herramienta de |, 2222 oara'dicho subproceso .
2. No incluir informacién considerada relevante SDE - Seguimiento Documental Espacial, el area objeto de
lon el informe de visita. 'seguimiento generando alertas previas a la visita y una
valoracion cuantitativa que permite definir la prioridad del
|seguimiento.
1. Realizar semestralmente el inventario fisico de los bienes
custodiados en bodega.
1. Debiidad en los controles de verificacion de | Uso indebido de los bienes muebles e inmuebles El almacenista anualmente realiza una toma fisica del
5 Gestion Administrativa No aplica los encargados por parte de almacén. custodiados en bodega por parte de almacén, para Corrupcion Corrupcién inventario, cotejando el inventario fisico VS inventario
beneficio propio o de un tercero. existente en SIGANLA.
2. Contrastar semestralmente el inventario fisico de los
bienes custodiados en bodega vs el inventario de SIGANLA.
1.1 Verificacion realizada a cada proceso critico a través de
1. Estudios y documentos previos que contienen tres filtros de revision antes de publicar el proceso de
riterios orientados a favorecer a un tercero seleccion: Coordinador del Grupo de Contratos, Ordenador [Realizar taller para la formulacion de estudios previos
Recibir o soliitar cualquier dadiva o beneficio a del Gasto y su equipo de trabajo y Comité de Ct i dirigido a los. ue tienen la iiidad de
6 Gestion Contractual No aplica nombre propio o de terceros para beneficiar a un Corrupcién Corrupcién su elaboracion en cada dependencia.
prop con la celebracién de un contrato
12 Verificacion del cumplimiento de los requisitos
2. Redireccionamiento en el proceso de idos en el Manual de C i través del
levaluacion lcomité de evaluacion y de contratacion realizada a cada
proceso critico.
1. Crear mesa de ayuda con el fin de que los supervisores
de los contratos resuelvan inquietudes y problemas
asociados a la supervision.
El supervisor del contrato, a través del formato de cuenta de
, Gestion Contractual No aplica 1. Desconocimiento de los deberes de la (Indebida realizacion de la supervision contractual que Corrupcién Corrupcion lcobro, verifica que las obligaciones del contratista se hayan
supervision permita favorecer intereses particulares lcumplido a conformidad y da su visto bueno para el
respectivo pago.
2. Hacer seguimiento trimestral a los requerimientos que se
generen a través de la mesa de ayuda para supervisores.
1. Préstamo de documentos, expedientes y 1. Revision diaria por parte del personal de ventanilla de
|anexos en medio fisico a los usuarios internos y. larchivo, de manera aleatoria de la cantidad de folios en los |1. Realizar 6 itacion a los istas y i
|externos. lexpedientes y anexos una vez sean devueltos por los [sobre su responsabilidad con los documentos, de acuerdo
usuarios, el registto serd la ficha de préstamo [con el ol que desempefian frente a los mismos.
correspondiente.
2. Verificacion aleatoria por parte del personal de ventanila |, | peiar el proceso de digitalizacién de 400 metros
o . 1 Tomasen conin o o (11 109 proess, o datacin o 0 v
" g Licencias Ambientales, segun lo establecido en el PINAR
Pérdida, eliminacion, alteracién y/o manipulacion de es la ficha de préstamo correspondiente.
8 Gestion Documental No aplica o ientes para imiento propio Corrupcion Corrupcién
o de un tercero
2. Préstamo de anexos en medio magnético 2 : '“;"’":" 2 s “Z‘f"“’" externos acerca ""I ’;‘a“:}"
siendo este el Gnico original que reposa en la NIA adecuado de los expedionies y anexos, con el fin de
o presentar los riesgos en el manejo de informacion y prevenir
su ocurrencia.
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item PROCESO

9 |Gestion del Talento Humano|

SUBPROCESO

No aplica

Causa

Manipulacion ylo acceso sin restriccion a los
documentos /o requisitos de la historia laboral
del funcionario.

Riesgo

Realizar nombramientos, emiti certificaciones y otorgar
beneficios laborales sin el cumplimiento de requisitos,
que conlleven al favorecimiento de terceros.

Tipo de riesgo

Corrupcion

Clase de riesgo

Corrupcién

Control

1. Cada vez que ingrese un nuevo funcionario a la entidad, el
profesional de talento humano realiza la revisién para la
Vinculacion a través del diigenciamiento del formato TH-F-2
VERIFICACION DE REQUISITOS, validando el perfil del
laspirante versus los requisitos minimos del empleo; y
cotejando la Hoja de Vida de SIGEP y las certificaciones de
lestudio ylo Laborales, para el cumplimiento de lo solicitado
len el manual de funciones.

Acciones
Efectividad de los controles

2. Cada vez que se da inicio a una nueva historia laboral o se
lagrega documentos a una existente, el técnico administrativo
de talento humano, diligencia el formato TH-F-9 HOJA DE
ICONTROL HISTORIAS LABORALES, actualizando la
informacion del expediente y verificando el inventario de
[documentos, para evitar la sustraccién de informacion de las.
Historias Laborales.

3. Cada vez que se haga una solicitud de préstamo de
historia laboral, el técnico administrativo de talento humano,
diligencia formato TH-F-38 CONTROL PRESTAMO Y

DEVOLUCION DE HISTORIA LABORAL, verificando los folios
actuales y los entregados en calidad de préstamo

Gestion del Conocimiento y
la Innovacién

No aplica

1. Debilidad en la trazabilidad (creacion, lectura,
lactualizacion y borrado de registros) de la
plataforma tecnologica.

2. Falta de seguimiento y generacion de alertas
para detectar eventos inusuales de la plataforma
tecnologica

Eliminacion, modificacion u ocultamiento de la
informacion de la entidad que reposa en los servidores
para beneficio propio o favorecer a un tercero

Corrupcion

Corrupcién

1. El administrador de seguridad de la informacion

mensualmente genera y verifica reportes especializados de
infraestructura, realizando andlisis de correlacion de eventos
de seguridad para identificar posibles incidencias en la
plataforma de la ANLA

1. Realizar un desarrollo de software para el mejoramiento
de la trazabilidad del médulo de registros para fortalecer el
analisis y la generacion de alertas relacionadas con la
creacién, lectura, actualizacién y borrado de registros en el
sistema SILA

2. €1 administrador de seguridad de la informacion revisa
trimestralmente o por solicitud expresa, los registros de la
bitacora de la base de datos de los aplicativos, correo
lelectronico y servidores en busqueda de actividades de
superusuario administrador en términos de  creacion,
modificacion, eliminacion o alteracion de roles, perfiles,
larchivos o privilegios en los sistemas de la entidad.

. Realizar reuniones trimestrales para validar las
situaciones atipicas de la plataforma en el marco de la
seguridad de la informacion, especificamente en el andlisis
de perfiles de administrador, la correlacion de eventos e
incidentes de seguridad de la informacion con mayor
probabilidad de ocurrencia.

Actuaciones Sancionatorias
Ambientales.

No aplica

Insuficiente seguimiento a la gestion de los
rocesos sancionatorios.

Realizar u omiti indebidamente actuaciones en el
procedimiento sancionatorio en beneficio propio o de
un tercero.

Corrupcion

Corrupcién

(Cada vez que se expida un acto administrativo los revisores.
verificaran el contenido de las actuaciones dentro  del
proceso sancionatorio de acuerdo con el reparto en los
sistemas SILAy SIGPRO.

1. Culminar el proceso de saneamiento del 100% de los
expedientes de actuaciones sancionatorias.

2. Formular alertas de cumplimiento de términos y mantener
Ia base de datos en Excel.

3. Realizar seis mesas de trabajo sobre criterios de la Ley
1333 de 2009 al interior de la OAJ o con dependencias
relevantes

4. Evaluar los permisos de acceso a la informacién de los
procesos Sancionatorios (SILA y Archivo Fisico), a parti de
o reportado por la Subdireccion Administrativa y Financiera.
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Control

PROCESO SUBPROCESO Causa Riesgo Tipo de riesgo Clase de riesgo

SEGUIMIENTO Y EVALUACION DE ACCIONES

Acciones

Efectividad de los controles Acciones adelantadas Coherencia con la accién propuesta Observaciones

1. Cada vez que se reciben autos o resoluciones para cobro
1. Ausencia de asignacion de cada uno de los lcoactivo, el lider realiza el repario enre los abogados, a |\
procesos a un abogado responsable través del SILA o correo electronico (2018 y anteriores),
Onmiti o dilatar alguna de las etapas del proceso de verificando que se realice la totalidad de la asignacion.
12 Gestion Juridica No aplica cobro coactivo_para favorecer y/o perjudicar Corrupcién Corrupcién
indebidamente a un tercero
" 2. Verificacion bimestral por parte del lider, a través del
fé:an'n"’s::g:f"f;‘;: "’r‘ ;:g“"‘ Cuadro de Excel de "seguimiento y control” y el SILA al [N.A
" P lcumplimiento de los términos.
1. Falta de control entre a laboracion y emision 1. Los profesionales que intervienen en cada actividad cada 1. Realizar seis mesas de trabajo para unificar criterios
6ol aoncants ylo. onire ol mosas I vez que se genera un concepto o un acto administrativo lo [juridicos a nivel Entidad
ovisiony :I vi;o bueno do I:OAJ lvalidan y generan el visto bueno en las herramientas SILA y
Emitir conceptos /o direccionar los actos SIGPRO
13 Gestion Juridica No aplica inistrativos objeto de revision para favorecer ylo Corrupcion Corrupcién
perjudicar indebidamente a un tercero } .
2. Solicitudes de conceptos para casos Z‘af:s".: e e '::':'}’;f“':"r‘;d‘?:m";9:::“";";;“;: 2. Realizar mesas de trabajo al interior del equipo con el
individuales y/o que correspondan al fuero ot " o ™ ”" ’ ) r“ dywrmi""" ! ";i y eion |obieto de analizar un proyecto de conceptos ylo los actos
|decisorio del servidor pablico datos de conceplos para del 'ar sl existe posicion | gministrativos relevantes (a juicio del lider del equipo).
institucional frente al mismo tema.
1.1 Cada vez que se requiera, el lider verifica que los
lestudios previos incluyan los criterios de seleccion de los
lapoderados  definidos por el Comité de Conciliacion del
lsubproceso de Defensa Judicial realiza seguimiento mensual
para verificar el cumplimiento de las actuaciones de los . ’ e
. 1. Realizar mesa de trabajo para la socializacion de las
. Autonomia de apoderados contraisas para jabogados en los procesos. politcas y direcrices a todos los apoderados (el numero de
L mesas de trabajo dependeran de las politicas y directrices
aprobadas por el comité de conciliacién)
Realizar u omitir actuaciones del proceso de Defensa 1.2 Cada vez que se requiera, el lider y el secretario técnico,
14 Gestion Juridica No aplica Judicial para favorecer o perjudicar indebidamente a un Corrupcion Corrupcion verifican que las fichas (eKogui) de casos sometidos al
tercero |Comité de Conciliacién, cumplan con las politicas generales
lque orientan la defensa judicial de la entidad, aprobadas por
el Comité.
2. Falla de gestion de los abogados
responsables de cada proceso " . B : I terdiscinfinari -
2. El lider mensualmente coteja las actuaciones ingresadas (2. Realizar reuniones interdiscipiinarias para definir criterios
en la herramienta de trazabilidad contra las actuaciones y [de defensa técnica en los procesos alta complejidad. (la
levidencias reportadas por los apoderados en el informe  |[clasificacion seré a criterio del lider de Procesos Judiciales o
mensual. el Jefe de la OAJ.
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