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91A Gestión de 

Licenciamiento 

Ambiental- 

Evaluación 

Auditoria interna-

Control Interno

Auditoría a 

trámite ambiental 

de evaluación y 

seguimiento-

Sector 

Hidrocarburos

20/09/2013 NC REAL Incumplimiento a los lineamientos establecidos en el Artículo 

décimo segundo de la Resolución 751 de 2015 en cuanto a que se 

evidenciaron legalizaciones de comisiones que superan los tres días 

hábiles establecidos siguientes a la finalización de la comisión.

Subdirección de 

Seguimiento de 

Licencias

No aplica No aplica Causa 1. Falta de concientización 

sobre la importancia en la aplicación 

del procedimiento  establecido en el 

artículo decimo de la Resolución 147 

de 2012 y Circular interna 59066 del 

19/12/2012, relacionado con las 

legalizaciones de comisión.

No hay lugar a corrección dado 

que son hechos históricos.

Correctiva Para todas aquellas No conformidades detectadas en los 

Grupos que hacen parte de la Subdirección, en la cual se 

da incumplimiento con el plazos definidos por norma 

para la legalización de las comisiones de las visita 

efectuadas, se tendrán en cuenta las siguientes acciones:

1. Solicitar a la Subdirección Administrativa  capacitación 

de las personas que llevan el control en la Subdirección.

2. Realizar circular a los funcionarios y contratistas en lo 

dispuesto en la resolución No. 147 de 2012 y la Circular 

Interna 59066 del 19/12/2012.

3. Solicitar a la Subdirección Financiera envío semanal a 

la Subdirección de Evaluación y Seguimiento el listado de 

funcionarios y contratista que no han dado cumplimiento 

al tramite de legalización.  

01/03/2018 30/05/2020 Porcentaje  

Comisiones 

Legalizadas en 

tiempo 

Numero de Comisiones 

legalizadas en tiempo ( dentro 

de los 3 días) por  /Total de 

Comisiones Legalizadas 

Porcentaje 95 Eficacia Subdirección 

Administrativa y 

Financiera 

(Comisiones)

82        1. El 13-oct-19 se realizó capacitación de legalizaciones al interior de la Subdirección de Evaluación y 

Seguimiento. El 21-may-19 se realizó reunión entre la Subdirección y SAF para revisar los Tips de para las 

legalizaciones. El 23-may-19 se realizó capacitación a Coordinadores y asistenciales. El 6-jun-19 se capacitó 

a asistenciales de los sectores y enlaces de la SAF.

2. Circular 4120-3-29828 de 11 de junio de 2014 con asunto Trámite de comisiones y autorizaciones de 

viaje.

3. El 12-oct-20, 23-nov-20 y 09-dic-2020 se solicito a SAF envío a SSLA de la base con las comisiones de 

2020 con el objetivo de analizar los datos. 

- El 22-sep-20, 23-sep-20, 29-sep-20, 14-oct-20, 23-nov-20 y  09-dic-20 se les recordó a los lideres técnicos 

realizar las gestiones necesarias, que conlleven a que las legalizaciones se realicen dentro de los 3 días 

siguientes a la fecha de finalización de la comisión.

- Con corte a diciembre de 2020 se legalizaron 955 comisiones, de las cuales 821 (86%) se legalizaron a 

tiempo. (según base de datos suministrada por SAF).

- Entre abril, mayo y junio de 2021 se legalizaron 523 comisiones, de las cuales 18% (87) se realizaron 

fuera de tiempo, el restante 82% (394) corresponde a comisiones legalizadas a tiempo.

Vigente

114C Gestión de 

Licenciamiento 

Ambiental- 

Evaluación 

Auditoria interna-

Control Interno

Auditoría al  

licenciamiento 

ambiental 

competencia de 

la ANLA, tanto en 

el componente de 

evaluación como 

en el seguimiento 

29/07/2016 NC REAL Incumplimiento a los tiempos establecidos para la expedición del 

auto de inicio, la realización de la visita, reunión de información 

adicional y expedición del acto administrativo que define, en el 

trámite de evaluación de la licencia ambiental.

Subdirección de 

Evaluación de 

Licencias

No aplica No aplica Falta de seguimiento efectivo por 

parte de los grupos en cada una de 

las etapas establecidas por el decreto 

1076 de 2015 para surtir el proceso 

de evaluación de Licenciamiento 

ambiental.

No aplica Correctiva Actualizar la herramienta de control de terminos, 

solicitando inclusión de fecha esperada y seguimiento en 

calendario para visita de evaluación e información 

adicional.  (30%)

Realizar reinducción  a lideres y coordinadores para el 

manejo de la herramienta de control de términos y 

relevancia del cumplimiento en las etapas del proceso de 

evaluación (oportunidad) (35%)

Generar indicador interno  para la SELA  para monitorear 

el cumplimiento de Información adicional (35%)

01/08/2020 01/07/2021 Porcentaje de 

Avance de las 

Acciones Definidas

No. De actividades 

realizadas/No. De actividades 

programadas

Porcentaje 100 Eficacia HERRAMIENTA DE 

CONTROL DE 

TERMINOS

LISTAS DE ASISTENCIA

DOCUMENTO DE 

SEGUMIENTO AL 

INDICADOR DE 

INFORMACIÓN 

ADICIONAL 

98        1. Se realizó ajuste a la información del calendario de control de la herramienta de control de terminos, 

donde aparece el seguimiento al trámite, por lo anterior se da cumplimiento al 30% de la actividad. 2.El 

día 11 de febrero, se realizo retroalimentación al equipo de la SELA con relación a la actualización y uso de 

la herramienta OELA, cumpliendo el 35% de avance de la acción. 3. Nos encontramos en proceso de 

seguimiento a la oportunidad con relación a la solicitud de Información Adicional durante el tramite de 

licenciamiento ambiental.

Vigente

270B Subproceso 

Procesos coactivos

Auditoria interna-

Control Interno

Auditoría  a la 

Gestión a 

procesos 

coactivos de la 

entidad

27/04/2018 NC REAL Se incumple con una gestión ágil, eficaz, eficiente y oportuna del 

recaudo de cartera pública en los proceso 640-2008, 518-2007, y 

107 de 2006 adelantados contra FERTILIZANTES COLOMBIANOS 

S.A. FERTICOL, PIEDRAS Y DERIVADOS SA, desconociéndose lo 

consagrado en el artículo 1 e la Ley 1066 de 2006.

Oficina Asesora 

Jurídica 

No aplica No aplica El proceso de Fertilizantes 

Colombianos S.A. - FERTICOL no fue 

priorizado 

No aplica Correctiva 1. Librar el mandamiento de pago de FERTICOL y verificar 

que se inicie el proceso de notificación.

2. Remitir oficio a la Gobernación de Santander 

informando sobre los créditos a nombre de FERTICOL, 

inlcuido al que hace referencia la No Conformidad, con el 

fin de que sean tenidos en cuenta cuando inicie el 

proceso de liquidación.

3. Verificar la debida notificación del mandamiento de 

pago de PIEDRAS Y DERIVADOS.

06/01/2021 30/09/2021 Porcentaje de 

avance de las 

actividades 

establecidas 

No. De actividades ejecutadas 

/  No. De actividades 

programadas

Porcentaje 100 Eficacia SILA

Correo electrónico

Cuadro de 

seguimiento de CC

85        1. EL  mandamiento de pago a nombre de la empresa FERTICOL a cargo de la abogada Carolina Fonseca, 

está en trámite en SILA.

2. Con número de radicado 2021143518-2-000 del 14 de julio, se ofició a la Gobernación de Santander, 

con el fin de hacer la presentación de créditos a nombre de FERTICOL, en el proceso de liquidación que 

debe iniciar el ente territorial.

3. Mediante Auto  No. 1279 del 16/04/2021 se libró mandamiento de pago a Piedras y Derivados, se 

verificó que se notificó por aviso el 07/05/2021 y quedó ejecutoriado el 11/05/2021.

Vigente

272B Subproceso 

Procesos coactivos

Auditoria interna-

Control Interno

Auditoría  a la 

Gestión a 

procesos 

coactivos de la 

entidad

27/04/2018 NC REAL Se incumplen los términos establecidos en las etapas del proceso 

persuasivo y coactivo de los numerales 5.2. Apertura del 

expediente, 5.3. Cobro Persuasivo, 5.3.5. Desarrollo del cobro 

persuasivo (oportunidad para librar el mandamiento de pago), 

5.3.8. Archivo por pago. del Manual de Cobro Persuasivo y Coactivo 

de la entidad y de los artículos 826 y 832 del Estatuto Tributario, 

para la notificación del mandamiento de pago y trámite de 

excepciones respectivamente.  

Oficina Asesora 

Jurídica 

Manual de Cobro Persuasivo y Coactivo de 

la ANLA Código PC-M-1 V. 1 fecha 25-02-

2019

Se identificó que se han vencido los 

términos de cobro persuasivo sin proceder 

de inmediato a la investigación de bienes, 

situación evidenciada en 20 casos que 

corresponde al 41.66% por cuanto no se ha 

llevado a cabo la solicitud de información 

de bienes.

Adicionalmente se pudo establecer que, a 

15 procesos de la muestra, es decir, al 

21,25%, no se ha proferido mandamiento 

de pago, no obstante

haber vencido la etapa de cobro persuasivo.

Falta de trazabilidad y 

documentación de las evidencias de 

la gestión adelantada.

Correctiva 1. Realizar la investigación de bienes respecto de los 

deudores que no tengan bienes identificados una vez 

cada vigencia, a través de las herramientas habilitadas 

para tal fin y archivar la evidencia en cada expediente.

2.  Revisar y armonizar el Manual de Cobro Persuasivo y 

Coactivo de la ANLA con el Manual de Cartera de FONAM.

3. Recibidos los titulos ejecutivos, remitidos por el área 

financiera, se verifican los requisitos, se numeran los 

procesos y se inicia la etapa de cobro persuasivo.

4. Terminada la etapa de cobro persuasivo y de acuerdo 

con el reporte remitido por financiera en relación con los 

pagos, se determina que cartera pasa a la etapa de cobro 

coactivo y se expide auto de apertura.

15/02/2021 31/12/2021 Porcentaje de 

avance de las 

actividades 

establecidas

Número de actividades 

ejecutadas/número de 

actividades programadas

Porcentaje 100 Eficacia Cuadro de 

seguimiento Cobro 

Coactivo

Expedientes

60        1. A partir de mayo de 2021 se inició con la consulta de investigación de bienes de deudores, remitiendo 

oficios a entidades. Cada abogado durante el transcurso del año ha realizado la consulta por deudor  por 

medio de la ventanilla VUR

2. El Manual de Cobro ANLA se actualizó y se encuentra publicado en GESPRO.

3. El 23 de abril a través de memorando 2021078069-3-00 remitieron para cobro 224 actos 

administrativos, de los cuales una vez revisados los requisitos, se numeraron 218 procesos de cobro

4. Entre mayo y junio se llevó a cabo el cobro persuasivo de los expedientes remitidos en abril.

Vigente

272B Subproceso 

Procesos coactivos

Auditoria interna-

Control Interno

Auditoría  a la 

Gestión a 

procesos 

coactivos de la 

entidad

27/04/2018 NC REAL Se incumplen los términos establecidos en las etapas del proceso 

persuasivo y coactivo de los numerales 5.2. Apertura del 

expediente, 5.3. Cobro Persuasivo, 5.3.5. Desarrollo del cobro 

persuasivo (oportunidad para librar el mandamiento de pago), 

5.3.8. Archivo por pago. del Manual de Cobro Persuasivo y Coactivo 

de la entidad y de los artículos 826 y 832 del Estatuto Tributario, 

para la notificación del mandamiento de pago y trámite de 

excepciones respectivamente.  

Oficina Asesora 

Jurídica 

Manual de Cobro Persuasivo y Coactivo de 

la ANLA Código PC-M-1 V. 1 fecha 25-02-

2019

Se identificó que se han vencido los 

términos de cobro persuasivo sin proceder 

de inmediato a la investigación de bienes, 

situación evidenciada en 20 casos que 

corresponde al 41.66% por cuanto no se ha 

llevado a cabo la solicitud de información 

de bienes.

Adicionalmente se pudo establecer que, a 

15 procesos de la muestra, es decir, al 

21,25%, no se ha proferido mandamiento 

de pago, no obstante

haber vencido la etapa de cobro persuasivo.

Falta de los medios y espacio 

adecuados para el control y la gestión 

documental de los expedientes de 

cobro coactivo.

Gestionar el espacio adeacuado 

para la archivo, custodia y 

salvaguarda de los expedientes de 

cobro coactivo.

Correctiva Revisar y actualizar el archivo garantizando la trazabilidad 

de la gestión.

15/02/2021 31/12/2021 Porcentaje de 

expedientes 

actualizados

Número de expedientes 

actualizados/número de 

expedientes

Porcentaje 100 Eficacia Cuadro de 

seguimiento Cobro 

Coactivo

Expedientes

40        Se organizaron los expedientes terminados en el archivo físico, se solicitó al GCC un pronunciamiento en 

relación con la necesidad de contar con expedientes físicos de los procesos numerados durante la 

pandemia, así como de actualizar los expedientes físicos previso a 03-2020, con el fin de gestionar los 

insumos requeridos para la conformacion y actualizacion de los expedientes.

Vigente

296A Subproceso 

Gestión 

Documental

Auditoria interna-

Control Interno

Auditoría a la 

gestión 

documental de la 

entidad

15/06/2018 NC REAL La solicitud de creación de expedientes físicos, cuando su origen es 

por correspondencia no se realiza conforme al procedimiento de 

recepción  de  documentación y actualización de expedientes de 

licencias permisos y trámites ambientales gd-pr-11, ni se controlan 

los documentos electrónicos que soportan la creación de un 

expediente mediante índices electrónicos cuando ingresan por vital.

Grupo de Gestión 

Documental

No aplica No aplica El sistema de gestión documental y 

de procesos SIGPRO cuenta con las 

funcionalidades de foliación e índice 

electrónico, sin embargo no están 

operativas en el mismo

No aplica Correctiva 1. Contratar la implementación del gestor documental 

30%

2. Implementar las funcionalidades de índice electrónico 

foliación electrónica 50%

3. Realizar pruebas de la correcta operación de estas 

funcionalidades 20%

02/12/2019 31/12/2021 Porcentaje de 

avance de las 

actividades 

definidas

No. de actividades ejecutadas 

/ No. de actividades 

programadas 

Porcentaje 100 Eficacia Gestor documental 15        Se realizaron mesas de trabajo conjuntamente con la Oficina de Tecnologías de la Información - OTI  para 

la revisión de los requerimientos de la infraestructura tecnológica que se requiere para el Gestor 

Documental.

Vigente

297A Subproceso 

Gestión 

Documental

Auditoria interna-

Control Interno

Auditoría a la 

gestión 

documental de la 

entidad

15/06/2018 NC REAL Documentos en otros formatos, tales como copias de respaldo 

(Backus), sin el debido proceso de identificación y gestión 

documental en la bodega de la entidad

Grupo de Gestión 

Documental

No aplica No aplica 1. Las cintas de bacup no están 

incluidas en la TRD del Grupo de 

Servicios Administrativos.

2. No se aplicó el procedimiento de 

transferencia documental para la 

entrega de las cintas al archivo

No aplica Correctiva 1. Describir e identificar las 109 cintas de backup 

pendientes que se custodian en la Subdirección 

Administrativa y Financiera 50%

2. Actualizar la TRD correspondiente, incluyendo la serie 

documental de cintas de backup 30%

3. realizar tranferencia documental según TRD 20%

02/12/2019 31/10/2021 Porcentaje de 

avance de las 

actividades 

programadas

No de acciones ejecutadas / 

No. de acciones programadas 

Porcentaje 100 Eficacia 0 50        La Oficina de Tecnologías de la Información realizó el proceso de lectura e identificación de contenidos de 

las cintas de backup junto con la descripción de las mismas, esto con el fin de realizar la Transferencia al 

Grupo de Gestión Documental. 

Vigente

361A Subproceso 

Gestión 

Tecnologías y 

Seguridad de la 

Información

Auditoria interna-

Control Interno

Auditoría al 

subproceso de 

Gestión de 

Tecnologías y 

Seguridad de la 

Información

26/04/2019 NC REAL Desactualización del procedimiento Administración de Solicitudes 

de Soporte Código GT-PR-3, V.3, fecha: 21/02/2018.

Oficina de 

Tecnologías de la 

Información

No aplica No aplica A- Falta de parametrización de los 

Acuerdos de Nivel de Servicio y de 

operación en el Software de Mesa de 

Ayuda.

No aplica Correctiva Realizar integración con SAF definiendo el catálogo de 

servicio y la

implementación de los niveles de servicio ya definidos en 

el Software de Mesa de Ayuda:

1- Análisis (30%)

2-Diseño (20%)

3-Desarrollo (30%)

4-Pruebas (10%)

5-Despliegue en producción (10%)

02/12/2020 31/07/2021 Porcentaje de 

avance de 

actividades

Actividades 

ejecutadas/Actividades 

proyectadas

Porcentaje 100 85        Se realiza parametrización para mejora en formulario de solicitudes, como la asignación automatica de los 

casos según cada una de las categorias; se avanza en el desarrollo para implementar seguimiento de 

tiempos, de acuerdo a responsables y acuerdos de operación definidos, lo cual se encuentra en fase de 

pruebas para implementación a finales del mes de Julio 2021, adicional se divulgo por parte de SAF y 

comunicaciones el nuevo catalogo de servicio con el cual contara la herramienta de gestión, el cuel 

tambien se encuentra publicado en la intranet en el link: http//portal.anla.gov.co:81/mesa-ayuda

Vigente

447A Atención al 

Ciudadano

Auditoria interna-

Control Interno

Auditoría a la 

atención de 

PQRSD en la 

entidad.

06/09/2019 NC REAL Incumplimiento de lo establecido en el primer inciso del artículo 13 

de la Ley 1437 de 2011, por cuanto las denuncias ambientales y las 

quejas relacionadas en el detalle de la NC no contienen una 

respuesta concreta y definitiva. 

Subdirección de 

Seguimiento de 

Licencias

Ver detalle en informe de auditoría. Ver detalle en informe de auditoría. Inexistencia de lineamientos para la 

atención de Denuncias ambientales

No aplica Correctiva 1. Elaborar una estrategia de atención y respuesta a las 

Denuncias Ambientales (Subdirección de Mecanismos de 

Participación Ciudadana y Subdirección de Seguimiento 

de Licencias Ambientales) (70%).

2. Socializar la estrategia de atención y respuesta a 

Denuncias Ambientales a la Subdirección de Mecanismos 

de Participación Ciudadana y Subdirección de 

Seguimiento de Licencias Ambientales (Subdirección de 

Mecanismos de Participación Ciudadana y Subdirección 

de Seguimiento de Licencias Ambientales) (30%).

15/02/2021 30/08/2021 Estrategia de 

atención y 

respuesta a 

Denuncias 

Ambientales 

elaborada y 

socializada

Porcentaje de avance de 

acticidades ejecutadas

Porcentaje 100 Eficacia Estrategia de atención 

y respuesta a las 

Denuncias 

Ambientales

Listas de asistencia

95        1, Se  elaboró estrategia de atención y respuesta a las Denuncias Ambientales. Se cuenta con Primera 

versión de documento final 65%

2, Se socializó la estrategia de DA al los Subdirectores de SSLA, SMPC y al Comité Directivo 30%

Vigente

DATOS GENERALES DESCRIPCIÓN DE LA NO CONFORMIDAD U OPORTUNIDAD DE MEJORA ACCIONES INDICADORES

 PLAN DE MEJORAMIENTO INTERNO

Fecha de actualización: 31 de Julio de 2021
USO EXCLUSIVO 

DE CONTROL 

INTERNO

Fecha: 25/11/2020

Versión: 7

Código: EM-FO-09

TRIMESTRE II

VIGENCIA 2021
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452 Subproceso 

Sistemas 

Integrados de 

Gestión

Auditoria interna-

Control Interno

Auditoría al 

Subsistema de

Gestión de Calidad

11/10/2019 NC REAL Se han adelantado cambios al interior de la organización, sin haber 

considerado los aspectos definidos en los numerales 6.3; 8.1 y 8.5.6 

de la NTC ISO 9001:2015

Oficina Asesora 

Planeación

Ver detalle en informe de auditoría. Ver detalles en informe de auditoría Ausencia de metodología de gestión 

del cambio

Propuesta matriz con la 

planificación de cambios 

Correctiva Implementar las actividades necesarias que faciliten la 

implementación, apropiación y seguimiento de la 

estrategia de gestión de cambio

01/07/2019 31/10/2021 Avance 

cumplimiento 

actividades 

No. Actividades programadas 

en el periodo/ total de 

actividades programadas 

Porcentaje 1 Eficacia Plan de trabajo 83        Se reporta el avance de la implementación de la estrategia de gestión del cambio a traves del 

cumplimiento de las siguientes siguientes actividades:

1. Se aplica la matriz de materialidad frente a las iniciativas de cambio vigentes para la entidad y adicional, 

se realiza la socialización de los aliados estratégicos frent e al avance y rol que deben desempeñar dentro 

de la estrategia de gestión del cambio de la ANLA.

2. Se continúa con las mesas de trabajo orientadas a la formulación de los indicadores que permitan medir 

el impacto y efectividad de gestión del cambio dentro de la entidad,adicional se presenta el estado actual 

de formulción ante el Director General de la entidad.

3. Se continúa con la implementación del Plan 376 con un avance del 33,55%, como producto de la 

estrategia de gestión del cambio para el proceso de reestructuración. Dentro de los avances más 

importantes del plan, se publica y socializa la política de reuniones efectivas, se realiza el ejercicio de 

alineación estratégica de cambio entre las subdirecciones de Seguimiento, Evaluación, Instrumentos, 

mecanismos de participación y la OAP.

4. Frente al plan de cambio de la nueva sede, se identifica la necesidad de reformulación del mismo, 

orientada al retorno presencial a la sede teniendo en cuenta la Directiva Presidencial No. 04 del 09 de 

junio de 2021.

5. Se aplica la metodología de cambio con la formulación de los planes de cambio para las iniciativas de 

formulación de instrumentos internos de la Entidad y de la implementación de SILA para todos los PQRS 

de la entidad. 

Vigente

460A Subproceso 

Sistemas 

Integrados de 

Gestión

Auditoria interna-

Control Interno

Auditoría al 

Sistema Integrado 

de Gestión - 

Subsistema de 

Gestión 

Ambiental (SGA)

17/10/2019 NC REAL Los aspectos e impactos ambientales relacionados en el formato 

Matriz de aspectos e impactos ambientales (GA-F-22) no han sido 

determinados desde una perspectiva de ciclo de vida; por otra 

parte, no han sido comunicados y no contemplan los aspectos e 

impactos ambientales generados de las actividades relacionadas 

con buceo que ejecuta la entidad, además el manejo ambiental 

relacionado no es coherente con la valoración de los impactos 

ambientales.

Grupoo de 

Gestión 

Administrativa

NTC ISO 14001:2015

Sistemas de gestión ambiental

6.1.2. Aspectos ambientales

Ver en el informe: "Auditoría al Sistema 

Integrado de Gestión - Subsistema de 

Gestión Ambiental (SGA)" la casilla 

DESCRIPCIÓN DEL CRITERIO 

1. No se evidencia que se haya 

efectuado la divulgacion de la Matriz 

de Identificación de Aspectos e 

Impactos Ambientales ajustada y 

actualizada.

No hay lugar a corrección dado 

que no se realizarán acciones 

inmediatas a ejecutar relacionadas 

con la no conformidad. 

Correctiva 1. Publicación de la última version de la Matriz de 

Aspectos e Impactos Ambientales (GA-FO-15) en GESPRO.

2. Socializacion interna y transversal, por medios masivos 

de comunicación de la organización.

3. Mesas de trabajo con el grupo administrativo y enlaces 

de procesos asociados al SGA.

23/07/2021 30/09/2021 Aspectos e 

Impactos 

Ambientales

Numero de actividades 

ejecutadas / Numero de 

actividades programadas.

Porcentaje 100% Eficacia NTC ISO 14001:2015

Subsistema de 

Gestión Ambiental 

(SGA)

-       Vigente

470 Subproceso 

Procesos judiciales

Auditoria interna-

Control Interno

Auditoría al 

subproceso de 

gestión jurídica - 

Acciones 

constitucionales

16/12/2019 NC REAL Se incumple lo establecido en la Tabla de Retención Documental de 

la Oficina Asesora Jurídica, toda vez que en éstas se dispuso que los 

expedientes deben incluir al menos los siguientes documentos: 

demanda, contestación, alegatos, comunicación oficial, información 

adicional, poder, sentencia e impugnación.

Oficina Asesora 

Jurídica 

Tabla de retención documental. Oficina 

productora: Oficina Asesora Jurídica. 

Código de dependencia 1.2.

Acta de aprobación: Acta No. 2 del 23 de 

agosto de 2016

Se evidencia que en el 50% de los 

expedientes analizados (12 de 24) no 

reposa la totalidad de los documentos 

definidos en la Tabla de Retención 

Documental (TRD) - Expedientes de 

acciones constitucionales.

Proyecto de reconstrucción de 

expedientes en proceso.

No Aplica Correctiva 1. Establecer el estado del archivo en: expedientes 

existentes completos, incompletos y faltantes. (40%)

2. Elaborar cronograma para creación de los faltantes, 

incorporación de la documentación en los expedientes 

incompletos (El cual puede variar de acuerdo a la 

disponibilidad de los expedientes en los despachos 

judiciales). (40%)

3. Verificación mensual de la incorporación de los 

documentos a través de la herramienta de trazabilidad 

para la aprobación de la cuenta de cobro. (20%)

03/02/2020 31/12/2021 Porcentaje de 

avance de las 

acciones definidas 

No. de acciones 

ejecutadas/No. de acciones 

programadas

Porcentaje 100 Eficacia Base de datos con 

estado de expedientes.

Herramienta de 

Trazabilidad

70        1. En el segundo trimestre del 2021 se continuo con el inventario de todos los procesos 

independientemente de su estado (activos, terminados, tutelas y conciliaciones) que se encuentran en 

carpeta fisica 1418, 145 Mixto (Expedientes con carpeta fisica y digital) y 408 expedientes digitales 

(tutelas, conciliaciones, procesos activos y terminados), de los cuales 188 procesos físicos fueron 

entregados en transferencia a gestión documental por cumplir su tiempo de retención y posteriormente 

remitidos al Archivo Central para su conservacion.

Se ha realizado la revisión de 315 expedientes judiciales para determinar el estado de los mismos. (20%)

2. Se elaboró un cronograma de actividades a desarrollar en el archivo (40%)

3. Mediante correos electrónicos los apoderados allegan los documentos para ser ingresados a las carpetas 

digitales (10%)

Vigente

472 Subproceso 

Procesos judiciales

Auditoria interna-

Control Interno

Auditoría al 

subproceso de 

gestión jurídica - 

Acciones 

constitucionales

16/12/2019 NC REAL Incumplimiento a las políticas de operación relacionadas con la 

gestión documental de los procesos judiciales, específicamente en 

lo relacionado con la no entrega de siete expedientes de acciones 

constitucionales. 

Oficina Asesora 

Jurídica 

Proceso: Gestión Jurídica

Subproceso: procesos judiciales 

Procedimiento: Representación judicial. 

CODIGO: PJ-PR-2, versión 3

El 5 de noviembre de 2019, se solicitó la 

entrega física de 24 expedientes de 31 en 

total. El 4 de Diciembre de 2019, la Oficina 

Asesora Jurídica, responde vía correo 

electrónico que la ANLA no hace parte de la 

acción de cumplimiento 

680012333000020180085900, razón por la 

cual no existe expediente. De igual manera, 

manifestaron que los expedientes no 

entregados se encuentran en 

reconstrucción.

Proyecto de reconstrucción de 

expedientes en proceso.

No Aplica Correctiva 1. Establecer el estado del archivo en: expedientes 

existentes completos, incompletos y faltantes. (40%)

2. Elaborar cronograma para creación de los faltantes, 

incorporación de la documentación en los expedientes 

incompletos (El cual puede variar de acuerdo a la 

disponibilidad de los expedientes en los despachos 

judiciales). (40%)

3. Verificación mensual de la incorporación de los 

documentos a través de la herramienta de trazabilidad 

para la aprobación de la cuenta de cobro. (20%)

03/02/2020 31/12/2021 Porcentaje de 

avance de las 

acciones definidas 

No. de acciones 

ejecutadas/No. de acciones 

programadas

Porcentaje 100 Eficacia Base de datos 

seguimiento 

actividades

70        1. En el segundo trimestre del 2021 se continuo con el inventario de todos los procesos 

independientemente de su estado (activos, terminados, tutelas y conciliaciones) que se encuentran en 

carpeta fisica 1418, 145 Mixto (Expedientes con carpeta fisica y digital) y 408 expedientes digitales 

(tutelas, conciliaciones, procesos activos y terminados), de los cuales 188 procesos físicos fueron 

entregados en transferencia a gestión documental por cumplir su tiempo de retención y posteriormente 

remitidos al Archivo Central para su conservacion.

Se ha realizado la revisión de 315 expedientes judiciales para determinar el estado de los mismos. (20%)

2. Se elaboró un cronograma de actividades a desarrollar en el archivo (40%)

3. Mediante correos electrónicos los apoderados allegan los documentos para ser ingresados a las carpetas 

digitales (10%)

Vigente

474A Subproceso 

Gestión Financiera

Auditoria interna-

Control Interno

Auditoría al 

manejo del 

sistema SIIF 

Nación y 

seguimiento a 

Control Interno 

Contable.

13/12/2019 NC REAL Inconsistencias respecto de los lineamientos dados en el Manual de 

Políticas y Procedimientos Contables de la ANLA Código: GF-M-1 V. 

4 y la Resolución 193 del 5 de mayo de 2016, en la elaboración y 

manejo de la información, tiempos, formatos, evidencias y papeles 

de trabajo de las conciliaciones que realiza el área contable, con las 

áreas que proporcionan información contable de la ANLA.

Grupo de Gestión 

Financiera y 

Presupuestal 

Ver Informe de Auditoría Ver Informe de Auditoría Fechas establecidas no ajustadas al 

cronograma establecido por la CGN

Ajuste fechas conciliaciones de 

acuerdo al cronograma estalecido 

por la CGN,  en el Manual de 

Politicas Contables

Correctiva Realizar un plan de trabajo en él se desarrollen las 

siguientes actividades:

1)	Revisar y modificar el Manual de políticas y 

procedimientos contables ANLA V4,   diferenciando 

claramente los términos  para la entrega de la 

información al área contable y la elaboración de las 

conciliaciones correspondientes de tal manera que se 

cumpla con las fechas establecidas   por la CGN para 

realizar registros contables en SIIF Nación,   según lo 

determine la Contaduría General de la Nación para cada 

Vigencia.

2)	Realizar socialización con los colaboradores del área 

contable y con las   demás áreas encargadas de entregar 

información al área contable, sobre las fechas 

establecidas para la entrega de dicha información.

01/06/2021 31/12/2021 Porcentaje de 

avance de las 

actividades 

programadas

Número de actividades del 

plan de trabajo 

cumplidas/Número de 

actividades propuestas del 

plan de trabajo.

Porcentaje 100 Eficacia Manual  modificado -       Las actividades inician dede junio de 2021 Vigente

478 Gestión de 

Licenciamiento 

Ambiental- 

Evaluación 

Análisis de los 

resultados de 

indicadores

No aplica 20/02/2020 NC REAL

Se evidencia en la hoja de vida del indicador SL-G-004 SES CT de 

evaluación el incumplimiento de la meta del 95% toda vez que el 

resultado para el cuarto trimestre del 2019 fue de 41%

Subdirección de 

Evaluación de 

Licencias

9.1. SEGUIMIENTO, MEDICIÓN ANALISIS Y 

EVALUACIÓN 

Informe de Avance Plan de Acción 

Institucional Enero 2020 (SES)

Falta de ánalisis para estandarizar el 

tiempo interno en oportundiad para 

CT en la herramienta SILA y Control 

de terminos

N/A Correctiva 1. Revisar y analizar la parametrización de tiempos en 

existentes en SILA para la emisión de Conceptos Técnicos 

de evaluación. 

2. Solicitar a TICS en caso de ser necesario  el ajuste de la 

parametrización de la actividad de Conceptos Técnicos.

3. Gestionar con la OAP el ajuste de los teminos para CT 

en la herramienta de control de términos. 

4. Realizar el segumiento al cumplimiento del indicador 

01/04/2020 31/07/2021 Cumplimiento 

oportunidad 

Conceptos 

Técnicos 

(# de conceptos técnicos de 

evaluación finalizados dentro 

de términos internos / # de 

expedientes de evaluación 

con vencimiento de términos 

de la etapa de finalización del 

concepto técnico) * 100

Porcentaje 89 Eficiencia Hojas de vida del 

indciador - Plan de 

Acción Institucional 

2020 (Subdirección de 

evaluación 

47        1-2 Durante el periodo de 2020, se realizó ajuste en la parametrización de las actividades relacionadas con 

el proceso de evaluación de licenciamiento ambiental, adicionalmente se realizó parametrización de 

tiempos general para las actividades en SILA.

3. Durante el periodo, se realizó gestión con la OAP para realizar la parametrización de tiempos para CT, 

previamente se analizaron las cifras y los tiempos establecidos en OELA donde se cocluyó que no se tienen 

tiempos internamente defidos y que en su mayoría de casos el CT se finaliza faltando entre 2 y un día para 

la realización del AA, esto debido a la particularidad de cada proyecto y a la dinámica de la SELA . 

4. Durante el semestre se realizó seguimiento al cumplimiento del indicador logreamdo un 47% de 

oportunidad, lo que evidencia que no se cumple la meta de 89%, por lo que se soliciatá prorroga de 

cumplimiento y reformulación del presente hallazgo. 

Vigente

493 Gestión de 

Permisos y 

Trámites 

Ambientales - 

Evaluación 

Autoevaluación No aplica 15/01/2020 MEJORA Implementar herramientas tecnológicas que faciliten la radicación 

de información por parte de los usuarios teniendo como meta para 

la vigencia 2021 las mejoras para SRS y DPC lo anterior articulado 

con el plan concertado con la OTI.

Subdirección de 

Instrumentos, 

permisos y 

trámites 

ambientales 

No aplica Comité interno de permisos y subdirección No aplica Correctiva 1 Diagnóstico de la información base

2. Elaboración de documentos insumo para aplicativo

3. Solicitud de tiket para priorización del desarrollo

4. Reuniones de entendimiento con OTI

5. Desarrollo aplicativo OTI

6.Pruebas.

7. Aprobación para puesta en producción

8 Socialización con stakeholders

15/01/2020 31/12/2021 Mejoras 

tecnologicas

Número de aplicativos 

implementados/ número de 

aplicativos planeados * 100

Porcentaje 100 Eficacia VITAL 42        En el corte al 30 de junio de 2021, el avance de cada una de las propuestas, acorde a la reformulación de la 

acción de mejora  493 es:

2.10. Aplicativo (formulario) SRS Fase 1: Avance 100%

2.10. Aplicativo (formulario) SRS Fase 2: Avance 20%

2.13. Aplicativo (formulario) DPC: Avance 5%

En Promedio el avance corresponde al 42%

Vigente

505 Gestión de 

Licenciamiento 

Ambiental- 

Evaluación 

Auditoria interna-

Control Interno

Auditoría a la 

gestión de los 

trámites 

(Conflictos de 

competencia, 

evaluación de 

modificación, 

cambios menores, 

giros ordinarios 

del 

licenciamiento 

ambiental)

23/06/2020 NC REAL Se evidencia incumplimiento a los  términos de siete (7) días hábiles 

para la ejecución de visita para evaluación de modificación de 

licencia ambiental, luego de proferido el acto administrativo de 

inicio, y tres (3) días hábiles para realizar la reunión de información 

adicional luego de vencido éste término (aplica para modificación 

de licencia con el fin de incluir nuevas fuentes de materiales).

Subdirección de 

Evaluación de 

Licencias

Artículo 2.2.2.3.8.2. Trámite para la 

modificación con el fin de incluir nuevas 

fuentes de materiales (…).

Expediente LAV0014-00-2018 No existen excepciones  en los 

sistemas tecnologicos de la entidad 

para el control de tiempos para el 

tramite de Modificación de otras 

fuentes materiales.

No aplica los trámites ya fueron 

resulestos 

Correctiva Realizar las excepciones de tiempo para este tipo de 

tramite en la herramienta de control de terminos y hacer 

ajuste de parametrización en SILA (50%)

Solicitar a tecnologias el ajuste en ULISES  para que el 

tramite de modificación de otras fuentes materiales se 

pueda programar comisión en un tiempo inferior a 5 dias. 

(50%)

01/08/2020 01/07/2021 Avance 

actividades

% de avance de las actividades Porcentaje 100 Eficacia Herramienta de 

Control de terminos

SILA

ULISES

90        1. Se realizaron las los ajustes de parametrización en SILA, cumpliendo el (40%) de la activdiades 

planteadas, se sta en proceso con OAP con la parametrización de tiempos en OELA.

2. Solicitar a tecnologias el ajuste en ULISES  para que el tramite de modificación de otras fuentes 

materiales se pueda programar comisión en un tiempo inferior a 5 dias. (50%)

Vigente

534 Subproceso 

Gestión 

Tecnologías y 

Seguridad de la 

Información

Auditoria interna-

Control Interno

Auditoría al 

Subsistema de 

Gestión de 

Seguridad de la 

Información - SGSI

31/08/2020 NC REAL No se evidencia que se mantenga el Subsistema de Gestión de 

Seguridad de la Información, toda vez que la implementación del 

mismo dio inicio en el año 2014 con el contrato de consultoría No. 

002 de 2014 suscrito entre la Autoridad Nacional de Licencias 

Ambientales– ANLA y La Unión Temporal Comware Safeid y a la 

fecha el SGSI no se ha implementado con suficiente madurez como 

se establece en el numeral 4.4. Sistemas de Gestión de la Seguridad 

de la Información de la NTC ISO 27001:2013.

Oficina de 

Tecnologías de la 

Información

4.4 SISTEMA DE GESTIÓN DE LA 

SEGURIDAD DE LA INFORMACIÓN

Informe de Auditoría Subsistema de Gestión 

de Seguridad de la Información - SGSI

 Las condiciones de 2014 a 2020 han 

cambiado. (Tecnología, estructura 

organizacional, traslado de sede y de 

datacenter, personal nuevo) por ende 

se ve la necesidad de ajustar el SGSI y 

sus lineamientos.

N/A Correctiva 1- Realizar seguimiento a los controles implementados 

para el SGSI.

2- Presentar avances en el comité institucional de control 

y desempeño.

20/05/2020 31/12/2021 % Seguimiento 

controles

# Controles verificados / # 

Total de controles

Porcentaje 1 Eficacia Documento con 

controles 

implementados del 

SGSI.

Evidencias de las 

reuniones para 

avances en el comité 

institucional de 

control y desempeño.

40        Sin avance en el periodo. Esta actividad se proyecta para el último trimestre del año (Revisión por la 

Dirección del Subsistema de Seguridad de la Información). Se trae el 40% acumulado asociado al reporte 

del período anterior. 

Vigente



NÚMERO DE LA NC Ó 

MEJORA
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AUDITORIA
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TIPO DESCRIPCIÓN DE LA NO CONFORMIDAD O MEJORA

DEPENDENCIA 

RESPONSABLE DE LAS 

ACCIONES
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 PLAN DE MEJORAMIENTO INTERNO

Fecha de actualización: 31 de Julio de 2021
USO EXCLUSIVO 

DE CONTROL 

INTERNO

Fecha: 25/11/2020

Versión: 7

Código: EM-FO-09

TRIMESTRE II

VIGENCIA 2021

535 Subproceso 

Gestión 

Tecnologías y 

Seguridad de la 

Información

Auditoria interna-

Control Interno

Auditoría al 

Subsistema de 

Gestión de 

Seguridad de la 

Información - SGSI

31/08/2020 NC REAL No se evidencia que las salidas de la revisión por la dirección sean 

atendidas oportunamente toda vez que el compromiso de la 

revisión por la dirección “Generar informe como resultado de la pre 

auditoría realizada a los requisitos de la ISO/IEC 27001:2013 y del 

anexo A, definir las acciones a seguir a fin de asegurar la 

implementación de estos, y remitirlo a Control Interno” con fecha 

de cumplimiento 30/12/2019 fue ejecutado el 3 de julio 2020, es 

decir 7 meses después de la fecha definida por el Comité.

Oficina de 

Tecnologías de la 

Información

ISO 27001:2013

10. Mejora

ISO 9001:2015

10. Mejora

Informe de Auditoría Subsistema de Gestión 

de Seguridad de la Información - SGSI

No contaba con los roles específicos 

para la gestión del SGSI

N/A Correctiva 1- Realizar seguimiento a estado de implementación del 

SGSI y el Anexo A.

2-Presentar avance de la implementación del SGSI en la 

revisión por la Dirección 2020 y 2021

01/12/2020 31/12/2021 % Avance de las 

acciones

# Acciones ejecutadas/ # 

Acciones proyectadas

Porcentaje 1 Eficacia Documento con 

controles 

implementados del 

SGSI.

Acta de revisión por la 

Dirección 2020 y 

2021.

75        Se realiza revsion  para la actualizacion se requiere actualizar la información de la declaración de 

aplicabilidad del SGSI del control 14 de anexo A

Vigente

537 Subproceso 

Gestión 

Tecnologías y 

Seguridad de la 

Información

Auditoria interna-

Control Interno

Auditoría al 

Subsistema de 

Gestión de 

Seguridad de la 

Información - SGSI

31/08/2020 NC REAL No se evidencia cumplimiento de los controles A.8.2.2 y A.8.2.2 

asociados al dominio A.8 Gestión de activos - A.8.2 Clasificación de 

la información, como lo establece el anexo A de la NTC ISO 

27001:2013.

Oficina de 

Tecnologías de la 

Información

ISO 27001:2013 Anexo A Objetivos de 

Control y Controles de Referencia

A.8 Gestión de activos

A.8.2 Clasificación de la información

Informe de Auditoría Subsistema de Gestión 

de Seguridad de la Información - SGSI

El manual de clasificación y 

etiquetado de activos de información 

se encuentra en fase de creación y 

revisión para posterior publicación 

oficial.

N/A Correctiva 1- Publicar el Manual Operativo del SGSI,en dónde se 

encuentran lineamientos frente a los activos de 

información.

2- Publicar el Manual de clasificación y etiquetado de 

activos de información.

3- Actualizar los activos de información de ANLA en 2021.

4- Divulgación.

01/08/2020 01/09/2021 Publicación oficial 

de los manuales.

Actualización de 

activos ANLA 2021

# Acciones ejecutadas/ # 

Acciones proyectadas

Porcentaje 1 Eficacia Manual Operativo 

SGSI publicado.

Manual de 

clasificación y 

etiquetado de activos 

de información 

publicado.

Actualización del 

inventario de activos 

2021.

Campañas de 

divulgación.

65        Se realiza revision del  cronograma para el levantamiento y actualizacion de activos para el segundo 

semestre

Vigente

544 Subproceso 

Gestión 

Tecnologías y 

Seguridad de la 

Información

Auditoria interna-

Control Interno

Auditoría al 

Subsistema de 

Gestión de 

Seguridad de la 

Información - SGSI

31/08/2020 NC REAL No se evidencia que se haya efectuado la planeación, 

implementación, verificación y revisión de la continuidad de la 

seguridad de la información para el caso en que se llegaran a 

presentar situaciones adversas como se establece en los controles 

A.17.1.1, A.17.1.2 y A.17.1.3 de la NTC ISO 27001:2013.

Oficina de 

Tecnologías de la 

Información

ISO 27001:2013 Anexo A Objetivos de 

Control y Controles de Referencia

A.17 ASPECTOS DE SEGURIDAD DE LA 

INFORMACIÓN DE LA GESTIÓN DE 

CONTINUIDAD DE NEGOCIO

A.17.1 Continuidad de seguridad de la 

información

Informe de Auditoría Subsistema de Gestión 

de Seguridad de la Información - SGSI

No existian cargos específicos 

internos en la entidad para la gestión 

del SGSI.

Cambios  a raíz de los traslados, tanto 

de sede como de datacenter.

Adquisición de los recursos para la 

gestión del SGSI.

Traslado del Datacenter.

Correctiva 1- Realizar el Análisis de Impacto del Negocio o BIA 

(Business Impact Analysis) para estimar la afectación que 

podría padecer la ANLA como resultado de la ocurrencia 

de algún incidente, interrupción o un desastre que 

impacte la continuidad de operaciones de TI 

2- Elaborar el Plan de Continuidad del Negocio para 

sistemas de información y servicios TI que incluye la 

estrategia y acciones a seguir para restablecer los 

servicios de TI (Hardware y Software) ante cualquier 

eventualidad.  

01/10/2020 31/10/2021 Construcción del 

BIA y del plan de 

continuidad de 

negocio

% avance en la creación de los 

documentos

Porcentaje 1 Eficacia BIA TI

Plan de Continuidad 

de Negocio TI

50        Se continuaron con las mesas de trabajo y diligenciamiento de los proveedores critcos. Se realizó el BIA. Vigente

548 Gestión de 

Permisos y 

Trámites 

Ambientales - 

Evaluación 

Auditoria interna-

Control Interno

Auditoría a los 

permisos fuera de 

licencia 

(Ocupación de 

cauces, playas y 

lechos, concesión 

de aguas 

subterráneas y 

superficiales, 

emisiones 

atmosféricas para 

fuentes fijas, 

prospección y 

exploración de 

aguas 

subterráneas y  

superficiales, 

emisiones 

23/06/2020 NC REAL Incumplimiento en los tiempos establecidos en el Decreto 1076 de 

2015 para realizar la evaluación de las solicitudes de los trámites de 

los permisos de concesión de aguas superficiales y subterráneas, así 

como para emitir el pronunciamiento que define dicho trámite

Grupo de 

permisos y 

trámites 

ambientales 

Decreto 1076 de 2015 “Por medio del cual 

se expide el Decreto Único Reglamentario 

del Sector Ambiente y Desarrollo 

Sostenible

Con relación al permiso de concesión de 

aguas superficiales y subterráneas, se 

identificó en los 2 expedientes revisados en 

la muestra que para los cuales se emitió 

acto administrativo de definición de trámite

entre la vigencia 2018 a 2020 que no se da 

cumplimiento a lo establecido en el artículo 

2.2.3.2.9.8. del decreto

1076 de 2015, en cuanto al plazo de 15 días 

hábiles para definir el trámite posterior a la 

visita de evaluación.

Falta de claridad en los tiempos 

establecidos en el Decreto 1076 de 

2015, para los distintos trámites de 

permisos por fuera de licencia.

No hay lugar a corrección dado 

que no hay acciones inmediatas a 

ejecutar relacionadas con la no 

conformidad. 

Correctiva 1. Realizar consulta mediante Memorando a la Oficina 

Asesora Jurídica sobre el establecimiento de políticas 

para el conteo y control de los tiempos en los distintos 

trámites de permisos por fuera de licencia  (15%)

2. Revisar y actualizar el procedimiento EP-PR-01  

"Evaluación  de permisos  y/o autorizaciones ambientales 

por fuera de licencia", con el objetivo de incluir las 

modificaciones que se establezcan a partir del concepto 

emitido por la Oficina Asesora Jurídica con relacion al 

conteo y control de los tiempos en los trámites de 

permisos fuera de licencia (60%)

 

3. Socializar el procedimiento EP-PR-01 actualizado, al 

grupo técnico y jurídico de PFL (25%)

25/09/2020 30/09/2021 Cumplimiento de 

actividades 

propuestas

No. Actividades ejecutadas / 

No. Actividades proyectadas 

*100

Porcentaje 100% Eficacia Memorando 

respuesta 

OAJ/GESPRO/Actas de 

socializacion 

55        1. La Oficina Asesora Jurídica de Anla, emitió el concepto jurídico mediante radicado No. 2020156076-3-

001 del 5 de febrero de este año, sobre los términos legales en trámites y permisos ambientales a cargo de 

la Subdirección de Instrumentos, Permisos y Trámites Ambientales SIPTA. (15%)

2. En cumplimiento de la actividad de Actualización del procedimiento interno permisos fuera de licencia, 

se han desarrollado las siguientes reuniones, dando alcance al memorando de  OAJ 2020156076-3-001 del 

05/02/2021:

1. Reunión 15/04/2021. Equipo Jurídico SIPTA y SELA

2. Reunión 21/04/2021.  Equipo Jurídico SIPTA y SELA

3. Reunión 29/04/2021.  Equipo Jurídico SIPTA y SELA

4. Reunión 10/05/2021. Equipo Jurídico SIPTA y SELA

5. Reunión 20/05/2021.  Equipo Jurídico SIPTA – SELA -OAJ

El procedimiento a la fecha se encuentra ajustado por SIPTA y SELA, sin embargo, existen algunos vacíos 

normativos , los cuales se encuentran para Validación por parte de la Oficina Asesora Jurídica dando 

alcance del memorando OAJ 2020156076-3-001 del 05/02/2021, de los temas llevados a la reunión del 

20/05/2021. 

Vigente

549 Gestión de 

Permisos y 

Trámites 

Ambientales - 

Evaluación 

Auditoria interna-

Control Interno

Auditoría a los 

permisos fuera de 

licencia 

(Ocupación de 

cauces, playas y 

lechos, concesión 

de aguas 

subterráneas y 

superficiales, 

emisiones 

atmosféricas para 

fuentes fijas, 

prospección y 

exploración de 

aguas 

subterráneas y  

superficiales, 

emisiones 

atmosféricas para 

23/06/2020 NC REAL Incumplimiento a lo establecido en el numeral 8.1. de la NTC ISO 

9001:2015, ya que se evidencia la aplicación de procedimientos no 

documentados en la normatividad aplicable, ni en los documentos 

del proceso, para la evaluación de los trámites de permisos de 

vertimientos, permisos de aprovechamiento forestal, permisos de 

ocupación de cauce, y permiso de perforación y exploración de 

aguas subterráneas.

Grupo de 

permisos y 

trámites 

ambientales 

NTC ISO 9001:2015 Sistema de Gestión de 

la calidad - Requisitos

 Falta de claridad para  aplicación de 

criterios establecido en el numeral 

8.1. de la NTC ISO 9001:2015, en el 

sentido del tiempo de tramites 

cuando estos son remitidos por otras 

autoridades ambientales

No hay lugar a corrección dado 

que no hay acciones inmediatas a 

ejecutar relacionadas con la no 

conformidad. 

Correctiva 1. Realizar consulta mediante Memorando a la Oficina 

Asesora Jurídica sobre el establecimiento de políticas 

para el trámite de solicitud de permisos ambientales por 

fuera de licencia cuando los mismos vienen trasladados 

desde otras entidades (25%)

2. Revisar y actualizar  el procedimiento EP-PR-01  

"Evaluación  de permisos  y/o autorizaciones ambientales 

por fuera de licencia", con el objetivo de incluir las 

modificaciones que tengan en cuenta los aspectos 

relevantes con respecto a los trámites trasladados desde 

otras entidades (50%)

3.Socializar el procedimiento EP-PR-01  actualizado al 

grupo técnico y jurídico de PFL (25%)

25/09/2020 30/09/2021 Cumplimiento de 

actividades 

propuestas

No. Actividades ejecutadas / 

No. Actividades proyectadas 

*100

Porcentaje 100% Eficiencia Memorando 

respuesta 

OAJ/GESPRO/Actas de 

socializacion 

55        1. La Oficina Asesora Jurídica de Anla, emitió el concepto jurídico mediante radicado No. 2020156076-3-

001 del 5 de febrero de este año, sobre los términos legales en trámites y permisos ambientales a cargo de 

la Subdirección de Instrumentos, Permisos y Trámites Ambientales SIPTA. (15%)

2. En cumplimiento de la actividad de Actualización del procedimiento interno permisos fuera de licencia, 

se han desarrollado las siguientes reuniones, dando alcance al memorando de  OAJ 2020156076-3-001 del 

05/02/2021:

1. Reunión 15/04/2021. Equipo Jurídico SIPTA y SELA

2. Reunión 21/04/2021.  Equipo Jurídico SIPTA y SELA

3. Reunión 29/04/2021.  Equipo Jurídico SIPTA y SELA

4. Reunión 10/05/2021. Equipo Jurídico SIPTA y SELA

5. Reunión 20/05/2021.  Equipo Jurídico SIPTA – SELA -OAJ

El procedimiento a la fecha se encuentra ajustado por SIPTA y SELA, sin embargo, existen algunos vacíos 

normativos , los cuales se encuentran para Validación por parte de la Oficina Asesora Jurídica dando 

alcance del memorando OAJ 2020156076-3-001 del 05/02/2021, de los temas llevados a la reunión del 

20/05/2021. 

Vigente

554 GESTIÓN DEL 

TALENTO 

HUMANO 

Auditoria interna-

Control Interno

Auditoría al 

Subsistema de 

Gestión de 

Seguridad y Salud 

en el Trabajo - 

SGSST

30/10/2020 NC REAL No se evidencia que se efectúe la inspección de EPPS de los 

contratistas tal y como se encuentra definido en el Procedimiento 

para la selección, uso y reposición de EPP (TH-PR-13 V1) y en la 

Matriz de roles y responsabilidades del sistema de gestión de la 

seguridad y salud en el trabajo (TH-F-75 V2). Por otra parte, no se 

evidencia el uso adecuado de los EPPS como lo detalla la Matriz de 

selección de elementos de protección personal EPPS (TH-F-65) y la 

Guía de limpieza y desinfección de áreas y equipos de trabajo por 

COVID 19 (TH-G-3). 

Grupo de Gestión 

Humana

Procedimiento para la selección, uso y 

reposición de EPP (TH-PR-13 V1)

Detalle 1: No se evidencia que de forma 

semestral y al momento de iniciar las 

actividades contractuales los supervisores 

del contrato validen el estado de los EPP en 

el Formato de inspección de Elementos de 

Protección Personal – EPP (TH-F-66) de los 

colaboradores que tienen bajo su 

supervisión.

Se realiza la entrevista aleatoria mediante 

Microsoft Teams a los supervisores que se 

presentan en la siguiente tabla, quienes 

manifiestan que no conocen la obligación y 

que esta actividad se realiza mediante los 

informes de visita presentados en el 

Formato informe de visita para la 

evaluación y seguimiento (EL-F-25).

1. El procedimiento de EPP tenia una 

carga operativa muy amplia para el 

supervisor de contrato.

1. Modificación del procedimiento. 

Inclusión en el plan de trabajo del 

cronograma de revisión de los 

informes postcomisión que envian 

los coordinadores, 6 inspecciones 

durante el año.

Correctiva 1. Realizar inspecciones a traves de la revision de los 

informes postcomisión, que enviaran los supervisores de 

contrato.  

01/01/2021 31/12/2021 Inspecciones de 

EPP realizadas 

Inspecciones realizadas/ 

inspecciones programadas 

 Porcenteja 100% Eficacia Archivos digitales 

Archivos de la 

dependencia 

50        

Para el segundo trimestre se realizan 2 inspección de 6 programadas. 33,3333333% de los meses Abril, 

Junio (Evidencia 3- correo solicitud - respuesta a correo solicitud- informes post comisión allegados).

Vigente

556 GESTIÓN DEL 

TALENTO 

HUMANO 

Auditoria interna-

Control Interno

Auditoría al 

Subsistema de 

Gestión de 

Seguridad y Salud 

en el Trabajo - 

SGSST

30/10/2020 NC REAL No se evidencia que se efectúe la inspección de EPPS de los 

contratistas tal y como se encuentra definido en el Procedimiento 

para la selección, uso y reposición de EPP (TH-PR-13 V1) y en la 

Matriz de roles y responsabilidades del sistema de gestión de la 

seguridad y salud en el trabajo (TH-F-75 V2). Por otra parte, no se 

evidencia el uso adecuado de los EPPS como lo detalla la Matriz de 

selección de elementos de protección personal EPPS (TH-F-65) y la 

Guía de limpieza y desinfección de áreas y equipos de trabajo por 

COVID 19 (TH-G-3). 

Grupo de Gestión 

Humana

Procedimiento para la selección, uso y 

reposición de EPP (TH-PR-13 V1)

Detalle 1: No se evidencia que de forma 

semestral y al momento de iniciar las 

actividades contractuales los supervisores 

del contrato validen el estado de los EPP en 

el Formato de inspección de Elementos de 

Protección Personal – EPP (TH-F-66) de los 

colaboradores que tienen bajo su 

supervisión.

Se realiza la entrevista aleatoria mediante 

Microsoft Teams a los supervisores que se 

presentan en la siguiente tabla, quienes 

manifiestan que no conocen la obligación y 

que esta actividad se realiza mediante los 

informes de visita presentados en el 

Formato informe de visita para la 

evaluación y seguimiento (EL-F-25).

3.  No se realizó supervisión del 

cumplimiento total de la guía de 

desinfección y limpieza por parte del 

proveedor EMINSER           

Correctiva 1. Realizar reunión con la persona encargada de SST del  

proveedor de servicios generales y divulgación del 

protocolo de bioseguridad y guia de desinfección y 

limpieza. 50%

2. Realizar inspecciones mensuales para revisar el 

cumplimiento  por parte del proveedor sobre la Guía de 

desifeccupon y limpieza . 50%

01/01/2021 31/12/2021 Acciones para la 

supervisión 

adecuada del uso 

de EPP por parte 

del proveedor de 

Sergicios 

Generales 

Acciones realizadas/acciones 

programadas 

Porcentaje 100% Eficacia Archivos digitales 

Archivos de la 

dependencia 

75        

2.2 para los meses de Abril, mayo, junio se realiza respectivamente las inspecciones una por cada mes lo 

que equivale a 3 inspecciones de 12 programadas para la vigencia, el porcentaje de avance de estas tres 

inspecciones seria del 12,5% (Evicencia 3)

Vigente
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560 Gestión 

Contractual 

Auditoria interna-

Control Interno

Auditoría a la 

Gestión 

Contractual de la 

entidad en las 

etapas 

contractual y 

poscontractual.

30/10/2020 NC REAL Pérdida de integridad y falta de control de información 

documentada interna en las basesde datos contractuales y 

poscontractuales y en las bases de liquidaciones, del Grupo de 

Gestión Contractual.

Grupo de Gestión 

Contractual

NTC ISO 9001:2015- Sistemas de Gestión 

de Calidad.

Se evidenció que las bases de datos 

suministradas como soporte de información 

del estado de los contratos en proceso de 

liquidación por el Grupo de Gestión 

Contractual, “Base liquidaciones 2017.xls”,

INFORME DE AUDITORIA

Fecha: 19/03/2020

Versión: 5

Código: CG-F-1

Página: 20 de 49

CG-F-1-Informe de auditoria

“Base liquidaciones 2018.xls” y “Base 

liquidaciones 2019.xls”, presentan 

inconsistencias de información descritas a 

continuación:

1. Las matrices de Excel de las bases de 

liquidaciones, solamente tienen la casilla 

final “liquidado” de información que 

permite saber el estado del contrato frente 

a la liquidación; en ella se encuentran 

diligenciadas las opciones Sí, No o En 

trámite. No se presenta la información 

necesaria como: memorando de solicitud 

con número de radicado y fecha, fecha de la 

liquidación (acta de liquidación), tiempo 

transcurrido y faltante para proceder a la 

liquidación, cierre del expediente. La demás 

información que contiene pertenece a 

gestión y desarrollo contractual.

2. El Grupo de Gestión Contractual realiza 

seguimiento contractual y poscontractual 

en matrices anuales denominadas “Base 

2018.xls”, “Base 2019.xls” y “Base 

2020.xls”, contrastada la información con 

las bases de liquidaciones: “Base 

liquidaciones 2017.xls”, “Base liquidaciones 

2018.xls” y “Base liquidaciones 2019.xls”, 

Las bases de datos Contractuales y de 

liquidaciones se relacionan en 

archivos diferentes, lo que da 

posibilidad a que hayan diferencias y 

rezagos en la actualización. 

No aplica De mejora Unificar la base de datos Contractual y de Liquidaciones 

del año 2018, 2019 y 2020

01/01/2021 01/08/2021 Bases unificadas Número de bases unificadas 

propuestas/ Numero de bases 

unificadas

Cantidad 3 Eficacia base de datos 

Contractual y de 

Liquidaciones del año 

2018, 2019 y 2020

2          Se unificó la base de datos de contratos y liquidaciones del año 2018 y 2019, añadiendo una casilla de 

Estado de liquidación y otra de fecha de liquidación.

Vigente

562 Gestión 

Contractual 

Auditoria interna-

Control Interno

Auditoría a la 

Gestión 

Contractual de la 

entidad en las 

etapas 

contractual y 

poscontractual.

30/10/2020 NC REAL Falta de unificación de criterios en la información documentada 

aprobada en el SIG referente a la documentación requerida para 

liquidaciones contractuales de la ANLA

Grupo de Gestión 

Contractual

PROCEDIMIENTO TRÁMITES EN LA ETAPA 

CONTRACTUAL Y POSCONTRACTUAL 

Código GC-PR-12, versión 4, fecha 

24/11/2017

Se evidencia que los documentos requisito 

para la ejecución de las liquidaciones 

contractuales de la ANLA presentan 

diferencias entre lo previsto en el Manual 

de Contratación, Supervisión e Interventoría 

y en el Procedimiento trámites en la etapa 

contractual y poscontractual, debido a que 

al contrastar los documentos que se listan 

en tanto en el Manual en el numeral 9.2, 

como en el procedimiento en el numeral 

3.4, no son los mismos, como se especifica 

en la siguiente tabla:

Dificultad para actualizar el Manual y 

los procedimientos cada vez que se 

exija un nuevo documento.

No aplica Correctiva Ajustar el Procedimiento de Tramites en la etapa 

Contractual, según la última versión del Manual de 

Contratación, Supervisión e Interventoría.

01/01/2021 30/06/2021 Procedimiento 

ajustado

Procedimiento ajustado/ 

Ajustes propuestos

Cantidad 1 Eficacia Procedimiento de 

Tramites

1          El procedimiento se enuentra de acuerdo a lo indicado en el Manual de Contratación, supervisión e 

Interventoría.

Vigente

563 Gestión 

Contractual 

Auditoria interna-

Control Interno

Auditoría a la 

Gestión 

Contractual de la 

entidad en las 

etapas 

contractual y 

poscontractual.

30/10/2020 NC REAL Incumplimiento de la obligación de cerrar el expediente, por cuanto 

los supervisores no están haciendo la solicitud de cierre de los 

expedientes, ocasionando que el Grupo de Gestión Contractual no 

dé constancia del cierre del expediente del Proceso de Contratación.

Grupo de Gestión 

Contractual

Manual de Contratación, Supervisión e 

Interventoría- Fecha: 20/05/2019- 

Versión: 1- Código GC-M-1 Capitulo 8- 

Etapa Contractual

Decreto 1082 de 2015 Artículo 

2.2.1.1.2.4.3. Obligaciones posteriores a la 

liquidación.

Se evidenció que los siguientes contratos 

carecen de constancia del cierre del 

expediente del proceso de contratación, 

desatendiendo lo preceptuado en el 

Decreto 1082 de 2015 Artículo 

2.2.1.1.2.4.3. y en el Manual de 

Contratación, Supervisión e Interventoría- 

Fecha: 20/05/2019- Versión: 1- Código GC-

M-1 Capitulo 8- Etapa Contractual- numeral 

9.3. Por tratarse de una garantía de calidad 

debió procederse al cierre del expediente 

del proceso de contratación.

Debilidad en el control de las Actas 

por cerrar.

Cerrar los expedientes 

contractuales 700 de 2018, 196 de 

2019, 254 de 2019, 277 de 2019, 

379 de 2019, 740 de 2019, 910 de 

2019, 964 de 2019, 1019 de 2019 

y 1034 de 2019.

De mejora Realizar control de los cierres en la Base de datos 

Contractual, añadiendo una columna que indique el 

cierre del expediente.  

01/01/2021 01/08/2021 Cambio en la base 

de datos

Cambio realizado/cambio 

propuesto

Cantidad 1 Eficacia 0.8       Se incluyó el estado de los cierres en la base de datos de 2018, 2019, 2020 añadiendo también una 

columna de tipo de garantía.

Vigente

564 Gestión 

Contractual 

Auditoria interna-

Control Interno

Auditoría a la 

Gestión 

Contractual de la 

entidad en las 

etapas 

contractual y 

poscontractual.

30/10/2020 NC REAL Deficiencias en la integralidad y actualización de los expedientes 

físicos contractuales de la ANLA, diferencias en los tiempos para la 

remisión de expedientes contractuales a archivo y falta de 

lineamientos de elaboración, conservación y remisión a archivo de 

los expedientes electrónicos contractuales de la ANLA.

Grupo de Gestión 

Documental

PROCEDIMIENTO: RECEPCIÓN DE 

DOCUMENTACIÓN Y ACTUALIZACIÓN DE 

EXPEDIENTES DE LA AUTORIDAD 

NACIONAL DE LICENCIAS AMBIENTALES 

Código: GD-PR-11, Versión: 6, 

Fecha:24/06/2020

4.3 PROGRAMA DE GESTIÓN DE 

DOCUMENTOS Y EXPEDIENTES 

ELECTRÓNICOS. Versión: 2 Fecha: junio 

2020

En la verificación de los expedientes 

contractuales objeto de muestra de la 

auditoría, se pudo evidenciar que no se han 

creado 16 expedientes contractuales en el 

archivo de gestión de la ANLA, por lo que el 

Grupo de Gestión Contractual facilitó como 

soporte de auditoría 13 carpetas 

electrónicas dispuestas en la carpeta 

“Información de Auditoría” que se creó en 

el OneDrive del facilitador de la auditoría, 

estas cuentan con los documentos 

electrónicos contractuales de cada uno de 

los 13 contratos.

Los 13 carpetas o expedientes electrónicas 

originalmente reposan en el OneDrive de 

cada abogado que adelantó el proceso de 

contratación en el SECOP y otros 

documentos tramitados por SIGPRO y no en 

un espacio asignado en el OneDrive para la 

dependencia y no han sido remitidas al 

Grupo de Gestión documental para ser 

creados, administrados e ingresados a los 

expedientes de la entidad, los cuales son:

Debido a la situación de aislamiento 

preventivo obligatorio decretado por 

el gobierno nacional con el fin de 

prevenir la propagación del COVID-19 

fue necesario realizar los procesos de 

contratación soportada en 

documentos electrónicos los cuales 

cumplen con las directrices 

impartidas por la entidad sin 

conformar y entregar expedientes 

físicos para custodia en archivo.

Se unifican los tiempos para 

entrega de expediente, en todos 

los procedimientos de Gestión 

Contractual, en 20 días hábiles 

contados a partir del envío de 

memorando de supervisión, con 

excepción del Procedimiento de 

Contratación directa- Prestación 

de servicios profesionales y apoyo, 

que quedó en 30, días hábiles 

debido al volumen de este tipo de 

contratos.

Correctiva 1. Implementación de Gestor documental para la entidad.

2. La conformación de los expedientes mediante cargue 

en el Gestor Documental de la entidad, una vez se 

implemente el sistema. 

3. Una vez sea implementado el Gestor documental, se 

procederá al cargue de los contratos suscritos por medios 

digitales a raiz de la pandemia, en los años 2020 y 2021.

01/01/2021 30/06/2022 Implementación 

realizada

No de actividades 

realizadas/Total de 

actividades planificadas

Porcentaje 100 Eficacia Implementaciones 

realizadas,

Número de contratos 

generados 

digitalmente

Contratos suscritos 

por medios digitales 

en 2020 y 2021 

cargados en el Gestor

15        Se realizaron mesas de trabajo conjuntamente con la Oficina de Tecnologías de la Información - OTI  para 

la revisión de los requerimientos de la infraestructura tecnológica que se requiere para el Gestor 

Documental.

Vigente

565 Gestión Jurídica Auditoria interna-

Control Interno

Auditoría a la 

gestión de la 

ANLA en los 

procesos de

Jurisdicción 

Coactiva

01/02/2021 NC REAL No se da cumplimiento a lo dispuesto en el numeral 3.7 del Manual 

de Cobro Persuasivo y Coactivo de la entidad, el cual establece que 

al vencimiento del término de cobro persuasivo sin que el deudor se 

haya presentado y pagado la obligación a su cargo, o se encuentre 

en trámite la concesión de plazo para el pago, debe procederse de 

inmediato a la investigación de bienes.

Oficina Asesora 

Jurídica 

Manual de Cobro Persuasivo y Coactivo de 

la ANLA Código PC-M-1 V. 1 fecha 25-02-

2019

Con base en el estudio realizado, se advierte 

que cinco (5) procesos de la muestra, que 

representan el 10.41% de la investigación 

de bienes, no fue inmediata como lo 

dispone el numeral mencionado, y en 20 

casos que corresponde al 41.66% no se ha 

llevado a cabo la solicitud de información 

de bienes.

Ausencia de evidencias de la gestión.   Correctiva Realizar la investigación de bienes respecto de los 

deudores que no tengan bienes identificados una vez 

cada vigencia, a través de las herramientas habilitadas 

para tal fin y archivar la evidencia en cada expediente.

15/02/2021 31/12/2021 Porcentaje de 

deudores con 

investigación de 

bienes

Número de deudores con 

investigación de 

bienes/Número total de 

deudores sin bienes 

identificados.

Porcentaje 100 Eficacia Cuadro de 

seguimiento Cobro 

Coactivo

Expedientes

45        Para la vigencia 2021 a partir de mayo, cada abogado a través de SIGPRO, remitió las consultas de la 

búsqueda de bienes de los procesos a su cargo a las entidades de TRANSUNION, RUNT y consultas VUR por 

deudor.

Vigente

568 Gestión Jurídica Auditoria interna-

Control Interno

Auditoría a la 

gestión de la 

ANLA en los 

procesos de

Jurisdicción 

Coactiva

01/02/2021 NC REAL Operó la prescripción de la acción de cobro en tres (3) procesos, los 

cuales se describen en el detalle de la no conformidad.

Oficina Asesora 

Jurídica 

Manual de Cobro Persuasivo y Coactivo de 

la ANLA Código PC-M-1 V. 1 fecha 25-02-

2019

CA-021-2013, CA-830-2010, CA-035-2014 Falta de claridad y/o políticas en la 

estrategia para optimizar el proceso 

de cobro coactivo. 

  Correctiva 1. Revisar y armonizar el Manual de Cobro Persuasivo y 

Coactivo de la ANLA con el Manual de Cartera de 

FONAM, formulando políticas para establecer la cartera 

susceptible de depuración.

2. Trimestralmente el Coordinador del Grupo de Cobro 

Coactivo verifica el estado de los procesos a través del 

"cuadro seguimiento CC " y el reporte suministrado por 

los abogados del grupo, para determinar el riesgo de 

prescripción. En el caso de identificar procesos próximos 

a vencer se generan alertas a través de correo electrónico 

a los responsables.

15/02/2021 31/12/2021 Porcentaje de 

actividades 

cumplidas

Número de actividades 

ejecutadas/número de 

actividades propuestas

Porcentaje 100 Eficacia GESPRO

Informes abogados

Cuadro de 

seguimiento CC

Correos electrónicos

75        1. El Manual de Cobro ANLA se actualizó y se encuentra publicado en GESPRO 

2.En reunión de seguimiento de Grupo de Cobro Coactivo del 07 de julio, la Coordinadora solicitó remitir 

respuesta del correo enviado el 22 de junio, en relación con los procesos con alerta de prescripción.

El 26 de abril por correo remitió los procesos sin mandamiento de pago y con vencimientos del término 

inferior a seis meses

Vigente

569 Gestión de 

Permisos y 

Trámites 

Ambientales - 

Seguimiento 

Autoevaluación No aplica 16/02/2021 MEJORA Adelantar procesos de cierre y adecuado archivo de los expdientes 

activos en el sistema SILA concernientes a expedientes

Grupo de 

Certificaciones y 

Vistos Buenos

Grupo de 

permisos y 

trámites 

ambientales

No aplica Comité interno de permisos y subdirección No aplica No aplica Correctiva 1. Revisión del universo de expedientes activos y sujetos 

de acción de descongestión

2. Contratación equipo y asignación de expedientes por 

profesional

3. Verificación de estados

4. Ejecución de acción de descongestión 

16/02/2021 31/12/2021 Expedientes de 

certificaciones, 

permisos,  y 

trámites 

ambientales 

gestionados

No. Expedientes 

revisados/Total expedientes 

planificados

Cantidad 5542 Eficacia SILA 34        1.  Se realizo revisión del universo de expedientes activos y sujetos de acción de descongestión

2. Se realizo contratación  del equipo y asignación de expedientes por profesional

3. Verificación de estados

4. Con corte al 31 de mayo de 2021, se han revisado y gestionado los siguientes expedientes:

338 VDI - Verificación documentos de inicio

1560 PDA - Certificación de emisión por prueba dinámica (40%)

Vigente
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571 Gestión del 

Conocimiento y la 

Innovación

Gestión de riesgos No aplica 05/05/2021 NC REAL Se evidencia que el día 5 de mayo de 2021 5:00 p.m. se presentó un 

ataque de denegación de servicio distribuido, en el portal web de la 

anla, www.anla.gov.co, dando como resultado la indisponibilidad 

de este.

Oficina 

Tecnologías de la 

Información

Ataque Denegación de Servicio en la 

página Web

Anexo A NTC ISO IEC 27001. Control 

13.1.2 Seguridad en los servicios en red  

que pertenece a la sección 13.1. Gestión 

de seguridad en red que a su vez 

pertenece a la claúsula 13 Seguridad en las 

Comunicaciones.  

Captura de Pantalla reporte incidente de 

Seguridad

La página no cuenta con certificado 

de Seguridad SSL lo que contribuyó a 

la materialización del Riesgo RS-CI-56 

relacionado con la pérdida de 

disponibilidad en el portal web de 

ANLA.

1- Validar el estado de server, 

perfomance, memoria, uso de 

procesador, uso de canal,se valida 

en el firewall el numero de 

peticiones realizadas al portal web.

2-Realizar nueva parametrización 

con soporte de tercer nivel,en el 

hardware especializado para 

contener ataque con mayor 

efectividad.

Correctiva Configuración del certificado SSL en la página Web de la 

Entidad

05/05/2021 30/07/2021 % Avance de las 

actividades

Actividades ejecutadas / 

Actividades proyectadas

Porcentaje 100 Eficacia Informe Incidente 

Página Web

-       Vigente

572 Gestión del 

Conocimiento y la 

Innovación

Gestión de riesgos No aplica 05/06/2021 NC REAL Se evidencia que el día 5 de mayo de 2021 5:00 p.m. se presentó un 

ataque de denegación de servicio distribuido, en el portal web de la 

anla, www.anla.gov.co, dando como resultado la indisponibilidad 

de este.

Oficina 

Tecnologías de la 

Información

Ataque Denegación de Servicio en la 

página Web

Anexo A NTC ISO IEC 27001. Control 

13.1.2 Seguridad en los servicios en red  

que pertenece a la sección 13.1. Gestión 

de seguridad en red que a su vez 

pertenece a la claúsula 13 Seguridad en las 

Comunicaciones.  

Captura de Pantalla reporte incidente de 

Seguridad

Falta de parametrización de las 

políticas de firewall de red frente a la 

protección del portal web teniendo 

en cuenta la realización y resultados 

de pruebas de estrés.

NA Correctiva 1- Incorporar dentro de la nueva contratación de la 

solución de firewall de red Checkpoint la renovación de 

hardware especializado, la realización de pruebas de 

estrés al portal web y la ampliación del análisis de tráfico 

a partir del perfilamiento de la herramienta, con el 

propósito de responder más eficientemente ante posibles 

eventos o incidentes de seguridad de la Entidad.

2-Ejecutar el contrato de firewall de red Checkpoint de 

acuerdo con las obligaciones establecidas.  

26/07/2021 31/12/2021 % Avance de las 

actividades

Actividades ejecutadas / 

Actividades proyectadas

Porcentaje 100 Eficacia Ficha Técnica y 

documentos 

Precontractuales 

radicados en 

Contratos.

Minuta del Contrato

Informe de Resultados 

de pruebas de estrés 

del portal web.

Registros de 

parametrización del 

firewall de red

-       Vigente

573 Gestión del 

Conocimiento y la 

Innovación

Resultado de la 

revisión por la 

Dirección

No aplica 15/12/2020 NC 

POTENCIAL

Como resultado de la revisión por la Dirección del Subsistema de 

Seguridad de la Información correspondiente a la vigencia 2020 y 

de acuerdo con el informe presentado por la Oficina de TI, se 

evidenció la duplicidad de actividades de SILA (ECOS y DPEs), lo cual 

impacta la integridad de los datos e información de la Entidad. 

Oficina 

Tecnologías de la 

Información

Duplicidad de actividades de SILA (ECOS y 

DPEs (integridad de datos/información)

Anexo A NTC ISO IEC 27001. Control 

16.1.4 Valoración y decisión de eventos de 

seguridad de la información que pertenece 

a la sección 16-1 Gestión de incidentes de 

seguridad de la información y mejoras que 

a su vez pertenece a la claúsula 16. 

Gestión de Incidentes de Seguridad de la 

Información.

Captura de Pantalla que registra la 

duplicidad actividades de SILA (ECOS y DPEs)

Ausencia de resultados en la 

identificación de las causas que 

ocasionan la  duplicación de 

actividades en SILA.

NA Correctiva 1.	Revisar la relación de casos reportados para establecer 

tipificación de acuerdo con casuística identificada.

02/08/2021 13/08/2021 Tipificación de 

casos

 Cuadro de tipicación  de 

casos realizado

Cantidad 1 Eficacia 1- Cuadro de 

tipificación de casos 

de acuerdo con 

casuística identificada.

-       Vigente

574 Gestión del 

Conocimiento y la 

Innovación

Resultado de la 

revisión por la 

Dirección

No aplica 15/12/2020 NC 

POTENCIAL

Como resultado de la revisión por la Dirección del Subsistema de 

Seguridad de la Información correspondiente a la vigencia 2020 y 

de acuerdo con el informe presentado por la Oficina de TI, se 

evidenció la duplicidad de actividades de SILA (ECOS y DPEs), lo cual 

impacta la integridad de los datos e información de la Entidad. 

Oficina 

Tecnologías de la 

Información

Duplicidad de actividades de SILA (ECOS y 

DPEs (integridad de datos/información)

Anexo A NTC ISO IEC 27001. Control 

16.1.4 Valoración y decisión de eventos de 

seguridad de la información que pertenece 

a la sección 16-1 Gestión de incidentes de 

seguridad de la información y mejoras que 

a su vez pertenece a la claúsula 16. 

Gestión de Incidentes de Seguridad de la 

Información.

Captura de Pantalla que registra la 

duplicidad actividades de SILA (ECOS y DPEs)

Ausencia de resultados en la 

identificación de las causas que 

ocasionan la  duplicación de 

actividades en SILA.

NA Correctiva 2.	Realizar mesas de trabajo con los usuarios de PQRS 

para revisar la casuística, analizar los expedientes y 

elaborar diagnóstico.

16/08/2021 17/09/2021  Diagnóstico Diagnóstico realizado Cantidad 1 Eficacia

2- Documento de 

Diagnóstico de 

situación presentada 

y solución requerida 

para cada una de las 

tipificaciones.

-       Vigente

575 Gestión del 

Conocimiento y la 

Innovación

Resultado de la 

revisión por la 

Dirección

No aplica 15/12/2020 NC 

POTENCIAL

Como resultado de la revisión por la Dirección del Subsistema de 

Seguridad de la Información correspondiente a la vigencia 2020 y 

de acuerdo con el informe presentado por la Oficina de TI, se 

evidenció la duplicidad de actividades de SILA (ECOS y DPEs), lo cual 

impacta la integridad de los datos e información de la Entidad. 

Oficina 

Tecnologías de la 

Información

Duplicidad de actividades de SILA (ECOS y 

DPEs (integridad de datos/información)

Anexo A NTC ISO IEC 27001. Control 

16.1.4 Valoración y decisión de eventos de 

seguridad de la información que pertenece 

a la sección 16-1 Gestión de incidentes de 

seguridad de la información y mejoras que 

a su vez pertenece a la claúsula 16. 

Gestión de Incidentes de Seguridad de la 

Información.

Captura de Pantalla que registra la 

duplicidad actividades de SILA (ECOS y DPEs)

Ausencia de resultados en la 

identificación de las causas que 

ocasionan la  duplicación de 

actividades en SILA.

NA Correctiva 3.	Establecer plan de trabajo detallado para solucionar 

las casuísticas identificadas.

20/09/2021 30/09/2021 Plan de Trabajo Plan de trabajo definido Cantidad 1 Eficacia 3- Plan de trabajo 

para resolver cada 

una de las 

tipificaciones 

identificadas.

-       Vigente

576 Gestión del 

Conocimiento y la 

Innovación

Resultado de la 

revisión por la 

Dirección

No aplica 15/12/2020 NC 

POTENCIAL

Como resultado de la revisión por la Dirección del Subsistema de 

Seguridad de la Información correspondiente a la vigencia 2020 y 

de acuerdo con el informe presentado por la Oficina de TI, se 

evidenció la duplicidad de actividades de SILA (ECOS y DPEs), lo cual 

impacta la integridad de los datos e información de la Entidad. 

Oficina 

Tecnologías de la 

Información

Duplicidad de actividades de SILA (ECOS y 

DPEs (integridad de datos/información)

Anexo A NTC ISO IEC 27001. Control 

16.1.4 Valoración y decisión de eventos de 

seguridad de la información que pertenece 

a la sección 16-1 Gestión de incidentes de 

seguridad de la información y mejoras que 

a su vez pertenece a la claúsula 16. 

Gestión de Incidentes de Seguridad de la 

Información.

Captura de Pantalla que registra la 

duplicidad actividades de SILA (ECOS y DPEs)

Ausencia de resultados en la 

identificación de las causas que 

ocasionan la  duplicación de 

actividades en SILA.

NA Correctiva 4.	Ejecutar del plan de trabajo de acuerdo con el 

diagnóstico del punto anterior.

01/10/2021 31/12/2021 % Avance de las 

actividades del 

Plan de Trabajo

Actividades ejecutadas / 

Actividades proyectadas

Porcentaje 100 Eficacia 4- Depuración de 

Expedientes no únicos 

que aplique de 

acuerdo con el 

Diagnóstico.

-       Vigente


