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91C  |Gestion Auditoria interna- | Auditoria a la Gestion | 25/05/2023 | NC REAL | Incumplimiento a numeral 8 del desarrollo de SAF-Grpode |imposiildad de - Falia de campromiso por —[No apica Correctiva | 1. Modificar la resolucion y procedimiento que [01/09/2023 |30/04/2024 |Legalizacion de |Actividades Cantidad |5 Subdireccion Administrativa 35 70% |A partir del aval otorgado al plan de Vigente
Administrativa | Control Intemo | Comisiones s actividades del GA PR-04 Procedimiento | Gesti solicitar una nueva [ parte de los funcionarios y regula la gestion y tramite de comisiones en lo comisiones Propuestas / y Financiera (Comisiones) mejoramiento el pasado 18 de septiembre de
Autorizaciones de Viaje de Comision de Servicios o Autorizacion de Admmlslrmwa comision en la contratistas para cumplir con relacionado con el plazo para la legalizacion Actividades 2023, se han adelantado las acciones de la NC
Viaje en lo referente al tiempo méximo de herramienta Ulises |los términos de legalizacion de las comisiones en cualquier categoria. realizadas se cuenta con el segundo borrador de
solicitud de legalizacion. por parte de los actualizacion de la Resolucion de comisiones
servidores, 2. Mantener las acciones de pedagogia que incluye las observaciones realizadas por las
disponibilidad mediante comunicaciones por correo dependencias, de igual manerta se cuenta con el
presupuestal electronico a los profesionales que llegan de borrador 1 de procedimiento de comisones y con
restringida cuando la comision Ia modificacion del fomato cumplido de comision.
legalizacin incluye
liberar saldos 3. Comunicar de manera mensual al comité
presupuestales. directivo el reporte de comisiones vencidas.
4. Incluir en la resolucion de comisiones las
consecuencias derivadas de la legalizacion
extemporanea de comisin establecidos,
(Bloqueo por 6 meses, reportes a OCID)
5. Actualizar ylo modificar la resolucién,
procedimiento y formatos de comisiones en o
que corresponda, que permita alinear &
anteriores modificaciones, realizando ademas
la socializacion de estos documentos
actualizados.
1148 |Evaluacionde | Auditoria interna- | Auditoria al 29/07/2016 | NC REAL alos tiempos 6nde |Noaplica Falta de claridad en la No aplica debido a | Correctiva | Realizar solicitud de concepto juridicoala | 15/09/2023 | 20/06/2024 | Porcentaje de No. De actividades | Porcentaje |100 | Eficacia n concepto 7000 70% |Se realiza la socialzacipon del memorando sobre |Vigente
Licenciamiento | Control Interno | licenciamiento ambiental parala expedicion del auto de inicio, la. Evaluacion de imerprtacion de arculo - ae no s posible Ofeina Asesora Jridica sobre a aplcacién Avance de las realizadas/No. De juridico radicado en el concepto juridico para los tiempos de
Ambiental competencia de la ANLA, realizacion de la visita, reunion icencias 3.6.3 del Decreto 1076 | gestionar de del articulo 2.2.2.3.6.3 del Decreto 1076 d Acciones Definidas |actividades ORFEO evaluaci6n con Control Intermo y OAJ.
tanto en el componente informacion adicional y expedicion del acto e 2025 on 1 Encdad manera posterior 2015 en el marco del proceso de cvaacion programadas Listado de asistencia a Asi mismo se incluye dentro de las p
de evaluacion como en el administrativo que define, en el tramite de el cumplimiento los (35%) reuniones. operacion de los procedimientos EL-PR-04 para
seguimiento evaluacion de la licencia ambiental, tiempos indicados. Socializar y aclarar los resultados del Acta de reunion con Evaluaci6n y Modificacion de Licencias y PMA y
para los concepto juridico con Ia Oficina de Control acciones de mejora en el Procedmiento EL-PR-13 para la Solicitud
expedietes Interno para unificar criterios respecto al Seguimiento trimestral a los de NDA y DAA el concepto juridico emitido por
evaluados, cumplimiento de los tiempos del proceso de indicadores de auto A
evaluacion. (40%) inicio, realizacion de visita, Se desarrolla Matiz de Seguimiento Tiempos
Documentar los fineamientos y criterios reunion de informacién roceso de Evaluacion para hacer seguiiento a
emitidos en el concepto juridico dentro del adicional y expedidicion de los tiempos de los tramites de licenciamiento.
procedimiento de evaluacion .(15%). acto que define
Realizar el seguimiento trimestral al
cumplimiento a la oportunidad, a los tiempos
establecidos para la expedicion del auto de
inicio, la realizacién de la visita, reunion de.
informacién adicional y expedicion del acto
administrativo que define, el tramite d
evaluacion de licencia ambiental.(10%)
706 | Gestion Juridica | Auditoria interna- | Auditoria a la Gestion de | 08/06/2023 | NC REAL | Se evidencio que el 77,96% de los OAJ-Grupode | Debiidad en la Insuficiente recurso humano | No aplica Correctiva | 1. Gestionar la contratacion de un técnico o | 01/08/2023 |31/07/2024 | Porcentaje de (No. De actividades | Porcentaje |10 66 66% |1 Accion cumplida - 25% Vigente
Control Interno  [los Procesos Coactivos expedientes revisados no contienen Hoja de _[cobro coactivo [ consolidacion de la | para la elaboraci6n de las tecnélogo para que, de acuerdo con el cumplimiento de [ ejecutadas / No. De 2. El cronograma para esta vigencia se formula
Control incumpliendo con lo establecido en el informacién, que | hojas de control de los cronograma que se defina, elabore las hojas actividades actividades en enero del 2024. Se mantiene el avance del
numeral 6.1.4 del Manual de Organizacion refleje las actividades | expedientes fisicos del de control en GDOC de los expedientes fisicos programadas)*100 18,5%
Documental. realizadas y dificulta|archivo de gestion de cobro de Cobro Coactivo. 3. De acuerdo con lo establecido en el primer
ejercer control sobre |coactivo. 2. Identificar el numero de expedientes sin ronograma, con corte a diciembre 2023, se
la utilizacion del hoja de control y elaborar cronograma. actualizaron ylo se crearon la hoja de control a
expediente de Cobro 3. Ejecutar cronograma defini expedientes fisicos, que representa un
Coactivo. 4. Elaborar registro en excel de los avance del 67% de los 349 expedientes a
expedientes nuevos creados a partir de agosto intervenir, cumplimiento con el cronograma
de 2023 con hoja de control creada en GDOC, establecido a 31 de diciembre el 2023, en
donde se actualizaron y/o se crearon las hoja de
control a 349 expedientes fisicos. (1296)
4. De acuerdo con la cartera remitida por el
GGFyP el 31/10/2023 y a dos multas numeradas
en SILA, se conformaron 65 expedientes fisicos
alos cuales en noviembre se les cre hoja de
control en GDOCS. En total en el 2023 se
crearon las hojas de control de 237 expedientes
fisicos de la cartera remitida. (10,5%)
707 | Evaluacion de 100012023 [NC REAL |Incumplimiento de tiempos normativos impacto en los Expedicion de Resolucion | Diagndsticoy | Correctiva | Hacer seguimiento a la efectividad del plan de |01/04/2023 |31/01/2024 | Porcentaje de (Nimero de Porcentaje  |100 | Efectividad | SILA, Tablero de control, 0,831 88% | Se ejecutaron las actividades planificadas en el _|Vigente
generales para la evaluacion de las certificacionesy | tiempos de atencion (762 de 2022 "Por la cual se | gestion de contingencia y plan de accion para la solicitudes de solicitudes de Base de datos marco del plan de contingencia formulado para la
Trémites solicitudes de certficado de emisiones de  [vistos buenos. de evaluacion de | reglamentan los limites solicitudes con estabilizacion del tramite de evaluacion de evaluacion de evaluacion de estabilizacién del tramite de evaluacion
Ambientales prueba dinamica, detectado en los certificados de méximos permisibles de retraso de certificado de emisiones por prueba dinamica. certificado de certificado de certificado de emisiones por prueba dinamica y
seguimientos mensuales internos del emisiones por emision de contaminantes  [atencién emisiones por isiones por se realiz6 seguimiento a su efectividad mediante
comportamiento de los indicadores del prueba dinamica | que deberan cumplir las prueba dindmica con| prueba dinamica corteo electrénico al Subdirector de la SIPTA.
ocasionando rezago | fuentes moviles terrestres, se actuacion| recibidas con Solicitudes con actuacion: 1079 / Solictudes de
de solicitudes reg\ameman los articulos actuacion/ Nomero evaluacion PDA recibidas: 1225 = 88,1%
5. de solcitudes de
335183 4o Decreo 1075 evaluacion de
de 2015 y se adoptan otras certificado de
disposiciones”, la cual se emisiones por
emiti6 por Minambiente sin un ueba dinamica
régimen de transicion para su recibidas)*100
operacién, ocasionando
aumento en el tiempo de.
evaluacién por parte del
equipo técnico teniendo en
cuenta los nuevos requisitos
del tramite y la necesidad de
interpretacion normativa
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o8 [ Evabacionde  [Monioreoy | Materialzacktn iesgo de [16/052023 | NC REAL RG-EP-35 ~ Disminucion en el | Tiempo de respuesta imitado | No aplica, los | Correctiva | 1. Revisar la pertinencia del riesgo RG-EP-35 | 01/07/2023 |31/01/2024 | Porcentaje de (No. de solicitudes | Porcentaje |100 | Efectividad | Bases de datos del periodo T 94% | Se ejecutaron las actividades planiicadas enel _|Vigente
Permisos y Seguimiento a Postildad de que a evaluacion de las Insirumentos, nivel de satisfaccion | para atender el volumen de | tiempos vencidos ¥ gestionar su reformulacion. (01/07/2023 - oportunidad de los | de evaluacion de de objeto de medicion de los periodo de reporte, en el marco del riesgo de gestién
Tramites riesgos solictuces d los usuaios,rlacionacas con |penisosyrAies e os usuaros, | soltudes de evaluacig de 1o puecen ser 15/07/2023) altimos 6 meses de [ certificaciones, wamites de evaluacion, los G-EP-35, con Ia revision de la pertinencia y la
biental las certiicaciones, vistos buenos, permisos y |ambig . de las istos lavigencia 2023 |vistos buenos, cuales son: Permisos de gestion de la reformulacién efecutada. Se realizaron
tréamites ambientales dentro del marco de las. peticiones, quejas y [buenos, pevmlsos y tramites. 2. Programacion mensual de atencion de para las solicitudes | permisos y trémites. Diversidad Biologica, actividades de seguimiento tales como:
politicas ambientales y la normativa vigente re ambientales, recibidas en un solicitudes de evaluacién de certificaciones, de evaluacion de Permisos Fuera de Licencia, Programacién mensual de la atencidn de solicitudes
se realice fuera de términos, considerando « Afectacion de la | periodo determinado Vistos buenos, permisos y tramites permisos y tramites de evaluacion de certificaciones, vistos buenos,
que el comportamiento del indicador de imagen institucional. |asociado a que el marco ambientales (curvas PAI) conforme al ambientales permisos y tramites ambientales, por medio de
correo elecironico, conforme al comportamiento de
oportunidad desde el afio 2018 no es del « Investigacion nomativo no comtempla la comportamiento de la demanda de sofcitudes o Gemana ge ae sanchtes recidas pot iho de
100% el andlisis recibidas por tipo de tramite. (01/07/2023 - riite; Sequimiento mensualyfo somanl a
« Intervencion por | técnico y juridico asi como los 31/01/2024) certificaciones, programacion por medio de coreo electionico; &
e daun e do rcursosdisponibes d vistos buenos, Implementacion de la Matriz de seguimiento integral
control o un Grgano | Entidad, para el 3. Seguimiento mensual a la programacion de permisos y tranites el trmite donde se monitorea la estrategia de
judicial. cstablecimonto de iempos atencion de solicitudes evaluacio ambientales (ipificacién de complejidad y se lleva el monitoreo de
de respuesta. certificaciones, vistos buenos, permisos y resueltas en el liempos para atencién de solicitudes de evaluacion.
tramites ambientales (curvas PAI) conforme al periodo) *100% Se reporia al 945 debido al peso de cada una de las
comportamiento de la demanda de solicitudes Vistos Buenos Ambientales acciones: PESO  AVANCE:1.35% - 350 2,20~
recibidas por tpo de tramite y reprogramacién a través de la 17% - 3.2 25% = 25% Al 31 de
N caso que se requiera. (01/07/2023 - VUCE cargadas en los d‘ﬂemme “e 2023 sedo fespuesta a 26746
31/01/2024) expedientes asignados a solicitudes de evaluacin de certficaciones y vistos
Buenos y permisos y ramites ambientales, de las
4. Implementar estrategia de tipificacion de cuales 26081 se resolveron deniro de los tlempos.
complegtad y monitores de dempos para establecidos. Teniendo en cuenta s datos
atencion de solicitudes de evaluacion. enteriores, e indice de oportridad de dictios
(01/07/2023 - 31/01/2024) ramites cerro en
708 |Evalacionde |Monitoreoy |Materiaizacion riesgo e |09/01/2024 NG REAL 61 RG-EP-35 5 ~ Disminucion en el | Tiempo de respuesia imitado | No aplica, los | Correctiva | 1. Hacer seguimiento mensual a las metas de | 10/01/2024 |31/03/2024 | Avance en fa (Numero de Porcentaje 100 | Electividad _|Bases de datos del periodo 0 0% | Las acciones inician en el 2024 Vigente
Permisos y sequimientoa | gestion RG-EP-35 Posibildad de que a evaluacion de las Instrumentos, nivel de satisfaccion | para atender el volumen de | tiempos vencidos oportunidad diferenciadas por tipo de tramite ejecucion de actividades objeto de medicion de los
Tramites i cién de riesgos Solcitudes de los usuarios, relacionadas con |permisos y tramites |de los usuarios, | solicitudes de evaluacion de ~[no pueden ser de acuerdo con su volumen de solicitudes y actividades ejecutadas / Numero amites de evaluacion, los
biental 3er cuatrimestre 2023 las certificaciones, vistos buenos, permisos y |ambiental . o de las vistos tiempos de respuesta establecidos. programadas de actividades cuales son: Permisos de
ramites ambientales deniro del marco de las peticiones, quejas y | buenos, permisos y tramites programadas)*100 Diversidad Biologica,
politicas ambientales y la normativa vigente reclamos, ambientales, recibidas en un 2.nvolucrar y hacer seguimiento al equipo Permisos Fuera de Licencia,
se realice fuera de términos, considerando « Afectac periodo determinado uridico en el control de los tiempos en la Movimiento Transfronterizo
que el comportaniiento del indicador de imagen insiitucional. |asociado a que el marco atencion de solcitudes de certificaciones, de RESPEL, Sistemas de
oparuridad desd o o 2018 1 e del + Investigacion normativo no comtempla la vistos buenos, permisos y tramites Recoleccion Selectiva
del analisis ambientales. GEStion Ambiental, Sello
~ Intervencion por | téci asi como los Ambiental Colombiano,
parte de un enie de |recureos cisponibics de Sistemas de Gestion de
control o un Grgano | Entidad, para el RAEE, Ceriificados de
judicial. establecimiento de tiempos Beneficios Tributarios,
de respuesia. Cerificado de Emi
Por Prueba Dinamica y
Vistos Buenos Ambientales
a través de la
VUCE cargadas en los
expedientes asignados a
708 |Evaluacionde |Monitoreoy | Materiaizacion riesgo de |09/01/2024 | NC REAL RG-EP35 ~ Disminucion en el | Reduccion del personal Noapiica, los | Correctiva_| Implementar un rbol de decision p 10/01/2024 |31/03/2024 | Avance en la (Numero de Bases de datos del periodo 0 0% | Las acciones inician en el 2024 Vigente
Permisos y Sequimientoa  |gesiion RG-EP-35 Postildad de que a evaluacion de las Insirumentos, nivel de satisfaccion |disponible dedicadoala | tiempos vencidos eterminar a5 aceiones 4 tomar oo a as ejecucion de aciividades objeto de medicion de los
Trémites iesgos Evaluacion de iesgos solicitudes de los usuarios, relacionadas con |permisos y tramites |de los usuarios.  [atencion de solicitudes de | no pueden ser situaciones de incapacidades, absentismos y actividades ejecutadas / Numero wamites de evaluacion, los
biental 3er cuatrimestre 2023 las ceriiicaciones, visios buenos, permisos y |ambientales: ~ Incremento de las | evaluacion de las subsanados otras novedades del recurso humano que. programadas de actividades cuales son: Diversidad
tramites ambientales dentro del marco de las peticiones, quejas y | certficaciones, vistos genere reduccion del personal disponible programadas)*100 biolgica(RCM,RCI,PME,P)
polilicas ambientales y Ia normativa vigente reclamos. uenos, permisos y tramites dedicado a la atencion de solicitudes de B), No CITES (NTC, AIE),
se realice fuera de términos, considerando « Afectacion dela | ambientales, por situaciones evaluacion de permisos y trdmites Permisos Fuera de Licencia |
que el comportamiento del indicador de imagen institucional. | de incapacidades, ambientales. Fisicos, Permisos Fuera de
oportunidad desde el afio 2018 no es del + Investigacion absentismos y otras Licencia - Biotico
100% disciplinaria novedades del recurso Movimiento Transfronterizo,
+ Intervencion por | human Sistemas de Recoleccion
parte de un ente de Selectiva, Sello Ambiental
control o un 6rgano Colombiano, Beneficios
judicial wibutarios (incluye Iva,
Bolsas plésticas),
Certificado de emisiones por
prueba dinamica y Vistos
Buenos através de la VUCE
(todos) cargadas en los
expedientes asignados a
708 |Evaliacionde |Monitoreoy | Materiaizacion riesgo de |09/01/2024 | NC REAL g0 de gestion RG-EP-35 ~ Disminucion en el | Solcitudes de evaluacion | No apiica, los | Correctiva | Implementar estralegia de seguimiento a los | 10/01/2024 | 310312024 | Avance en la (Numero de Porcentaje |1 Electividad | Estrategia de seguimiento 0 0% | Las acciones inician en el 2024 Vigente
Permisos y sequimientoa | gestion RG-EP-35 Posiilidad de que la evaluacion de las nstru nivel de satisfaccion |recibidas por el proceso de | tiempos vencidos factores externos que afectan los tiempos en ejecucion de actividades
Tramites riesgos Evaluacion de fiesgos solicitudes de los usuarios, relacionadas con perm\sas y mites |do s usurios. | manora inoporun por flls. |no pueden o la atencion de solicitudes de certficaciones, actividades ejecutadas / Numero
biental 3er cuatrimestre 2023 las certiicaciones, vistos buenos, permisos y ntal - Incremento de las | en el reparto. subsanados vistos buenos, permisos y tranites programadas de actividades
tramites ambientales dentro del marco de las peticiones, quejas y | Fallas en el funcionamiento y ambientales. programagag-100
poliicas ambientales y Ia normativa vigente reclamos soporte tecnologico por parte
se realice fuera de términos, considerando « Afectacion de la | del aplicativo VITAL el cual es
que el comportamiento del indicador de imagen insiitucional. |administrado por el Ministerio
oportunidad desde el afio 2018 no es del + Investigacion de Ambiente.
100% disciplinaria. Fallas en el funcionamientoy
+ Intervencion por | soporte tecnolgico por parte
parte de un ente de | del aplicativo VUCE el cual es
control o un 6rgano | administrado por Min
judicial Comercio,
Fallas en el funcionamientoy
soporte tecnolgico de los
sistemas de informacion de la
Entidad, SILA, ORFEO, etc
Tiempos de atencion de
solicitudes de mesa de ayuda
para resolver fallas
tecnoldgicas (estandarizados
para los tiempos
respuesta del tramite).
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711 | Gestion del Monitoreo y Materializacion del riesgo | 11/05/2023 | NC REAL | Materializacion del riesgo "RG-GD-60 Comunicaciones | Generar No se actualizan Realizar revision y | Correctiva | 1. Documentar las responsabilidades para | 01/08/2023 |31/03/2024 | Porcentaje de. N° de actividades | Porcentaje 100 | Efectividad | 1. Matriz de seguimiento de 75 75% |1 La documentacion de las responsablidades | Vigente
Conocimientoy |seguimientoa | "RG-GD-60 Posibilidad de ditundir informacion enel las Matriz de | ajuste del riesgo realizar los seguimientos en el procedimiento avance de las desarroladas/ solicitud de comunicaciones se encuentra consignada en el formato de
laInnovacién | riesgos incompleta, confusa e inoportuna a los desarrollo de las [ seguimeinto de solicitud de [RG-CI-60 en el de "GESTION DE SOLICITUDES PARA LOS actividades Actividades (no tiene codigo) y la Matriz GESTION DE SOLICITUDES PARA LOS

(materializados) usuarios (internos y extermos) sobre los actividades en comunicaciones y la matriz | aplicativo CANALES DE COMUNICACION". establecidas planeadas interna y externa de CANALES DE COMUNICACION (CI-PR-13) al
planes, programas, proyectos, servicios, general de la entidad |interna y externa de GESRIESGOS 2. Analizar la articulacion de la Matriz de comunicaciones CI-FO-23. 31 de diciembre se realizo la actualizacion del
tramites y actividades en general de la comunicaciones. con el apoyo de la seguimiento de solicitud de comunicaciones y 2. PROCEDIMIENTO documento, sin embargo este esta en tramite de
entidad.” Evaluacion realizada por la OCI en onp la Matriz interna y externa de comunicaciones GESTION DE publicacin en el aplicativo GESPRO.
mayo de 2023 CI-FO-23. SOLICITUDES PARA LOS 2.Se continua con el proceso de revision de la

CANALES DE articulacion de las matrices de comunicaciones,

COMUNICACION se realizara un comite interno en la dependencia,
para la revision de las matrices implementadas.
para el seguimiento de las actividades de la
dependencia.

711 |Gestion del Monitoreo y Materializacion del riesgo | 11/05/2023 |NC REAL | Materializacion del fiesgo "RG-GD-60 Comunicaciones | Generar No se actualizan Realizar revision y | Correctiva |3. Formalizar la matriz de seguimiento en 01/08/2023 |31/03/2024 | Porcentaje de N de actividades | Porcentaje |10 | Eficacia 1. Matriz de seguimiento de 75 75% |3. Se formaliz6 la matriz de seguimiento en Vigente
Conocimientoy |seguimientoa | "RG-GD-60 Posibilidad de difundir informacion enel las Matriz de | ajuste del riesgo spro. nce de las ejecutadas! solicitud de comunicaciones Gespro bajo el tiquete #1704238391. se
lalnnovacién | riesgos incompleta, confusa e inoportuna a los desarrollo de las de solicitud de  |RG-CI-60 en el 4. Actualizar controles en Gesriesgos y actividades Actividades (no tiene codigo) y la Matriz requiere adelantar el seguimiento de la gestion

(materializados) usuarios (intermos y externos) sobre los actividades en comunicaciones y la matriz | aplicativo acciones adicionales, teniendo en cuenta las establecidas planeadas interna y externa de adelantada toda ves que al 31 de diciembre el
planes, programas, proyectos, servicios, general de la entidad |interna y externa de GESRIESGOS acciones comunicaciones CI-FO-23. documento no se encuentra publicado en
trémites y actividades en general de la comunicaciones. con el apoyo de la 2. PROCEDIMIENTO GESPRO
entidad." Evaluacién realizada por la OCI en onp GESTION DE
mayo de 2023 SOLICITUDES PARA LOS 4. Se encuentra en desarrollo el cargue del

CANALES DE Riego 60 planteado para la vigencia 2024 en la
COMUNICACION plataforma GESPRO

711 | Gestion del Monitoreo y Materializacion del fiesgo | 11/05/2023 |NC REAL | Materializacion del riesgo "RG-GD-60 Comunicaciones | Generar Falta de seguimiento Correctiva_|5. Crear formulario para la gestion de 01/11/2023 |31/03/2024 |Porcentaje de N de actividades | Porcentaje 100 | Eficacia 5, Formulario para la gestion 50 50% 5. se adelanta la inclusion del Boton de solicitud | Vigente
Conocimientoy |seguimientoa | "RG-GD-60 Posibilidad de ditundir informacion traumatismos en el [oportuno a las Matriz de solicitudes donde se centralice la wance de las ejecutadas/ de solicitudes de servicios en la pagina Web de los sevicios
laInnovacion | riesgos incompleta, confusa e inoportuna a los desarrollo de las | seguimeinto de solcitud de administracion de solicitudes de productos actividades Actividades internos de la entidad, Se creo el formulario

(materializados) usuarios (intermos y extermos) sobre los actividades en comunicaciones y la matriz definidos en la poltica de comunicaciones establecidas planeadas 6, Seguimientos realizados alojado en la pagina web para solicitar servicios
planes, programas, proyectos, servicios, general de la entidad |interna y externa de ¥ productos de comunicacion.
tramites y actividades en general de la comunicaciones. 6. Realizar seguimiento mensual a la
entidad.” Evaluacién realizada por la OCI en oportunidad de publicacion de solicitudes en la, 6. El seguimiento a la matiz de solicitud de
2do cuatrimestre 2023 Matriz e seguimiento de solicitud de comunicaciones tiene un caracter mensual, que

comunicaciones, esta relacionado directamente con el indicador
de oportunidad de ejecucién, y donde se toman
acciones de acuerdo con el retraso de la entrega

roductos y servicios solicitados al grupo. el

documento se encuentra en gestion de
publicacién de la plataforma GESPRO,se debe
realizar la validacion de la dependencia
responsable para su publicacion.

718 |Seguimiento de | Andlisis delos | Analisis e los resultados |09/08/2023 | NC REAL del perado de los de | Nose garantizael | Debilidad en el seguimiento | NA- Debido a que | Correctiva | Realizar un seguimiento mensual del reporte | 01/09/2023 |10/01/2024 | Seguimiento Namero de Cantidad |4 Eficacia Soporte de seguimiento en 3 75% |Se realiza seguimiento mensual octubre- Vigente
Licenciamiento | resultados de | de indicadores indicadores "Porcentaje de de que se debe tener en cuenta |se generarén OESA, generando andlisis del mismo, con mensual en OESA a | seguimiento a OESA noviembre al indicador de proyectos en etapa de
Ambiental indicadores Institucionales. (SL-G-5- efectuados a proyectos en etapa de Licencias acuerdo con la meta |para los proyectos que se | acciones para respecto al seguimiento a los proyectos en proyectos en etapa | proyectos en etapa construcci6n. No se generan alertas

Institucionales. | SSLA) construccion® (SL-G-5-SSLA) a proyectos en encuentran en fase de ajustar el fase de construccién. En caso de identificar de construccion | de construccion relacionadas con inicio que no se haya realizado,

etapa de del que no se realiza seguimiento generar alertas El resultado del indicador de diciembre se
construccion en la indicador tempranas dirigidas a los grupos regionales. genera en el mes de Enero 2024

721 |Gestion del ‘Auditoria interna- | Auditoria Accesibilidad | 26/04/2023 | NC REAL |Incumplimiento a lo establecido en los Oficina de Dificultad en la Dificultad en la navegacion en| NA Correctiva_| Ajuste de navegacion mediante teclado para | 01/06/2023 |31/01/2024 | Navegacion por | Pagina web Cantidad |1 Eficacia Pagina Web 08 80% |Se ajustd la navegacion mediante teclado con | Vigente
Conocimientoy | Control Interno | Web NTC 5854 numerales 3.2.4.3 y 3.2.4.7 de la norma Tecnologias de la | navegacion en los | orden logico, debido debido a orientar a los usuarios en los contenidos con teclado en los. actualizada por ayuda de etiquetas para orientar a los usuarios
la Innovacién (Accesibilidad a Paginas técnica Colombiana NTC 5854 Accesibilidad {Informacion contenidos a reestructuracion constante el proposito de acceder de manera efectiva a contenidos de la [navegacién con enlos enlaces proporcionados en los contendos

Web) jna web en lo relacionado al orden y publicados enla |y publicacion de contenidos. la informacion de la entidad, de manera pagina web teclado. de la pagina web.
visualizacion del foco pagina web. secuencial o en un orden I6gico.

724 | Gestion del ‘Auditoria intera- | Auditoria Accesibilidad | 26/04/2023 | NC REAL | Incumplimiento a lo establecido en el numeral | Oficina de Las personas con | Dificultad en la lectura de los |NA Correctiva_| Ajuste los contenidos publicados, para el 01/0612023 |31/01/2024 | Pégina web ajustada | Pagina web, con de |Cantidad |1 Eficacia Pagina Web. 08 80% | Se ajusté el contraste de color suficiente en | Vigente
Conocimientoy | Control Interno | Web NTC 5854 3.1.4.3 de la norma técnica Colombiana NTC |Tecnologias de la [ baja vision no textos, debido al contraste de. cumplimiento de criterio de fondo - fuente en por fondo-fuente. | criterio de fondo - fondo y textos en pagina web identificados con
la Innovacién (Accesibilidad a Paginas 5854 Accesibilidad pagina web en lo informacion pueden visualizar | fondo - fuente nivel AA 0 AAA. fuente en nivel AA o validador WAVE

relacionado al contraste de la pagina. debido debido al AAA,
contraste de fondo -
fuente

725 | Gestion del ‘Auditoria intera- | Auditoria Accesibiidad | 26/04/2023 | NC REAL | incumplimiento a lo establecido en los Comunicaciones | Las personas con | Desconocimiento de la NA Correctiva | 1. Reeditar [os videos ANLA "Apuetas por la | 01/08/2023 |30/04/2024 |1. Videos editados |2 videos actuales/ 2 |Cantidad |2 Eficacia Pagina Web. 30 30% | Los videos se encuentran en proceso de edicion, |Vigente
Conocimientoy | Control Interno | Web NTC 5854 numerales 3.1.2.1,3.12.3y 3.1.25 de la baja vision no implementacion de la norma biodiversidad” y "Sabes que hace la ANLA" videos editados los cuales no ha sido entregados como producto
la Innovacién (Accesibilidad a Paginas norma técnica Colombiana NTC 5854 pueden comprender |NTC 5854 en la ANLA Y no final, dado que ala fecha, no se contaba con el

Web) Accesibiidad pagina web en lo relacionado a el contenido se cuenta con los recursos personal suficiente para satisfacer la necesidad,
textos alternativos y audio descripcion audiovisual financieros para el hardware adicional a esto, el grupo de Comunicaciones no
ni software ni recurso cuenta con los equipos idoneos y suficientes
humano necesarios para para adelantar esta tarea, sin embargo, la tarea
implementar la se viene adelantando para dar cumpliminto de
audiodescripcion en los manera gradual, se solicitara prorroga para la
videos atencion de esta accion.

725 | Gestion del ‘Auditoria interna- | Auditoria Accesibilidad | 26/04/2023 | NC REAL |Incumplimiento a lo establecido en los Comunicaciones | Las personas con | Desconocimiento de la NA Correctiva | 2. Establecer los criterios para la publicacion | 01/08/2023 |30/04/2024 | Actualizacion de la |1 poliica actuall | Cantidad |1 Eficacia Pagina Web 0 0 |AI31 de diciembre se ha venido realizandola | Vigente.
Conocimiento y | Control Interno | Web NTC 5854 numerales 3.12.1,3.12.3y 3.1.25 de la baja vision no implementacién de la norma de videos en la pagina web de la entidad poltica de politica ajustada revisi6n de la informacion requerida para la
la Innovacién (Accesibilidad a Paginas norma técnica Colombiana NTC 5854 pueden comprender |NTC 5854 en la ANLA y no ANLA que cumplan con la norma NTC5854. comunicaciones establecer los criterios de la Norma NTC5854, se

Web) Accesibilidad pagina web en Io relacionado a el contenido se cuenta con [0s recursos solicitara prorroga para la atencién de la accion
textos alternativos y audio descripcion audiovisual financieros para el hardware de mejora dado que no se contaba con el
i software ni r personal que apoye a dicha actividad
humano necesarios para
implementar
audiodescripcion en los
videos

725 | Gestion del ‘Auditoria intera- | Auditoria Accesibiidad | 26/04/2023 | NC REAL | incumplimiento a lo establecido en los Comunicaciones | Las personas con | Desconocimiento de la A Correctiva_|3. Verificar que los crterios difinidos enla |01/02/2024 |30/04/2024 | Plan de revision de | Nro. de videos Cantidad |1 Eficacia Pagina Web 0 0% | Las acciones inician en el 2024 Vigente
Conocimientoy | Control Interno | Web NTC 5854 numerales 3.1.2.1,3.12.3y 3.1.25 de la baja vision no implementacion de la norma actualizacion de la politica de comunicaciones videos publicados [ publicados en la
la Innovacin (Accesibilidad a Paginas norma técnica Colombiana NTC 5854 pueden comprender NTC 5854 en la ANLA y no esten aplicados en los videos actualmente pagina web/Nro de

Web) Accesibilidad pagina web en lo relacionado a el contenido se cuenta con los recursos publicados y aquellos que no cumplan video verificados en
textos altemativos y audio descripeion. audiovisual financieros para el hardware reemplazarios por enlaces. Ia pagina web.

ni software i recurso
humano necesarios para
implementar la
audiodescripcion en los
videns
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727 Auditoria intema- | Auditoria a la Gestion | 25/05/2023 | NC REAL | Incumplimiento del procedimiento GA-PR-04, | SAF - Grupode | Desgaste Debilidad en la planeacion | No aplica Correctiva_| 1. Modificar la resolucion y procedimiento que [01/09/2023 |30/04/2024 | Actualizacion Documentos Cantidad |2 Eficacia Subdireccion Administrativa 05 25% |A partir del aval olorgado al plan de Vigente
Administrativa | Control Interno | Comisiones y poltica de operacién b) en lo relacionado con | Gestion administrativo, integral de las comisiones regula la gestion y tramite de comisiones en lo Documentos segin | actuales/documento y Financiera (Comisiones) mejoramiento el pasado 18 de septiembre de
Autorizaciones de Viaje la justificacion para aprobacion de una Administrativa | gastos adicionales relacionado con la definicion de categoria de categorizacion tipos [ actualizados 2023, se han adelantado las acciones de la NC
comision extemporénea en tramites de comision ordinaria y extraordinaria. de comisiones 727y se cuenta con el segundo borrador de
tiquetes aéreos actualizacion de la Resolucion de comisiones
2. Modificar Ia resolucion y procedimiento que que incluye las observaciones realizadas por las
regula la gestion y tramite de comisiones en lo dependencias, de igual manera se cuenta con el
relacionado con la Solicitud de comision borrador 1 de procedimiento de comisones y con
extraordinaria, requerida por los subdirectores Ia modificacion del fomato cumplido de comision.
de cada dependencia y/o jefes de oficina
asesora.
3. Actualizar ylo modificar la resolucién,
procedimiento y formatos en lo que
corresponda, que permita alinear las
anteriores modificaciones, realizando las
socializaciones respeciivas de estos
documentos actualizados:
728 |Gestion ‘Auditoria interna- | Auditoria a la Gestion | 25/05/2023 | NC REAL | Incumplimiento del desarrollo de las SAF -Grupode | Posibilidad de Desactualizacion del No aplica Correctiva | 1. Actualizar el procedimiento de comisiones |01/09/2023 |30/04/2024 | Actualizacion Documento Cantidad |1 Eficacia o 0% | A partir del aval otorgado al plan de Vigente
Administrativa | Control Interno | Comisiones y actividades del GA-PR-04 Procedimiento de | Gestion realizar tramites que |procedimiento de comisiones mediante la validacion de la normatividad ¥ Financiera (Comisiones) mejoramiento el pasado 18 de septiembre de
Autorizaciones de Viaje Comision do Servicos o Autorsacien do Viaje | Administrativa | generen incremento | con el procedimiento de asociada al cobro de las visitas de la entidad Comisiones segin  [ualizado 2023, actualentese cuenta con el borrador 1 de
numeral 2, en lo relacionado con la validacion enlacarteradela |cobros de la entidad para articularla a las actividades del resolucion de Cobro procedimiento de comisones Respecto de la
de pago previo para las visitas de evaluacion entidad. procedimiento de comisiones. articulacion con la resolucién de cobro de visitas.
de proyectos.
2. Socializar el procedimiento de comisiones
Actualizado
729 |Gestion ‘Auditoria interna- | Auditoria a la Gestion | 25/05/2023 | NC REAL |Incumplimiento del articulo 13 de la. SAF -Grupode | Posible falta de Demora en el tramite No aplica Correctiva | L. Solicitar al GGFP la inclusion de los pagos |01/08/2023 | 30/04/2024 | Gestion en el Pago | Actividades. Cantidad |3 Eficacia ‘Subdireccion Administrativa 2 67% |Mediante Radicado Orfeo No. 20236405201703, | Vigente
Administrativa | Control Interno | Comisiones y Resolucion 0566 del 10 de marzo de 2022 en | Gestion de ago de anticipo de viaticos y/o gastos de viaje, comisiones ropuestas / ¥ Financiera (Comisiones) se realiz6 la solcitud de inclusién y consulta al
Autorizaciones de Viaje Io relacionado al pago de comisiones o Administrativa recursos para el como prioritarios para su gestién y pago en Ordinarias. Actividades GGFYP respecto de las acciones conjuntas del
autorizaciones de viaje catalogadas como cumpliniento de la desarrollo y ejecucién del procedimiento GF- realizadas presente plan de mejoramiento para que puedan
ordinarias comision por parte PR-05. ser valoradas y acordadas por los dos Grupos
del servidor. Internos de Trabajo, obteniendo respuesta
2. Generar un plan de contingencia con el mediante Radicado Orfeo No. 2023630524623
Grupo de GFYP cuando se presentan fallas en sobre las actividades a trabajar.
SIIF.
3. Socializar el procedimiento de comisiones
Artializadn
730 Auditoria interna- | Auditoria a la Gestion 25/05/2023 NC REAL |Incumplimiento de lo contenido en las SAF - Grupo de informacion Solicitudes de legalizacion  |No aplica Correctiva | 1. Socializar el Procedimiento de Comisiones  [01/09/2023 |30/04/2024 | Soli | liali Cantidad 2 Eficacia ‘Subdireccion Administrativa 0 0% | A partir del aval otorgado al plan d Vigente
Administrativa | Control Interno | Comisiones y poliicas de operacion del GA-PR-04 Gestion incompleta que urgentes requeridas por las de Servicios o Autorizacion de Viaje Procedimiento de | procedimiento ¥ Financiera (Comisiones) mejoramiento el pasado 18 de septiembre de
Autorizaciones de Viaje Procedimiento de Comision de Senvicios o | Administrativa iede generar dependencias que actualizadocon las dependencias, con el fin de Comisiones gramagradas 3, se cuenta con el borrador del
Autorizacién de Viaje en lo relacionado con confusion entre la | contribuyen a una falta de aclarar los requisitos de verificacion de los actulizado Socializaciones. procedimiento de comisiones para revisin de
las caracteristicas de los soportes de legalizacion de una | verificacion de la totalidad de soportes necesarios para la Legalizacion. adas AP
legalizacion inciso primero, literal b e inciso comision y otra. los soportes recibidos para la
eoundn_tera lenalizacion
731 Audiora erma: | Aliara ala Geston | 25/0572023 NG REAL | incumplimiento ael arieulo 12 de a SAF - Grupode | Mayor valor Desarticulacion de la No aplica Correctiva_| 1. Actualizar la Resolucion de comisiones [ 01/09/2023 |30/04/2024 | Actualizacion Documento actual | | Cantidad |1 Eficacia ‘Subdireccion Administrativa 025 0,25% | A partir del aval otorgado al plan de Vigente
Administrativa | Control Interno | Comisiones y Resolucion 0566 del 10 de marzo de 2022 en | Gestion destinado a los parametrizacion de la respecto de la forma de liquidacion de viaticos esolucion Documento ¥ Financiera (Comisiones) mejoramiento el pasado 18 de septiembre de
Autorizaciones de Viaje o relacionado con la liquidacion de viaticos y [Administrativa | gastos pagados por | herramienta que realiza el ¥ gastos de permanencia y traslado tal como Comisiones de actualizado 2023, se han adelantado las acciones de la NC
gastos de permanencia y traslado. concepto de vidticos |calculo de los vidticos se encuentra parametrizado en el Aplicativo acuedo con | 1y se cuenta con el segundo borrador de
¥ gastos de respecto de lo indicado en la Uiises, incluyendo las justiicaciiones parametrizacion de actualizacion de la Resolucion de comisiones
permanenciay Resolucion de Comisiones, respectivas sobre los porcentajes establecidos Ia Herramienta que incluye las observaciones realizadas por las.
traslado. para el reconocimiento de viaticos y gastos de dependencias.
permanencia y traslado.
2. Socializar la Resolucion de comisiones
Actualizada.
738 |Seguimiento de | Auditoria interna- | Auditoria Asuntos 11/08/2023  |NC REAL |No se evidencia soporte de la entrega ylo |Subdireccion de | Posible No se identiicé la necesidad | Se realiza y remite | Correctiva | L. Realizar Ia actualizacién del manual parala |06/10/2023 |30/04/2024 | Actualizacion ‘Acciones. Porcentaje 100 | Eficacia ‘Actualizacion de documento 33 33% |Se inicia la actualizacion del manual parala | Vigente
Licenciamiento | Control Interno | Geoespaciales adicacion de la informacion actualizada del ~|Seguimiento de | Incumplimiento de la |de incluir acciones ficio a IDEAM documental ejecutadas/ Listado de asistencia a la estructuracion y cargue de permisos otorgados
Ambiental Registro de Usuarios del Recurso Hidrico | Licencias entrega de adicionales de mitigacién | haciendo entrega drico Acciones socializaci6n del manual or1a ANLA sabre recurso hidrico superial, en
dentro de los cinco () primeros dias habiles informacién de ante los posibles fallos que | de la informacion superficial, en el sistema de informacién del programadas el sistema de informacion del recurso Hidrico
de cada mes durante la vigencia 2022-2023 recurso hidrico en la. | pudiese presentar la fe concesiones y recurso Hidrico - SIRH del Instituto de SIRH. Por parte del lider de Senvicios
ante el IDEAM, incumpliendo el Articulo frecuencia requerida | herramienta de cargue SIRH. | permisos de Hidrologfa, meteorologia y estudios Geoespaciales se formulan ajustes
quinto del Decreto 303 de 2012 por el Articulo timiento ambientales - IDEAM. 70% reconendaciones para actualizar diagramas de
2.2.8.9.3.9. del otorgados en flujo.
Decreto 1655 de el afio 2022y 2. Realizar Ia socializacion del manual al grupo
2017, por parte de la primer semesire de valoracion de impactos en procesos de
ANLA al IDEAM del afio 2023, para seguimiento. 30
almacenar en el
Sistema de
Informaci6n del
Recurso Hidrico -
RH
738 | Seguimiento de |Auditoria interna- | Auditoria Asuntos 11/08/2023 |NC REAL |No se evidencia soporte de la entrega ylo | Subdireccion de | Posible incidentes presentados en la | Se realiza oficio y | Correctiva | 1. Enviar oficios dirigidos al IDEAM haciendo | 06/10/2023 | 08/04/2024 | Seguimiento Namero de oficios | Cantidad |6 Eficacia Seguimiento en matriz 3 50% | En cumplimiento de los tiempos, se generany | Vigente
Licenciamiento | Control Interno | Geoespaciales radicaci6n de la informacion actualizada del ~|Seguimiento de | Incumplimiento de la |plataforma SIRH de IDEAM | remite a IDEAM entrega de la informacion de concesiones y mensual en matriz | remitidos al IDEAM regional de priorizacin reiten 3 oficios al IDEAM haciendo entrega de
Ambiental Registro de Usuarios del Recurso Hidrico | Licencias entrega de ue no permiten realizar el | haciendo entrega permisos de vertimiento otorgados por la regional de fa informacion de concesiones y permisos de
dentro de los cinco () primeros dias habiles informaci6n forestal | cargue de la informacion de | de la informacion ANLA dentro de los siguientes 5 dias habiles priorizacion Oficios de salida al IDEAM vertimiento otorgados por la ANLA, con sus
de cada mes durante Ia vigencia 2022-2023 enlafrecuencia | permisos sobre recurso de concesiones y del correspondiente mes ejecutado durante 6 respectivos anexos
ante el IDEAM, incumpliendo el Articulo requerida por el hidrico permisos de meses consecutivos
quinto del Decreto 303 de 2012 Articulo 2.2.8.9.3.9. vertimiento
del Decreto 1655 de otorgados en el
2017, por parte de la afio 2022y primer
ANLA al IDEAM semestre del afio
2023, para
almacenar en el
sistema
Informacion del
Recurso Hidrico -
Siow
789 |Seguimiento de | Auditoria interna- | Auditoria al Seguimiento |30/05/2023 | NC REAL | Incumplimiento al articulo 10 del Decreto 376 | Subdireccion de | Posibiidad de que no| Porque no se estaban se realiza Correctiva_| Generar el concepto técnico para evaluar la__|01/10/2023 |30/05/2024 | Conceptos técnicos | Namero de Cantidad |10 Eficacia Conceptos técnicos @ 40% | Por parte del Grupo de valoracion y Manejo de | Vigente
Licenciamiento | Control Interno | de Licenciamiento le 2020, en cuanto a que se evidencio que ~ [Seguimiento de | se haga un indicando consideraciones | correccion ya que procedencia del inicio o apertura de proceso que evalian el inicio |expedientes numerados de los 10 Impactos - Contingencias, con conte al
Ambiental Ambiental, Planes de ANLA no realiza los requerimientos Licencias seguimiento especificas relacionadas con [es un hallazgo al sancionatorio a los expedientes LAM3518, de proceso expedientes que evalian la 19/12/2023 se han elaborado 4 conceptos

Gestion del Riesgo y
Contingencias
ambientales

necesarios en los casos en que os titulares
de instrumentos de manejo y control
ambiental, no presentan oportunamente los
reportes parciales o finales de las
contingencias ccnespond\enres dentro del
término de veinte (20) dias calendario
iguiontes & a oeurrencia, hasta u
finalizacion, en cumplimiento de la
Resolucion 1767 de 2016, por la cual se
adopta el formato unico para el reporte de las
contingencias ambientales

oportuno y correcto
por desconocimiento
de fa entidad

el cumplimiento de los
tiempos establecidos en la
Resolucion 1767 de 2016

cual e debe
aplicar
canectvteniendo
en cuenta los
lineamientos de
otro proceso

LAV0029-00-2016, LAM0332, LAM4090,
LAMO180, LAMO8SS, LAV0037-00-2019,
LAM2317, LAM1082 y LAM2223

sancionatorio

procedencia del inicio de
proceso sancionatorio

técnicos de de Inicio de Procedimiento
Sancionatorio Ambiental por incumplimiento en
Ia presentaci6n de los reportes parciales o
finales de las contingencias correspondientes,
dentro del término de veinte (20) dias calendario
siguientes a la ocurrencia, hasta su finalizacién,
en cumplimiento de la Resolucion 1767 de 2016,
asi. CT8775 del 13/12//2023 expediente
LAM3518, CT9004 del 18/12/2023 Expediente
LAM2223, CT9030 del 19/12/2023 expediente
LAM2317 y CT5982 de 19 dic 2023 expediente
LAM1082
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789 |Seguimiento de | Auditoria interna- | Auditoria al Seguimiento |30/05/2023 | NC REAL Incumplimieto al arculo 10 del Decreto 376 Subdireccion de | Posibilidad de que no| Falta de claridad por parte de | No se realiza Correctiva | Realizar mesas de trabajo con el proceso [ 01/10/2023 |29/02/2024 | Ejecucion de mesas |Cantidad de mesas |Cantidad |2 Eficacia Actas de mesas de rabajo 1 50% |Se realizo mesa de trabajo donde participaron: | Vigente
Licenciamiento | Control Interno | de Licenciamiento le 2020, en cuanto a que se evidencio que | Seguimientode | se haga un los profesionales de correcci6n ya que actuaciones sancionatorias ambientales con el e trabajo realizadas con el proceso profesional medio abidtico, lider técnico y
Ambiental Ambiental, Planes de ANLA no realiza los requerimientos Licencias enla lazgo al fin de validar la tipologia de casos en los actuaciones sancionatorias profesional juridico de la OAJ en donde se
Gestion del Riesgoy necesarios en los casos en que os titulares oportuno y correcto | de inicio de proceso cual se debe cuales es procedente el inicio de proceso ambientales. realiz6 revisién de la matriz y se establecieron
Contingencias de instrumentos de manejo y control por desconocimiento | sancionatorio segin la aplicar accion sancionatorio para dar cumplimiento a la algunos ajustes a realizar.sobre inicio de
ambientales ambiental, no presentan oportunamente los de la entidad. tipologia de los casos correctiva teniendo funcion de seguimiento y control establecida proceso sancionatorio
reportes parciales o finales de las en cuenta los en el Decreto 1076 de 2015
contingencias correspondientes, dentro del lineamientos de
término de veinte (20) dias calendario otro proceso
siguientes a la ocurrencia, hasta su
finalizacion, en cumplimiento de la
Resolucion 1767 de 2016, por la cual se
adopta el formato tnico para el reporte de las
contingencias ambientales,
740 | Seguimiento de | Auditoria intera- | Auditoria al Seguimiento |30/05/2023 | NC REAL | Incumplimiento a la actividad 11 del Subdireccion de | Posibilidad de Mecanismos de control No se realiza Correctiva_| Hacer 6 seguimientos mensuales por parte de |01/10/2023 |29/03/2024 | Matriz de Namero de Cantidad |6 Eficacia 4 64% | Norte: Se realizo sequimiento a la creacion de | Vigente
Licenciamiento | Control Interno | de Licenciamiento cedimiento Control y seguimiento a Seguimiento de | extender el tiempo deineficaces que no permiten | correccion ya que los profesionales universitarios grado 1 de la con6 actividades durante los meses de octubre a
Ambiental Ambiental, Planes de instrumentos de manejo y control ambiental  [Licencias incumplimiento de | asegurar el cumplimiento del |es un hallazgo al realizacion de la reunion poscampo y el seguimientos por [ realizados a la diciembre alos seguimientos que tuvieron visita
Gestion del Riesgoy (SL-PR-01, dado que en 8 expedientes de 60 los titulares de los | procedimiento de controly | cual se debe respectivo cargue en SILA de los soportes de egion realizacion y cargue de seguimiento en cualquier novedad verificando
Contingencias tomados como muestra, en los que se realiz6 proyectos y no dar con respecto a la| aplicar accion las actividades, registrando el respectivo de actas pre campo que dichas actividades contaran con su
ambientales visita de control y seguimiento ambiental, no solucion a las actividad acta precampo | correctiva ientre: seguimiento en la matriz reporte Pre y post respectiva acta o soporte. Medio Magdalena: Se
se evidencia la actividad de “Acta precampo” obligaciones procesos para car realizaron 2 seguimientos (1 por mes) a la
n SILA, ni su acta de reunion y la reiteradas. ubsanar | realizacion de reuniones pre y pos campo.
presentacion correspondiente desviacion Caribe: Matriz de seguimiento mensual de la
realizacion de la reunion precampo. Alto: Matriz
de diligenciamiento de actas precampo. Sur: Se
realizaron dos seguimientos a la realizacién de
reuniones pre campo.
741 | Seguimiento de | Auditoria intera- | Auditoria al Seguimiento |30/05/2023 | NC REAL | Incumplimiento a la actividad 15 del Subdireccion de | Posibilidad de que no| Mecanismos de control se realiza Correctiva_| Hacer 6 seguimientos mensuales por parte de |01/10/2023 |29/03/2024 | Matriz de Namero de Cantidad |6 Eficacia Z 64% |Norte: Se realizo sequimiento a la creacion de | Vigente
Licenciamiento | Control Interno | de Licenciamiento procedimiento Control y seguimiento a Seguimiento de | se haga un ineficaces que no permiten | correccion ya que los profesionales unersiarios rado 1 dela con6 actividades durante los meses de octubre a
Ambiental Ambiental, Planes de instrumentos de manejo y control ambiental  [Licencias seguimiento correcto |asegurar el cumplimiento del |es un hallazgo al realizacion de la reunién poscampo seguimientos por [ realizados a la diciembre a los seguimientos que tuvieron visita
Gestion del Riesgoy (SL-PR-01) dado que en 7 expedientes de 60 por ﬂescunummlemo procedimiento de controly | cual se debe respectivo cavgue en SILA de los soportes de region realizacion y cargue de seguimiento en cualquier novedad verificando
Contingencias tomados como muestra, en los que se realizo de las seguimiento aplicar accion las actividades, registrando el respectivo actas pre campo que dichas actividades contaran con su
ambientales visita de control y seguimiento ambiental, no mvo\ucraﬁas enla correctiva ientre. seguimiento en la matriz reporte Pre y post respectiva acta o soporte. Medio Magdalena: Se
se evidencia la actividad de *Acta poscampo” activid procesos pa car realizaron 2 seguimientos (1 por mes) a la
en SILA, ni su acta de reunién y la subsanar la realizacion de reuniones pos campo. Caribe:
presentacion correspondiente desviacion Matriz de seguimiento mensual de la realizacion
de la reunion poscampo. Alto: Matriz de
diligenciamiento de actas poscampo.
realizaron dos seguimientos a la Tesizacion de
reuniones pos campo.
742 |Seguimiento de | Auditoria interna- | Auditoria al Seguimiento |30/05/2023 | NC REAL | Incumplimiento al numeral 6.3.2.1 del Manual | Subdireccion de | Posibiidad de Debilidad de parte de SSLA, |No se realiza Correctiva_| Capacitacién con respecto al uso del formato | 01/10/2023 | 30/03/2024 | Capacitacion en uso | Namero de Cantidad |2 Eficacia ‘Asistencia a capacitaciones 05 25% |Se genera compromiso como resultado de la | Vigente
Licenciamiento | Control Intermo | de Licenciamiento de usuario SILA (CI-MN-12), en cuanto a que [Seguimiento de | generar errores de | en cuanto al uso o correcci6n ya que vigente de CT, busqueda en GESPRO, y le formato de CT | capacitaciones
Ambiental Ambiental, Planes de para la elaboracion de conceptos técnicos de |Licencias producto en los desconocimiento de plantillas |es un hallazgo al c6mo tenerlo en cuenta en la plantilla de realizadas.
Gestion del Riesgo y seguimiento se estan utilizando plantilas del aplicativos, debido a |actualizadas en los sistemas  |cual se debe ORFEO
Contingencias formato obsoletas o no vigentes que los sistemas se | de gestion institucional aplicar accion ecnico do seguimiento, el cual se trabajaré con
ambientales encuentran correctiva ientre. SIPTA
integrados, los procesos para
cuales permiten su subsanar la
interoperabilidad y la desviacion
generacion de los
documentos en PDF
debidamente
numerados,
radicados y fimados
742 |Seguimiento de | Auditoria interna- | Auditoria al Seguimiento |30/05/2023 | NC REAL | Incumplimiento al numeral 6.3.2.1 del Manual | Subdireccion de | Posibiidad de Mecanismos de control No se realiza Caneciva [ Actualizacion el formato Malriz regional de | 1510572023 (2010372024 | Seguimiento Porcentaje de Porcentaje 100 | Eficacia Seguimiento en matriz 70 70% | Norte: Seguimiento al uso de Ia plantilla vigente | Vigente
Licenciamiento | Control Interno | de Licenciamiento e usuario SILA (CI-MN-12), en cuanto a que |Seguimientode [generar errores de [ ineficaces que no permiten la | correccion ya que priorizacion. mensual en matriz  |actividades regional de priorizacion para los conceptos técnicos de seguimiento
Ambiental Ambiental, Planes de para la elaboracién de conceptos técnicos de [Licencias producto en los estandarizacion en el uso de |es un hallazgo al Qociinacion dol formato actaiizado 109 regional de ejecutadas los meses de octubre a diciembre. Medio: Se
Gestion del Riesgo y seguimiento se estan utiizando plantillas del aplicativos, debido a | formatos de control y cual se debe Realizar 6 seguimientos mensuales por parte priorizacion realizaron 2 seguimientos en los meses
Contingencias formato obsoletas o no vigentes que los sistemas se | seguimiento ambiental aplicar accion de los profesionales universitarios grado 1 del octubre y noviembre a la vigencia del formato de
ambientales encuentran correctia rtre cargue del formato vigente de CT, mediante el concepto técnico subido en SILA
integrados, los procesos par diligenciamiento de la matriz regional de Caribe: Seguimiento del formato vigente de CT,
cuales permiten su S priorizacion 60% mediante el diigenciamiento de la matiz regional
interoperabilidad y la desviacion de priorizacion (Septiembre, octubre, noviembre.
generacion de los Alto: Seguimiento del formato vigente de CT.
documentos en PDF Sur: Se realiza seguimiento a los conceptos
uehmameme técnicos de mes de Octubre noviembre y
numera diciembre
vamcauos ¥ frmados
744 | Gestion Juridica | Auditoria interna- | Auditoria a la Gestion de | 24/08/2023 | NC REAL | Se determind que el 100 % de los OAJ-Grupode | Posible confusion | Se identifican y se No aplica Cortectva. |1 Realizar I revisién y actualzacien de 01/10/2023 |31/03/2024 |Porcentaje de (No. De actividades |Porcentaje |10 | Eficacia 1. Procedimiento 50 50% |Se realizaron 2 mesas de trabajo para la revision | Vigente
Control Interno | las twtelas e conforman la muestra defensa juridica | entre la GI-PR-03 Acciones de Tutela, cumplimiento de [ ejecutadas / No. De actualizado GESPRO y modificacion del procedimiento de tutelas.
seleccionada para la auditoria, incumple con ejecutar las de mejora en los haclemm partcular énfasis en as actiidades actividades actividades 2. Lista de asistencia ylo ‘Adicionalmente se realizaron tres revisiones por
o establecido en las actividades No. 6 y 10 actividades al rocedimientos y se pasa y10. programadas)*100 acta de jomada de parte de los profesionales del Grupo e Defensa
del Procedimiento de Accion de Tutela atender un tutela | actualizar el documento 2 Resizar sociazacin e procedimiento socializacion. jue se compartieron a través de correos
Cdigo GJ-PR-03-Version 4 de 28/02/2022, frente a asociado al proceso. actualizado al Grupo de Defensa Juridica electronicos.
debido a que no se esta documentado en el haciendo enfasis en que cada vez que se
solicitando el radicado de entrada de los identifiquen oportunidades de mejora en los
fallos de primera y segunda instancia. procedimientos asociados se debe gestionar
el ajuste y actualizacion en GESPRO.
745 |D ditoria interna- | Auditoria al Plan 24/08/2023 | NC REAL |EI 34% de los memorandos de seguimiento | Oficina Asesora | Al acercarse Debilidad en el seguimiento | Cumplimiento a la | Correctiva | Elaboracién de un cronograma interno d 01/10/2023 |28/02/2024 | Cronograma Namero de Cantidad |5 Eficacia 1. Correos electrénicos al 3 60% | Se elabora cronograma para octubre, noviembre. |Vigente
y Planeacién | Control Intermo | estratégico, Plan de. generados entre los meses de febrero hasta [ Planeacién demasiado a la fecha | de oportunidad de tiempos de | Actividad 12 trabajo con la definicion de tiempos limites por mensual de alertas y | Cronogramas equipo de enlaces PAI de la y diciembre 2023 de alertas y finalizacién PAI, es
ccion e implementacion junio de 2023, no fueron expedidos del 20 al del siguiente reporte | elaboracién del memorando, | SEGUIMIENTO cada una de las actividades, hasta llegar al finalizacién de ensual AP socializado por correo electrdnico a los enlaces
del Manual de 28 de cada mes, lo que ocasiona y seguimiento el [ por falta de un cronograma | del procedimiento envio del memorando por ORFEO en forma actividades PAI [alertas y actividades 2. Cronogramas mensuales PAI de la OAP resaltando el cumplimiento del
Sostenbidad Financiea incumplimiento de fa actvidad 12 del contenido del interno de trabajo DP-PR-04 oportuna 3. memorandos con fecha procedimiento de Formulacion y Seguimiento
procedimiento Formulacion y Seguimiento memorando pierde Elaborar el informe. de radicacion en ORFEQ Plan de Accion Institucional DP -
Plan de Accién Institucional (c6digo DP-PR- vigencia de avance evidencia al cumplimiento del cronograma se
04) del PAl en la remiten los memorandos radicados por ORFEQ
ejecucion de lo a cada una de las dependencias
planeado
747 |Gestion ‘Auditoria interna- | Auditoria al Plan 24/08/2023  |NC REAL |EI Manual de Estrategia Sostenibilidad SAF - Documentacion de | Incumplimiento de los NA. Correctiva_| Estructurar un documento donde se 01/12/2023 |31/05/2024 | Documento de Documento de Cantidad |1 Efectividad | L. Sistema GESPRO 08 80% |El documento ya se realizO y estructuré. Vigente
Financiera Control Interno | estratégico, Plan de Financiera 2020 - 2030 (GF-MN-02 /1 del | Gestion Financiera | Sistema de Gestion | requisitos del Sistema de. establezcan los lineamientos de Sostenibilidad Lineamiantos de | Lineamiantos de Actualmente se encuentra en revision de la
ccion e implementacion 25/03/2021), no cumple con Ias y Presupuestal e Calidad sinel | Gestion de Calidad para la Financiera de acuerdo a los lineamientos Sostenibilidad Sostenibilidad direccion para posteriormente subir al sistema
del Manual d especificaciones del numeral 5. cumplimiento de los | elaboracion de un documento establecidos en el Sistema de Gestion de Financiera Financiera espro.
Sostenibilidad Financiera Dacimentaciin o Proceaos, Subnumeral requisitos exigidos | tipo Manual Calidad, y bajo el marco de la politica del
533 del Insttuctivo nformacién para un Manual MIPG de Ejecucion presupuestal y Eficiencia
del Gasto Priblico
748 | Gestion del Audioria interna- | Auditoria a fa Gesnén del [21/07/2023 | NC REAL nabsamnd @10 estipulado en el articulo | SAF - Grupode | Pérdida de la Estandarizacion de criteros | N.A Correctiva | 1. Actualizacion del procedimiento de gesnon 15102/2024 |31/07/2024 | Actividades parala | Actividadk Porcentaje 100 | Eficacia Archivos digitales del Grupo o 0% | Las acciones inician en el 2024 Vigente
Talento Humano | Control Intermo | Talento Human 2.2.16.5 del Decreto 1083 de 2015 en Gestion Humana | confiablidad dela  |de la presentacién de la del empleo, en donde se incluya. verificacion de realadas/acividade)
relaci6n con la veriicacion de | informacion informacion en el | veriicacion de las de operacion fortaleciendo la verificacion informacion de la s planeadas

presentada en las declaraciones de bienes y
rentas de los servidores pblicos de la ANLA
por parte del jefe de la unidad de personal de
la entidad

SIGEP I

declaraciones de bienes y
rentas por parte de los
servidores de la entidad

sistematica de la informacion por periodo, de
la declaracion de bienes y rentas de los
servidores publicos de la entidad. 50%

2. Informar los resultados de bienes y rentas
de los servidores publicos en la vigencia por
parte del jefe personal. 50%

declaracion de
bienes y rentas
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749 | Gestion del Auditoria interna- | Auditoria a la Gestion del | 21/07/2023 |NC REAL | Inobservancia de lo dispuesto en el articulo | SAF - Grupo de | La entidad no cuenta | Ausencia de estandarizacion | N.A Preventiva | Incluir lineamientos de evaluacion a la 01/01/2024 |30/06/2024 | Actualizacion del | Actividades Porcentaje 100 | Eficacia Archivos digitales del Grupo o 0% | Las acciones inician en el 2024 Vigente

Talento Humano | Control Intemo | Talento Humano 2.2.10.7 del Decreto 1083 de 2015 en Gestion Humana | con resultados claros | de criterios en la evaluacion a adaptacion al cambio organizacional y/o PETH 2024 realizadas/actividade
relacion con la evaluacion a la adaptacion al de la evaluacion del (I adaptacion al cambio readaptacion laboral, en un apartado o s planeadas
cambio organizacional y/o readaptacién cambio organizacional ylo capitulo en el PETH 2024, cuando se den los
laboral cuando se den procesos de reforma laboral cuando procesos de reforma organizacional
organizacional cuando éste sucede. |se den procesos de reforma estrategica
organizacional
750 | Gestion del ‘Auditoria interna- | Auditoria a la Gestion del | 21/07/2023 |NC REAL |Incumplimiento del objetivo definido para el | SAF - Grupode | Control ineficaz de | Ausencia de sistematizacion | N.A. Correctiva 01/03/2024 |30/06/2024 | Sistematizacion de | Actividades Porcentaje 100 | Eficacia ‘Archivos digitales del Grupo o 0% | Las acciones inician en el 2024, Vigente
Talento Humano | Control Intemo | Talento Humano rocedmiento de Gesiion de Confilo de Gestion Humana | los conflictos de | del seguimiento y control de. 1, Disefiar el formulario de sistematizacion conflictos de interés | realizadas/actividade|
Intereses (Codigo: TH-PR-16), toda vez que intereses declarados |Ia deteccién de los confiictos para que los servidores reporten sus confiictos s planeadas
los nctidads levads & cabo no pormiten de interés de los servidores de interés. 33:33%
el cumplimiento integral del objetivo desde la de la entidad 2. Actualizar el procedimiento de Gestion de
deteccion hasta el control y seguimiento de Contcto de Inereses. 3333%
los potenciales conflictos de intereses Soclalzaros sjuses realzados a s pates
d

751 | Gestion del ‘Audioria interna- | Auditoria a la Gestion del |21/07/2023 |NC REAL |Inobservancia de lo estipulado en el articulo 4| SAF - Grupo de | Origen de no Inobservancia en la A Coneciva |Realzar a8 aciidades para atender las 2500112024 (3110712024 | Atvidades para | Acttidades Porcentaje 100 | Eficacia ‘Archivos digitales del Grupo 0 0% | Las acciones inician en el 2024 Vigente

Talento Humano | Control Intemo | Talento Humano de la Ley 87 de 1993 en lo relacionado con la | Gestion Humana de actividades recomendaciones realizadas por la Oficina de. atender la realizadas/actividade
atencion a las recomendaciones realizadas recomendadas por la OCI, en Control Interno en la auditoria de la vigencia fecomendaciones |5 plancadas
por la Oficina de Control Interno en la la planeacion estratégica del 2021 de la siguiente manera: realizadas por la
auditoria de la vigencia 2021 Talento Humano de cada Oficina de Control

vigencia 1. Realizar la actualizacion de la informacién el Interno en la
PETH 2024, en cuanto al resultado del audioria de la
levantamiento de cargas de trabajo 2024. vigencia 2021
2. Actualizar de instructivo de historias de vida
laborales, en cuanto al diligenciamiento de una
nueva lista de chequeo, en los casos en que
losfas servidores/as piblicos/as cambiaron de
empleo en la entidad.
3. Realizar presentacion de verificacion de
informacién de los monitoreos realizados al
aplicativo SIGEP Il, donde se identiican los
casos susceptibles de correccion y el
tratamiento que se les di6 si aplica.
4. Realizar Ia verificacion previa de la
informacién entregada en los diferentes
informes exigidos por los diferentes entes de
control ylo dependencias intemas sea veraz,
5. Realizar las actividades pertinentes que
abarquen las recomendaciones dadas por la
ocl.
752 | Gestion del ‘Auditoria interna- | Auditoria a la Liquidacion | 18/09/2023 | NC POTEN|Los servidores cuyo salario basico se SAF - Grupode | El pago no debido al | Debilidad en la aplicacion del | N.A. Preventiva | 1. Realizar consulta al DAFP sobre los 01/11/2023 |31/05/2024 | Actividades de ‘Actividades. Porcentaje 100 | Eficacia ‘Archivos digitales del grupo 50 50% |Se realizo la consulta al DAFP sobre los criterios | Vigente
Talento Humano | Control Intemo | de la Némina. encuentre en una asignacion no superior a | Gestién Humana [ servidor piblico ausilio de transporte por ciiterios para la aplicacion del pago del ausilio consulta y ajuste en [realizadas/ para la aplicacion del pago del auxiio de
dos millones trescientos veinte mil pesos llevando a la entidad |cuanto a que, no se tendré de transporte dadas de las condiciones liquidacién de Actividades transporte dadas de las condiciones actuales de
moneda corriente (2.320.000 COP) tendran un detrimento lerecho a este auxiio cuando actuales de la entidad. 50% némina planeadas Ia entidad
derecho a recibir auxiio de transporte, sin patrimonial la entidad suministre el 2. Ajustar procedimientos y/o instructivo con el
embargo, el articulo 13 del decreto 905 de servicio, fin de aclarar estas situaciones de la ANLA
2023 define los casos en los cuales no se que hayan a lugar. 50%
tiene derecho a dicho auilio; uno de ellos es
“cuando la entidad suministre el servicio”

753 |Evaluacionde | Auditoria interna- | Auditoria a la 29/09/2023  |NC REAL |Inobservancia en lo estipulado en el manual |Subdireccion de | Posibilidad de estar | El Manual EL-MN-04 No aplica debido a | Correctiva | Actualizar el Manual Criterios de Evaluacion | 01/11/2023 | 28/06/2024 | Porcentaje de No. De actividades | Porcentaje  [100 | Eficacia Manual Criterios de 25 25% |Se realiza reunion el equipo de cambios menores | Vigente
Licenciamiento | Control Interno | Modificaci6n de Licencia con cédigo EL-MN-04, version 1 de fecha de las |establece de manera general |que no es posible le Solicitudes de Cambios Menores para Avance de las realizadas/No. D Evaluacion de Solicitudes. del grupo de Valoracio Economica y Manejo de
Ambiental Ambiental; Plan de 12-2020 en lo referente a que en los Licencias normativas internas y los lineamientos para el gestionar de Proyectos Licenciados EL-MN-04 incluyendo Acciones Definidas |actividades de Cambios Menores para Impactos para elaborar el plan de trabajo que

Manejo Ambiental y pronunciamientos emitidos por la ANLA para manuales de enel posterior los casos especiicos en los cuales procede programadas Proyectos Licenciados EL- permitira, a través de diferentes mesas de
Cambios Menores dentro los sectores Hidrocarburos, Infraestructura y procedimiento de la | menor sobre el plan de el pronunciamiento solicitar la recomendacion de actualizar dicho MN-04 actualizado en trabajo con SSLA y SIPTA, la actualizacion del
del Giro Ordinario Mineria no se evidencié el parrafo “De ANLA. contingencia pero no para los plan, teniendo en cuenta las particularidades GESPRO Manual de cambios menores referente

acuerdo con la solicitud por usted realizada contempla los casos expedientes de los proyectos. (70%) Listados de asistencia de la componente de riesgos y contingencias.

esta Autoridad Ambiental y de acuerdo con especificos en los cuales | evaluados. Socializar los cambios realizados en el Manual socializacion.

los actividades consideradas cambio menor procede solicitar la Criterios de Evaluacion de Solicitudes de

del presente pronunciamiento, se le recuerda recomendacion de actualizar Cambios Menores para Proyectos Licenciados

que el Plan de Contingencias en su dicho plan, teniendo en EL-MN-04 con el equipo de cambios menores

componente ambiental debe ser actualizado cuenta las particularidades de| ¥ riesgos y contingencias, y posteriormente

permanente-mente de acuerdo con lo os proyectos. con los sectores de la SELA.(30%)

establecido en articulo 2.3.15.2.8.1 Revision

y ajuste del plan — Decreto 2157 del 20 de

diciembre de 2017 “Por medio del cual, se

adoptan directrices generales para la

elaboraci6n del plan de gestion del riesgo de

desastres de las entidades piblicas

privadas en el marco del articulo 42 de la ley

1523 de 2002"

754 |Actuaciones | Auditoria interna- | Auditoria al Proceso _|03/11/2023 | NC REAL | Incumplimiento de las aumuaaes 1ala6del [OA)-Grupode | Posiblidad de Desactualizacion del No aplica Correctiva_| 1. Revisar y actualizar el procedimiento SA-PR{15/01/2024 | 30/06/2024 | Porcentaje de (No. De aclwmaﬁes Porcentaje 100 | Eficacia 1. Procedimiento 0 0% | Las acciones inician en el 2024 Vigente
Sancionatorias | Control Interno | Sancionatorio Ambiental R-01) toda generar confusién | procedimiento sancionatorio 01, especialmente en las actividades de la 1 a cumplimiento de [ ejecutadas / N actualizado GESPRO
Ambientales vez que el conducto de encion o s sancionatorias | frente al inicio del la6, actividades actividades 2. Lista de asistencia ylo

ejas d (denuncias i 2. Convocar y socializar la nueva version del programadas)*100 acta de jornada de
ambientales) sancionatorio. procedimiento SA-PR-01. socializacion.
desarrola la ANLA, es diferente a lo
establecido en éste; asimismo se observé
falta de pronunciamiento sobre la pertinencia
de iniciar la etapa de indagacién preliminar
por parte del
GASA-OJA y por ende lacreacion de
expedientes SAN, sobre los conceptos
técnicos de indagacion preliminar remitidos
por el sector en los expedientes LAM3605 y
LAV0068-00-

755 | Actuaciones | Auditoria intema- | Auditoria al Proceso | 03/11/2023 | NC REAL | Incumplimiento del término de seis (6) meses OAJ - Grupode | Posibiidad de Falta de definicion del No aplica Correctiva | 1. Mesa de trabajo para estudiar la viabiidad |01/12/2023 |30/11/2024 | Porcentaje de (No. De actidades Tporcentae (100 Efcacia 1. Acta de mesa de trabajo o 0% | Por el cierre de la gestion del afo 2023 (grupo | Vigente:
Sancionatorias | Control Intemo | Sancionatorio Ambient establecido en el articulo 17 de la Ley 1333  [actuaciones presentar falta de | proceso en los términos de establecer 0 no una polttica de operacion cumplimiento de e,ecmaaas INo. 2. Procedimient adicién) se inicia cumplimiento a las acciones.
Ambientales de 2009, en el expediente SANO090-00-2021 [sancionatorias [ celeridad por parte | establecidos por la Ley frente al proceder en los casos en que el actividades actividad actualizado GESPRO, si formuladas en enero de 2024

¥ falta de pronunciamiento oportuno por parte [ambientales e la ANLA en la conceptos técnicos provenientes del sector en pmgramadas)'luﬂ aplica
de la OAJ en respuesta las solcitudes. etapa de indagacion etapa de indagacion preliminar no tengan 3. Base de datos -
presentadas por la Subdireccién de preliminar suficiencia. Indagacién Preliminar y
Seguimiento de Licencias Ambientales, para 2. Actualizar y socializar el procedimiento SA- correos electronicos con
que se evale si existe mérito 0 no el inicio PR-01, si aplica (Depende la decisién de la alertas, si aplica
de la indagacién preliminar en los actividad 1).
expedientes LAM3G05, LAMO227, LAVOOG8- 3. Seguimiento mensual al cumplimiento de los
00-2016. términos establecidos en la Ley para la etapa

indlanarién nreliminar

756 | Actuaciones | Auditoria intema- | Auditoria al Proceso | 03/11/2023 | NC REAL | Incumplimiento del término de 30 dias OAJ-Grupode | Posibilidad de Debilidad en el manejo de los |No aplica Gorreciva |1, Sensibiizacion al Grupo Ge Actuaciones | 1510112024 | 3110372024 | Sensibiizacion Namero de Cantidad |1 Eficacia Lista de asisenciay 0 0% | Las acciones inician en el 2024 Vigente
Sancionatorias | Control Intemo | Sancionatorio Ambient establecido en el articulo 26 de la Ley 1333  [actuaciones demoras tiempos procesales Sancionatorias sobre el término de la etapa realizada sensibilizaciones presentaci
Ambientales de 2009 para la préctica de pruebas, i enel |asociados a la etapa Probatoria establecido en la Ley 1333 de. realizadas

situacion presentada en los ambientales proceso probatoria por parte de los 2009,
expedientes: SANO123-00-2019, SAN0220-00 ejecutores del
2020, SANO117-00-2022 ambiental Grupo de Actuaciones

Sancionatorias Ambientales.
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757 |Actuaciones | Auditoria interna- | Auditoria al Proceso | 03/11/2023 | NC REAL | Incumplimiento del término de 10 dias. OAJ-Grupode | Posibilidad de Debilidades en el control del | No aplica Correctiva | 1. Realizar taller a las Subdirecciones 01/12/2023 [30/11/2024 | Porcentaje de (No. De actividades | Porcentaje |10 | Eficacia 1. Lista de asistencia 8 8% | 2. En el mes de diciembre de 2023 se realiz | Vigente
Sancionatorias | Control Intermo | Sancionatorio Ambiental habiles, establecido en la poltica de actuaciones demoras en la plazo para imponer medidas ‘Técnicas sobre medidas preventivas haciendo cumplimiento de [ ejecutadas / No. De 2. Herramienta Prolipsis y seguimiento de acuerdo a la base de datos
Ambientales operacion del procedimiento sancionatorio  [sancionatorias  [imposicién de preventivas oportunamente enfasis en el contenido de los conceptos actividades actividades correos electronicos con Prolipsis y se realizaron las respectivas alertas a|
(SA-PR-02) para la imposicion de la medida ~|ambientales medidas preventivas, técnicos a acoger y el procedimiento SA-PR- programadas)*100 alertas, si aplica los ejecutores juridicos.
preventiva una vez s recibido el insumo dando lugar a que se 02
técnico a través de memorando por parte de mantengan las 2. Realizar seguimiento semanal a través de
los sectores misonales. siuacion que se situaciones de dafio Prolipsis (Herramienta de Medidas
evidencio en 8 de los 12 expediente: o riesgo ambiental o Preventivas) y generar alertas por medio de
tomados como muestra 1equwaleme al 66%). incumplimiento correos electronicos, si aplica.
normativo por parte
de los presuntos
infractores.

758 | Gestion del ‘Auditoria Sistemal Informe final de auditoria | 10/11/2023  |NC REAL |L. La actual identificacién, analisis, valoracion | Ofici No se puede 1 La metodologia de riesgos |No aplica una_ | Correctiva | Actualizar y aprabar en el Comité Institucional | 02/01/2024 | 28/03/2024 | Politica e gestion | Ajuste, actualizacion | Cantidad |1 Eficacia ‘Acta de Comité Institucional o 0% | Las acciones inician en el 2024, Vigente
Conocimientoy |Integrado de |interna al Sistema ¥ tratamiento de riesgos tanto del SGSI como Tecnn\ag[as dela |asegurar que la actual no permite identificar | correccion dado de Coordinacién de Control Interno la Politica del Riesgo y Poliica de gestion de Coordinacién de Control
lalnnovacién | Gestion Integrado de Gestion de seguridad de la informacion, no permite | Informacion ANLA logre los enlos procesos los riesgos | que las acciones de Gestion de Riesgos acorde a la norma SO del Riesgo Interno

2023 asegurar que la ANLA logre los resultados resultados previstos, | relacionados a seguridad de | se deben realizar a| 27001 de manera que permita la
previstos, prevenga y reduzca efectos prevenga y reduzca [Ia informacion para la mediano y largo identificacion, analisis, valoracion
indeseados sobre el SGSI, toda vez que se efectos indeseados | aplicacion de sus respectivos |plazo, entendiendo tratamiento de riesgos, para la aplicacién de
ha omitido la aplicacion de las fases en sobre el SGSI controles (114) asi como | que se requiere la sus respectivos controles (114) asi como la
mencin sobre riesgos especiicos, incluso tampoco la aplicacion del | definicion de aplicacion del catalogo de vulnerabilidades y
relacionados con amenazas catalogo de wulnerabilidades | varios elementos amenazas de la ISO 27005.
winerabilidades determinadas en la DP-PLE- y amenazas de la 1ISO de alto valor para
1 Poltica de administracion de riesgos V7 y €l SSGI
ntre otras metodologias en la norma |so
27 8 para gestion de act
seguridad de la informacion dotnicn pov la
ANLA como estandar para riesgos
seguridad de la informacién.

758 | Gestion del ‘Auditoria Sistemal Informe final de auditoria | 10/11/2023 |NC REAL | 1. La actual identificacién, andlisis, valoracion | Oficina de: No se puede 1 La metodologia de riesgos |No aplica una_ | Correctiva_| Socializar a todos los procesos la Politica de 30/04/2024 | Socializaciones de la| Socializacion de | Porcentaje 100 | Eficacia Listas de asistencia 0 0% | Las acciones inician en el 2024 Vigente
Conocimientoy |Integrado de | interna al Sistema y tratamiento de riesgos tanto del SGSI como [ Tecnologias de la  |asegurar que la actual no permite identificar | correccion dado Gestion de Riesgos acorde a lanorma IS0 |01/0412024 Politica de Gestion | riesgos
laInnovacién | Gestion Integrado de Gestion de seguridad de la informacion, no permite | Informacion ANLA logre los enlos procesos los riesgos | que las acciones 27001 de Riesgos

2023 asegurar que la ANLA logre los resultados resultados previstos, | relacionados a seguridad de  [se deben realizar a|
previstos, prevenga y reduzca efectos prevenga y reduzca [Ia informacion para la largo plazo,
indeseados sobre el SGSI, toda vez que se efectos indeseados | aplicaci6n de sus respectivos |entendiendo que
ha omitido la aplicacion de las fases en sobre el SGSI controles (114) asi como | se requiere la
mencin sobre riesgos especificos, incluso tampoco la aplicacion del | definicion de
relacionados con amenazas y catalogo de wulnerabilidades | varios elementos
winerabilidades determinadas en la DP-PLE- y amenazas de la ISO de alto valor para
01 Poltica de administracion de riesgos V7 y €l SSGI
entre otras metodologias e la norma ISO
27005:2018 para gestion de activos y
seguridad de la informacion definida por la
ANLA como estandar para riesgos de
seguridad de la informacién

758 | Gestion del ‘Auditoria Sistemal Informe final de auditoria | 10/11/2023  |NC REAL |1. La actual identificacion, analisis, valoracion | Oficin No se puede 1. La metodologia de riesgos |No aplicauna | Correctiva 301062024 |Riesgos de SSGI | Riesgos por proceso|Porceniaje 100 | Eficacia ‘Acta de Comité Institucional 0 0% | Las acciones inician en el 2024 Vigente
Conocimientoy |Integrado de ~ |interna al Sistema. y ratamientode iesgos anio del SGS! como Tecno\an[as dela |asegurar que la actual no permite identificar | correccion dado Levantar  llevar aprobacion f Comité 01/03/2024 levantados y de Coordinacién de Control
la Innovacién 6 Integrado de Gestion e seguridad de la informacion, no perr Informacion ANLA logre los enlos procesos los riesgos | que las acciones Institucional de Coordinacién de Control aprobados Interno

2023 asegurar que la ANLA logre los Tesuhados resultados previstos, | relacionados a seguridad de | se deben realizar | Interno, los riesgos del SSGI para (edes los
previstos, prevenga y reduzca efectos prevenga y reduzca [Ia informacion para la largo plazo, procesos, esta accion se realizara con el
indeseados sobre el SGSI, toda vez que se efectos indeseados | aplicacion de sus respectivos |entendiendo que acompafiamiento del equipo de Seguridad de
ha omitido la aplicacion de las fases en sobre el SGSI controles (114) asi como | se requiere la la OTI, de acuerdo con o establecido en la
mencin sobre riesgos especiicos, incluso tampoco la aplicacion del | definicion de Politica de Gestion de Riesgos.
relacionados con amenazas catalogo de ulnerabilidades | varios elementos
vulnerabmn.anes determinadas en la DP-PLE- y amenazas de la 1ISO de alto valor para

Poliica de administracion de riesgos V7 y el SSGI
onrs otae metodologias en la norma ISO
27005:2018 para gestion de activos
seguridad de la informacion definida por la
ANLA como esténdar para riesgos de
seguridad de la informacién.

759 | Gestion del ‘Auditoria Sistemal Informe final de auditoria | 10/11/2023 |NC REAL |2. No se cuenta con medidas de seguridad | Oficina de. La informacion Debildad en la No apiica la Correctiva_| 1. Identificar los activos de informacion con |01/1212023 |30/03/2024 | Instructivo de Instructivo Publicado| Cantidad |1 Eficacia ‘Activos de informacion 05 50% |1 Se cuenta con la identificacion de los activos | Vigente
Conocimiento y  [Integrado de |interna al Sistema estandarizadas ni aplicadas en los activos de | Tecnologias de la se correcion dado alto grado de sensibilidad que se encuentran Instalacion Gespro de informacion con alto grado de sensibiidad
lalnnovacién | Gestion Integrado de Gestion informacién con alto grado de sensibilidad [ nformacion enctentzaen esgo de las medidas de seguridad | que son acciones fuera de las instalaciones de la ANLA. que se encuentran fuera de las instalaciones de

2023 que se encuentran fuera de las instalaciones frente a la aplicadas en los activos de | que se requieren la ANLA, y se esta trabajando en el instructivo
de ANLA, como lo son los equipos de conmenclahﬂaﬂ informacién con alto grado de a 2. Ajustar, formalizar y divulgar el instructivo de instalacion de las herramkientas de seguridad
computo de los contratistas y algunos que s largo plazo. de instalacion de las herramientas de informatica, acorde  los tiempos establecido de
funcionarios, esto teniendo en cuenta los integridad que encuentran fuera de las seguridad informética definidas por la entidad, Ia accién
diferentes riesgos de trabajar fuera de las puedan repercutir en |instalaciones de ANLA. asi como sus deberes y obligaciones frente al
instalaciones. Pese a que recientemente el hechos de fuga de SGSI. 2, Se encuentra en proceso de construccion del
grupo de seguridad de la informacion ha informacion o actos instructivo
requerido a los contratistas que aseguren sus de corrupcion.
equipos mediante controles de Antivirus, VPN
¥ DLP de la solucion adauirida por la ANLA
(Harmony Endpoint), s equipos tomados
como muestra no tienen aplicado estos
conteoles

759 | Gestion del Auditoria Sistemal Informe final de auditoria |10/11/2023 |NC REAL |2. No se cuenta con medidas de seguridad | Oficina de La informacion Debildad en la No aplica la Correctiva_ | Concientizar a los supervisores de los 01/10/2023 |31/03/2024 |# de Supervisores. Porceniaje 100 | Eficacia Lista de asistencia 02 20% | Se envia correo con la solicitud del listado de | Vigente
Conocimientoy |Integrado de  |interna al Sistema estandarizadas i aplicadas en los activos de | Tecnologias de la se correcion dado contratos para el cumplimiento de las concientizados Supenvisores supenvisores, sin emabrgo debidoa a que la
lalnnovacién | Gestion Integrado de Gestion informacién con alto grado de sensibilidad  (Informacién encuentra en riesgo |de las medidas de seguridad  |que son acciones obligacion de los contratistas en relacién con concientizados contrataci6n de contratistas no ha finalizado se

2023 que se encuentran fuera de las instalaciones frente ala aplicadas en los activos de | que se requieren el SGSI requiere un prorroga para realizar esta actividad.
de ANLA, como lo son los equipos de confidencialidad, |informacién con alto grado de |implementar a
computo de los contratistas y algunos e que se largo plazo.
funcionarios, esto teniendo en cuenta los integridad que encuentran fuera de las
diferentes riesgos de trabajar fuera de las puedan repercutir en |instalaciones de ANLA.
instalaciones. Pese a que recientemente el hechos de fuga de
grupo de seguridad de la informacien ha informacien o actos
requerido a los contratistas que aseguren sus de cormupcion
equipos mediante controles de Antivirus, VPN
¥ DLP de Ia solucion adauirida por la ANLA
(Harmony Endpoint), los equipos tomados
como muestra o tienen aplicado estos
controle

759 | Procesos ‘Auditoria Sistemal Informe final de auditoria | 10/11/2023 |NC REAL |2. No se cuenta con medidas de seguridad | Oficina Control | La informacion Debildad en la No aplica la Correctiva | 1. Ajustar y actualizar del plan de accion de la | 15/1212023 |31/01/2024 | Actualizar plan de | Plan de accion Cantidad |1 Eficacia ‘Acta de aprobacion 50 50 | A 3L de diciembre de 2023, la Oficina de Control |Vigente
Disciplinarios |Integrado de | interna al Sistema estandarizadas i aplicadas en los activos de [Disciplinar se correcion dado poliica de prevencion de faltas disciplinarias. accion de a politica|aprobado Disciplinario Intero ha realizado un avance del

Gestion Integrado de Gestion informacien con alto grado de sensibilidad encuentra en riesgo | de las medidas de seguridad |que son acciones de prevencion de 50% en la aprobacion del plan de accion de la

2023 que se encuentran fuera de las instalaciones. frente a la aplicadas en los activos de | que se requieren 2. Incluir en el plan de capacitaciones el las faltas disciplinarias poliica de prevencion, toda vez que se incluyo
de ANLA, como lo son los equipos de confidencialidad, |informacion con alto grado de |implementar a acciones de la poltica de prevencién de faltas en la proyeccion del plan la accion relacionada
computo de los contratistas y algunos e que se largo plazo. disciplinarias, los actos contra la con la prevencion de fa fuga de la informacién y
funcionarios, esto teniendo en cuenta los integridad que encuentran fuera de las confidencialidad, disponibilidad e integridad de en el mes de enero se realizar la presentacion
diferentes riesgos de trabajar fuera de las puedan repercutir en |instalaciones de ANLA. lainformacion que pueden constiir una falta para aprobacion en el marco del Comité
instalaciones. Pese a que recientemente el hechos de fuga de disciplinaria, y realizar seguimiento a su Institucional de Gestion y Desempefio
4rupo de seguridad de la informacion ha informacion o actos implmentacion.
requerido a los contratistas que aseguren sus de corrupcion
equipos mediante controles de Antivirus, VPN
y DLP de la solucion adauirida por la ANLA
(Harmony Endpoin), los equipos tomados
como muestra o tienen aplicado estos
conteoles
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762 ditoria Sistemal Informe final de auditoria | 10/11/2023 |NC REAL |5. La revision por la direccion No incluye | Oficina de. No lograr los Debilidad en la interiorizacion | No aplica debido a | Correctiva | Realizar sensibilizacion con el apoyo de la | 30/11/2023 |29/03/2024 | Sensibilizacion Namero de Cantidad |1 Eficacia Presentacion o 0% | Esta actividad se encuentra en curso, teniendo | Vigente:
y Planeacién |Integrado de  |interna al Sistema consideraciones sobr Tecnologias de la | resultados previstos |de los requisitos de & que la revision ya OAP para fortalecer conocimiento sobre las realizada sensibilizaciones Evidencia de la en cuenta lo definido en la reunion con la OAP
Gestion Integrado de Gestion + Los cambios en las cuestiones externas e (Informacion en el desempefio del |entradas y salidas de la se efectud y se entradas y salidas de la revision por la realizadas. sensibilizacion
2023 internas que sean pertinentes al SGSI. sistema de revision por la direccion 9.3 | considerara para direccion
« La retroalimentacion sobre el desempefio Seguridad dela |del SGSI Ia préxima vigencia
de la seguridad de la informacien, incluidas. Informacién bajo la
las tendencias relativas a: no conformidades ISO/IEC 27001
y acciones correctivas.
* La retroalimentacion de las partes
interesadas como comunidades y usuarios
(que requieren servicios de licencias), no
esta incluida en el informe de revision de la
direccion vigente Acta no. 004 de 2023 del 15
de Mayo de 2023
« Resultados de la valoracion de riesgos del
SGSy de la seguridad de la informacion
(Pese alo revisado en Comité coordinacion
institucional de control interno Acta 31 del 08-
762 |D Sistemal Informe final de auditoria | 10/11/2023 |NC REAL |5. La revision por la direccion No incluye | Oficina de. No lograr los Debilidad en la interiorizacion | No aplica debido | Correctiva | Ejecutar Ia revision por la direccién de la 15/03/2024 | 30/06/2024 | Revision por la Namero revisiones | Cantidad |1 Eficacia Presentacion o 0% | Las acciones inician en el 2024, Vigente
y Planeacién  |Integrado de | interna al Sistema consideraciones sobre: Tecnologias de la | resultados previstos |[de los requisitos de las que la revision ya vigencia 2023 , incluyendo la totalidad de las direccion realizada [ por la direccion Acta de la vigencia 2023
Gestion Integrado de Gestion jos en las cuestiones externas e [Informacion en el desempefio del |entradas y salidas de la 6 entradas y salidas para dar cumplimiento al realizadas
2023 internas que sean pertinentes al SGSI. sistema de revision por la direccion 9.3 | considerara para requisito 9.3 de la ISO/IEC 27001.
- La retroalimentacion sobre el desemperio Seguridad de la del SGSI Ia préxima vigencia
de la seguridad de la informacién, incluidas. Informacién bajo la
las tendencias relativas a: no conformidades ISO/IEC 27001
¥ acciones correctivas.
* La retroalimentacion de las partes
interesadas como comunidades y usuarios
(que requieren servicios de licencias), no
esta incluida en el informe de revision de la
direccion vigente Acta no. 004 de 2023 del 15
de Mayo de 2023
- Resuitados de Ia valoracién de riesgos del
SGSIy de la seguridad de Ia informacion.
(Pese alo revisado en Comité coordinacion
de control interno Acta 31 del 08-
11-2022)
762 Sistemal Informe final de auditoria | 10/11/2023 |NC REAL |5. La revision por la direccion No incluye | Oficina de. No lograr los Debilidad en la interiorizacion | No aplica debido a | Correctiva | Verificar la efectividad del cumplimiento de los |01/07/2024 |31/10/2024 | Auditoria interna | Namero de Cantidad |1 Eficacia Informe de auditoria 0 0% | Las acciones inician en el 2024 Vigente
y Planeacién  |Integrado de | interna al Sistema consideraciones sobre: Tecnologias de la | resultados previstos |[de los requisitos de las que la revision ya requsitos de entradas y salidas de la revision realizada auditorias realizadas
Gestion Integrado de Gestion - Los cambios en las cuestiones externas e (Informacion en el desempefio del |entradas y salidas de la se efectud y se por la direccion en la préxima auditoria interna
2023 internas que sean pertinentes al SGSI. sistema de revisién por la direccion 9.3 | considerara para al SGSI 27001, incluyendo la adecuacion,
- La retroalimentacion sobre el desempefio Seguridad de la | del SGSI la préxima vigencia conveniencia y eficacia.
de la seguridad de la informacien, incluidas. Informacién bajo la
las tendencias relativas a: no conformidades ISO/IEC 27001
y acciones correctivas.
* La retroalimentacion de las partes
interesadas como comunidades y usuarios
(que requieren servicios de licencias), no
esta incluida en el informe de revision de la
direccion vigente Acta no. 004 de 2023 del 15
de Mayo de 2023
- Resultados de la valoracién de riesgos del
SGSy de la seguridad de la informacion
(Pese alo revisado en Comité coordinacion
institucional de control interno Acta 31 del 08-
11-2022)
763 | Gestion del Audioria Sistemal Informe final de auditora | 10/11/2023 |NC REAL 6. No es factible medir la efectividad del SGSI|Oficina de Desconocimiento de |Falta de claridad en la No aplica debido a | Correctiva | Implementar el despliegue estrategico para el |01/10/2023 | 20/02/2024 | Despliegue Despliegue Cantidad |1 Eficacia ntranet o 0 [Esta actividad se encuentra en curso Vigente
Conocimientoy |Integrado de ~ |interna al Sistema respecto al cumplimiento de los objetivos de [ Tecnologias de la — [1a gestion del SGSI | metodologia entre los que las acciones GSI, alinenado con la Politica y Objetivos Estratégico Estratégico
lalnnovacién | Gestion Integrado de Gestion la poltica de seguridad de la informacion.  (nformacién para la toma de indicadores y los objetivos  [se requieren (PAI - PETI) implementado.
2023 Lo anterior, pese a que la ANLA ha definido decisiones que estos miden implemetar a largo
nueve (9) objetivos de seguridad de la plazo.
informacion en la Politica (estructurada)
general de privacidad y seguridad de la
informacion V5 del 12-24-2023, la
estructuracion y disefio de indicadores y
métricas no estan directamente relacionadas
con los objetivos del SGSI.
765 | Evaluacionde | Auditoria Sistemal Informe final de auditoria | 10/11/2023 | NC REAL |8. Toda informacion de tipo pre-concepto 0 | Oficina de Desconocimiento de | No se encuentran Noaplicadado | Correctiva | 1. Revisar y ajustar el Manual de clasificacion |01/11/2023 |31/03/2024 |Ajuste el Manual | Manual de Cantidad |1 Eficacia Gespro 02 20% |Se esta ajustando el Manual de clasificacion y | Vigente
Licenciamiento | Intg interna al Sistema concepto técnico (documentos en Tecnologias de la |los riesgos del SGSI la ue las acciones y etiquetado de informacién V2 25-08-2022 de clasificacion y [ clasificacion y etiquetado de Ia informacion, el cual se
Ambiental Gestion Integrado de Gestion construccién), que se clasifican como activos |Informacion asociados alos y clasificacién del inventario | requieren de un etiquetado de etiquetado de encuentra en los tiempos acorde al plan de
2023 de alto valor para la ANLA no estén activos de le activos de informacion  largo plazo para la informacion informacionactualiza actividades
identificados i clasificado en el inventario de informacion implementacion da
acivns de la infarmarin
765 | Evaluacionde | Auditoria Sistemal Informe final de auditoria | 10/11/2023 | NC REAL |8. Toda informacion de tipo pre-concepto o | Oficina de Desconocimiento de | No se encuentran No aplica dado | Correctiva | 2. Socializar el Manual de clasificacion y. 30/01/2024 |28102/2024 | Socializaciones del | Socializaciones del |Porcentaje  |100 | Eficacia Lista de asistencia 0 0% | Las acciones inician en el 2024 Vigente
Licenciamiento  [Integrado de |interna al Sistema concepto técnico (documentos en Tecnologias de fa |Ios riesgos del SGS! | documentado la identificacion |que las acciones etiquetado de informacion V2 25-08-2022 Ajuste del Manual | Ajuste del Manual
Ambiental Integrado de Gestion construcci6n), que se clasifican como activos (Informacion asociados alos y clasificacién del inventario | requieren de un de clasificaciony | de clasificacion y
2023 de alto valor para la ANLA no estén activos de de activos de informacion  |largo plazo para la etiquetado de etiquetado de
identificados i clasificado en el inventario de informacion implementacién informacion informacion
aciivns de la infarmarin realizarias.
766 | Gestion del ‘Auditoria Sistemal Informe final de auditoria | 10/11/2023 |NC REAL |9. Algunos documentos como el Informe de | Oficina de: Fuga de informacion | Falta de lineamientos enla |No aplicadado | Correctiva | 1. Revisar y ajustar el Manual de clasificacion |01/11/2023 |31/03/2024 | Ajuste del Manual | Manual de Cantidad |1 Eficacia Gespro 02 20% |Se esta ajustando el Manual de clasificacion y | Vigente
Conocimiento y  [Integrado de |interna al Sistema seguridad de la informacion respecto al uso [ Tecnologias defa [0 n clasificacion y etiquetado en | que las acciones y etiquetado de informacién V2 25-08-2022 de clasificacion y [ clasificacion y etiquetado de Ia informacion, el cual se
lalnnovacién | Gestion Integrado de Gestion de cuentas de usuario es etiquetado Informacion autorizado informacien de uso interno | requieren de un etiquetado de etiquetado de encuentra en los tiempos acorde al plan de
2023 mediante marca de agua como largo plazo para la informacion informaciénactualiza actividades
CONFIDENCIAL, no obstante, esta implementacién da
clasificacion no corresponde con las
definidas en el Manual de clasificacién y
informacian V2 5.08.2022
766 | Gestion del Auditoria Sistemal Informe final de auditoria | 10/11/2023 NC REAL |9. Algunos documentos como el Informe de | Oficina de: Fuga de informacion |Falta de ineamientos enla | No aplica dado | Correctiva | 2. Socializar el Manual de clasificacion y 16/01/2024 | 2810212024 del del [Porceniaje (100 |Eficacia Lista de asistencia o 0% | Las acciones inician en el 2024 Vigente
Conocimientoy |Integrado de  |interna al Sistema seguridad de la informacién respecto al uso [ Tecnologias de la [0 acceso no clasificacion y etiquetado en | que las acciones etiquetado de informacion V2 25-08-2022 Ajuste del Manual [ Ajuste del Manual
laInnovacién ~ | Gestion Integrado de Gestion de cuentas de usuario es etiquetado Informacion autorizado informacién de s interno | requieren de un de clasificacion y [ de clasificacion y
3 mediante marca d largo plazo para la etiquetado de etiquetado de
CONFIDENCIAL, no obstante, esta implementacion informacion informacion
clasificacion no corresponde con las realizadas
definidas en el Manual de clasificacion y
o e informacin /2 2508
768 | Gestion del ‘Auditoria Sistemal Informe final de auditoria | 10/11/2023  |NC REAL |11. Los accesos a c6digos fuente de OTI-Grupode | Accesono Falta de un procedimiento de |No aplica dado | Correctiva | 1.Elaborar y oficilizar un procedimiento de | 01/10/2023 | 2810212024 | Procedimiento de | Procedimiento de | Cantidad |1 Eficacia Gespro 0 0% | Este documento se encuentra en proceso de | Vigente
Conocimientoy |Integrado de | interna al Sistema programas no se controlan de forma Sistemas de autorizado alos | asigancién y retiro que las acciones. asigancién y retiro de permisos de acceso a acceso acodigos  [acceso a codigos construccién por parte de sistemas de
lalnnovacién | Gestion Integrado de Gestion estructurada ni planificada Informacion codigos fuente de los | permisos de accesoalos [ requieren de un los codigos fuente, asf como su monitoreo fuente fuente docuemntado informacion
2023 programas codigos fuente. largo plazo para la pericdico a través del grupo de Seguridad y formalizado
implementacién
768 | Gestion del ‘Auditoria Sistemal Informe final de auditoria | 10/11/2023  |NC REAL |11 Los accesos a codigos fuente de OTI-Grupode | Accesono Falta de un procedimiento de |No aplica dado | Correctiva | Actualizar y socializar al grupo de Sistemas de | 01/03/2024 |30/03/2024 | Socializacién al Socializacional | Cantidad |1 Eficacia Lista de asistencia 0 0% | Las acciones inician en el 2024 Vigente
Conocimientoy |Integrado de |interna al Sistema programas no se controlan de forma Sistemas de autorizado alos |asigancion y retiro de que las acciones Informacién el procedimiento de asigancion y grupo de Sistemas | Grupo de Sistemas
lalnnovacién | Gestion Integrado de Gestion estructurada ni planificada Informacion codigos fuente de los | permisos de accesoalos [ requieren de un retiro de permisos de acceso a los codigos de Informacin de Informacién
2023 programas codigos fuente. largo plazo para la fuente. realizada
implementacién
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769  |Evaluacionde | Auditoria Sistema| Informe final de auditoria |10/11/2023 | NC REAL |12. Se almacenan documentos que Oficina de La informacion Equipos personales de No aplicadado | Correctiva | Socializar la Politica de Seguridad Fisica y del | 15/12/2023 |31/03/2024 |Socializacion dela | Politica socilizadaa |Porcentaje  [100 | Eficacia Listado de asitencia. o 0% | Una vez sea aprobado por la OAP se iniciara la | Vigente:
Permisos y Integrado de  |interna al Sistema representan activos de alto valor y critcidad [ Tecnologias de la  institucional se funcionarios utilizados para | que las acciones Entorno, que incluya la politica de escritorio y Potica todos los procesos divulgacion
Trémites Gestion Integrado de Gestion para la ANLA en el escritorios y repositorios | Informacion encuentra en riesgo | ejecutar actividades laborales | requieren de un pantalla limpia.

Ambientales 2023 locales de equipos portatiles propios de los frente ala en cumplimiento de sus largo plazo para la
funcionarios y de los contratistas. confidencialidad, | funciones, los cuales no implementacion
disponibilidd e disponen de herramientas de
integridad que seguridad informética que
puedan repercuti en |permita darle un adecuado
hechos de fuga de | monitoreo, control y
informacien o actos | proteccion frente a riesgos de
de corrupcion. seguridad de la informacién.

769 |Evaluacionde | Auditoria Sistemal Informe final de auditoria | 10/11/2023 | NC REAL | 12. Se almacenan documentos que Oficina de La informacion Equipos personales de No aplica dado | Correctiva | Promover una campana de pantalla impia y | 16/12/2023 |31/03/2024 |Campaade de | Campana realizada |Cantidad |1 Eficacia Correo electrénico yio o 0% | Una vez sea aprobado por la OAP se iniciara la_|Vigente
Permisos y Integrado interna al Sistema representan activos de alto valor y critcidad [ Tecnologias de la se funcionarios utiizados para  [que las acciones escritorios limpios. pantalla limpia y Piezas comunicativas divulgacion
Tramites 6 Integrado de Gestion para la ANLA en el escritorios y repositorios {Informacion encuentra en riesgo | ejecutar actividades laborales | requieren de un escritorios limpios.

Ambientales 2023 locales de equipos portatiles propios de los frente ala en cumplimiento de sus largo plazo para la
funcionarios y de los contratistas. confidencialidad, | funciones, los cuales no implementacién
disponibilidd e disponen de herramientas de
integridad que seguridad informatica que
puedan repercutir en |permita darle un adecuado
hechos de fuga de | monitoreo, control y
informacion o actos | proteccion frente a riesgos de
de corrupcion seguridad de la informacion

770 | Gestion del ‘Auditoria Sistemal Informe final de auditoria | 10/11/2023 |NC REAL |13. ANLA aplica Io establecido en el Oficina de Desconocimiento de | Falta especificar las acciones No aplica dado | Correctiva | Ajustar el procedimiento de gestion de 01/11/2023 |31/03/2024 |Procedimiento de | Procedimiento de |Cantidad |1 Eficacia Gespro 0 0% | Este documento se encuentra en proceso de | Vigente
Conocimientoy |Integrado de | interna al Sistema Procedimiento de gestion de incidentes de | Tecnologias de la | un protocolo que se deben tomar acorde a | que las acciones incidentes especificando las acciones que se incidentes. incidentes. construcin por parte de sistemas de informacion
lalnnovacién | Gestion Integrado de Gestion seguridad de la informacién V1, sin embargo, |Informacion adecuado a aplicar | posibles escenarios en el [ requieren de un deben tomar acorde a posibles escenarios, en actualizado

2023 1o estan establecidos i aplicados en caso de un procedimiento de gestion de {largo plazo para la el que se incluya la planificacion y pruebas
procedimientos especificos de respuesta a incidente de incidentes implementacion simuladas.
incidentes basados en escenarios necesarios. seguridad de la
que debe ser incluso probados por la ANLA. informacion

771 | Gestion del ‘Auditoria Sistemal Informe final de auditoria | 10/11/2023 |NC REAL | 14. Actualmente se cuenta con Documento | Oficina de: Afectacion delos | No se tiene estalecidoun | No aplica dado | Correctiva | Definir y establecer un Plan de continuidad de | 01/10/2023 |30/06/2024 |Plan de Continuidad | Documentar el plan | Cantidad |1 Eficacia Gespro 0 0% | Esta accion fue reasginada a través de correo | Vigente
Conocimientoy |Integrado de  |interna al Sistema en construccion del Plan de continuidad del [ Tecnologias de la [ niveles de seguridad | Plan de Continuidad de que las acciones. Negacio con todos los procesos de la entidad del Negocio de continuidad del electrénico por la Oficina de Control Interno a la.

a Innovacién 6 Integrado de Gestion negocio, el cual incluye escenarios de Informacion de la inforamcion en | Negocio para la Entidad requieren de un que contemple la seguridad de la informacion. negocio de la Oficina de Tecnologias el dia 17 de enero del
2023 eventos de interrupcion tecnologicos y no la continuidad largo plazo para la entidad 2024, raz6n por la cual para el corte no se
tecnolgicos, sin embargo, se reitera que no implementacién cuentan con evidencias de ejecucion de la
esta aprobado. Este documento contiene accion.
algunos escenarios para interrupciones
tecnoldgicas y de los procesos del negocio,
sin embargo, ninguno contempla el
aseguramiento de la seguridad de la
informacién durante la interrupcion.

771 |Gestion del ‘Auditoria Sistemal Informe final de auditoria | 10/11/2023 |NC REAL | 14. Actualmente se cuenta con Documento | Oficina de. ‘Afectacion de los | No se tiene estalecidoun | No aplica dado | Correctiva 01/10/2023 |30/06/2024 |Plan de Continuidad | Plan de continuidad |Cantidad |1 Eficacia Listado de asitencia. 0 0% | Esta accion fue reasginada a través de correo | Vigente
Conocimientoy |Integrado de ~ |interna al Sistema en construccion del Plan de continuidad del [ Tecnologias de la [ niveles de seguridad | Plan de Continuidad de que las acciones. Actualizar y socializar el Plan de continuidad del Negocio del negocio de la electrénico por la Oficina de Control Interno a la
lalnnovacién | Gestion Integrado de Gestion negocio, el cual incluye escenarios de Informacion de la inforamcion en | Negocio para la Entidad requieren de un de Negocio de Tecrologia con todos los entidad socializado Oficina de Tecnologias el dia 17 de enero del

2023 eventos de interrupcion tecnologicos y no la continuidad largo plazo para la procesos de la entidad que contemple la 2024, raz6n por la cual para el corte no se
tecnolgicos, sin embargo, se reitera que no implementacién seguridad de la informacién, la planificacién y cuentan con evidencias de ejecucion de la
esta aprobado. Este documento contiene pruebas, asi como planes ylo soluciones de accion.
algunos escenarios para interrupciones continuidad.
tecnoldgicas y de los procesos del negocio,
sin embargo, ninguno contempla el
aseguramiento de la seguridad de la
informacion durante la interrupcion.

772 | Gestion Juridica | Auditoria Sistemal informe final de auditoria |10/11/2023 NG REAL |15. El normograma no incluye legisiacion ni | Oficina Asesora | Posibiidad de un *Solicitar alos | Correctiva | *Convocar y ejecutar cuatro (4) 15001/2024 2810212024 del GJ del [Cantidad |4 Eficacia Listado de asistencia. 0 0% |Las acciones inician en el 2024 Vigente

Integrado de | interna al Sistema. normas relativas al Teletrabajo (Ley 1221 del |Juridica. incumplimiento legal procesos de socializaciones del procedimiento GJ-PR-04 PR-04 Normograma | GJ-PR-04
Gestion Integrado de Gestion 2008 de teletrabajo y Decreto 1227 de 2022), Debilidad en la socializacion | Talento Humano y Normograma Institucional para los procesos Institucional Normograma
2023 ocure igual con leyes concernientes a del procedimiento GJ-PR-04 | Gestion del Misionales, Estratégicos, Apoyo y Evaluacion. Institucional
Propiedad intelectual y Derechos de autor. Normograma Institucional | Conocimiento y la realizadas
ia
normograma en
relacién a la
incorporacion de
Ias normas Le
1221 del 2008y
Decreto 1227 del
2022y las
concernientes a
Propiedac
intelectual y
Derechos de

773 |Gestion ‘Auditoria Sistemal Informe final de auditoria | 10/11/2023 |NC REAL |16. No se aplican acuerdos de transferencia | SAF - Grupo de | Dafo o perdida de | No se tiene un acuerdo de | Establecer y Correctiva_| 1. identificar las partes interesadas con las | 01/10/2023 |30/09/2024 | Acuerdo de ‘Acuerdo de Cantidad |1 Eficacia Gespro 038 38% |Durante este corte se han realizado reuniones | Vigente
Documental Integrado d interna al Sistema segura de informacion del negocio entre la | Gestion informacion transferencia de sequra de | documentar que se deben aplicar acuerdos de con la OTI para el cargue de la informacion en

estion Integrado de Gestion organizacion y las partes externas Documental informacién con los grupos de|acuerdos transferencia y los respectivos activos de informacion informacion medios magneticos y se creo la solicitud de

2023 con los procesos de ANLA en valor que garantice la informacién asociados. documentado y viabilidad a través de Ia mesa de ayuda.
especifico en los medios de almacenamiento integridad, confidencialidad e |segura con los. socializado
recibidos de parte de los usuarios por parte integridad de la informacién | grupos de  valor 2. Establecer y documentar acuerdos
de Gestion documental, para la recepcion transferencia segura con los grupos de valor

de cualquier activo para la recepcion de cualquier activo de
de informacion informacion.

777 |Gestion Auditoria Sistemal Informe final de auditorla | 10/11/2023  |NC REAL |La resolucién 762 de 2022 Por lacual se | SAF - Grupode | No se puede La actualizacién de los Revision anual de | Correctiva |3. Realizar mesa de trabajo con el fin de 01/01/2024 |31/07/2024 | Mesa de trabajo | Mesa de trabajo |Cantidad |1 Eficacia ‘Acta de reunion 0 0% |Las acciones inician en el 2024 Vigente

Administrativa | Integrado de  |interna al Sistema reglamentan los niveles permisibles de Gestion demostrar el reqisitos legales aplicables | la Matriz de verificar el estado de cumplimiento de la matriz anual para revision
Gestion Integrado de Gestion mision no se evidencia en i dela |al SGA de la ANLA es requisitos legales de requisitos legales del Sistema de Gestion de Matriz de Matriz de requisitos legales

2023 la Matriz Legal Ambiental TH-FO-18, resolucién verificada tnicamente por el | TH-FO-18 en Ambiental, revisar las evidencias d requisitos legales TH, TH-FO-18.
incumpliendo con la actualizacion de la matriz Ider del sistema, y no'se | conjunto con el cumplimiento y los aspectos por ejecutar, de FO-18.
legal cada 6 meses e incumpliendo con la hace con la participacién de | asesor SAF, Lider forma anual o cuando se requiera, con la
determinacion de los requisitos legales 6.1.3 otros miembros del equipo de [SGA, Profesional participacion del asesor SAF, Lider SGA,

trabajo. SGA el enlace Profesional SGA y el enlace de la OAP.
de la OAP.
b
la actualizacion de fa matriz, por lo que no
procede formular con una modificacion al
inin dle evaluarién
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778 | Atencion al El andlisis de las |NA 11/09/2023  |NC REAL |Incumplimiento de lo estableci-do en el Grupo de Atencién | Posible vulneracion | Falta de definicion de roles | Asignacion de | Correctiva_ | 1. Asignacion de responsabilidad para el 15/09/2023 |30/06/2024 | Asignacion de una (1) asignacion | Cantidad |2 Eficacia Correo electrénico, Acta de 1 50% |1. 13/12/2023 Se envia correo al responsable de | Vigente
Ciudadano Quejas, articulo 4 de la Ley 87 de 1993 en lo al Ciudadano al articulo 209 de la | para la atencién de las mulacién de acciones a las responsabilidad de | de responsabilidad reunion realizar el seguimiento y formulacion de acciones
Reclamos, relacionado con la atencion a las Constitucion Politica. |recomendaciones al informe  {para Ia atencion recomendaciones dejadas en los informes de Seguimiento una (1) mesa de Reunion agendada en alas recomendaciones dejadas en los informes.
Peticiones o recomendacio-nes realizadas por la Oficina de Colombia con  |de PQRSD presentado por la [alas vigilancia a la atencion de PQRSD realizados realizada trabajo TEAMS de vigilancia a la atencion de PQRSD realizados.
Sugerencias de de Control Interno en los informes de fundamento en el 1 recomendaciones porla OCI. Mesa de trabajo por la OCI
los usuarios o vigilancia a la atencion pres-tada a incumplimiento del 2. Realizar mesa de trabajo para definir
partes peticiones, quejas, re-clamos y denuncias ejercicio de los acciones, en caso que corresponda a las
interesadas. ambienta-les para los semestres primero y principios de la recomendaciones dejadas en los informes de
segundo de 2022. funcion vigilancia a la atencién de PQRSD realizados
administrativa como porla OCI
el de eficaci
celeri
imparcialidad, entre
atros.
779 | Gestion del ‘Auditoria interna- | Auditoria a la gestion | 20/11/2023 |NC REAL |Incumplimiento a Io establecido en el 1 Retrasos enel | Las metricas establecidas no | No aplica Correctiva_| Modificar los lineamientos actuales de 01/02/2024 |30/04/2024 | Metodologia de Documento de Cantidad |1 Eficacia Catalogo de indicadores o 0% | Las acciones inician en el 2024, Vigente
Conocimientoy | Control Interno | adelantada en los procedimiento CI-PR-01 Soporte tecnologico [ Tecnologias de la de las ala medicién en relacion con los tiempos de. medicion metodologia de vigencia 2024
la Innovacién rocesos Arquitectura y da vez que, se identiicaron los siguientes [ Informacion actividades complejidad de cada respuesta para cada grupo, basado en la medicién actualizada,
Negocio TI, por los |solicitud. complejidad de cada solicitud.
Infraestructura 1. 132,29 % de las solicitudes registradas profesionales y
Tecnolégica y enla herramienta de gestion seleccionadas contratistas de la
nologias de la en la muestra fueron contestadas de forma entidad que
Informacion extemporénea. solicitaron el servicio,
2.'Y €133.33 % de los casos no han sido 2. Toma inadecuada
calificados a la fecha de la auditoria. de decisiones por
parte de la Oficina de
Informacién, debido
aque no cuentan
con informacion real
¥ oportuna para
medir el nivel de
satisfaccion de los
usuarios.
779 | Gestion del ‘Auditoria interna- | Auditoria a la gestion | 20/11/2023 |NC REAL | Incumplimiento a Io establecido en el Oficina de 1 Retrasos enel | Las metricas establecidas no | No aplica Correctiva_| Socializar los lineamientos_actuales de 01/02/2024 |30/04/2024 | Metodologia de Socializacion de | Cantidad |1 Eficacia ‘Acta ylo listado de 0 0% | Las acciones inician en el 2024 Vigente
Conocimientoy | Control Interno | adelantada en los procedimiento CI-PR-01 Soporte tecnoldgico [ Tecnologias de la del ala medicién en relacion con los tiempos de. medicion lineamientos de la asistencia
la Innovacién procesos Arquitectura y toda vez que, se identificaron los siguientes [ nformacion actividades complejidad de cada respuesta para cada grupo, basado en la medicién actualizada,
Negocio TI, incumplimientos: programadas por los |solicitu complejidad de cada solicitud
Infraestructura . E132,29 % de las solicitudes registradas profesionales y
Tecnolégica y enla herramienta de gestion seleccionadas contratistas de la
dela en la muestra fueron contestadas de forma entidad que
extemporanea. solicitaron el servicio.
2.'Y €133.33 % de los casos no han sido 2. Toma inadecuada
calificados a la fecha de la auditoria. de decisiones por
parte de la Oficina de
Tecnologias de la
Informacién, debido
aque no cuentan
con informacion real
¥ oportuna para
medir el nivel de
satisfaccion de los
usuarios.
779 |Gestion del ‘Auditoria interna- | Auditoria a la gestion | 20/11/2023 |NC REAL |Incumplimiento a Io establecido en el Ofi 1 Retrasos en el | Las metricas establecidas no | No aplica Correctiva_| Seguimiento mensual al cumplimiento del | 01/05/2024 | 15/12/2024 | Seguimiento del | informes de, Cantidad |8 Eficacia Herramienta de gestion o 0% |Las acciones inician en el 2024 Vigente
Conocimientoy | Control Interno | adelantada en los procedimiento CI-PR-01 Soporte tecnologico | Tecnologias de la de las ala indice de capacidad en la prestacion del indice de capacidad |seguimiento del
la Innovacién procesos Arquitectura y toda vez que, se identificaron los siguientes  (Informacin actividades compleijidad de cada senvicio. en la prestacion del  [indice de capacidad
Negocio TI, incumplimientos: programadas por los | solicitud. servicio enla prestacion del
Infraestructura 1. 132,29 % de las solcitudes registradas senvicio realizados
Tecnolégica y enla herramienta de gestion seleccionadas
Tecnologas de la en la muestra fueron contestadas de forma
Informacion extemporanea.
2.'Y &1 33.33 % de los casos no han sido
calificados a la fecha de la auditoria.
informacién, debido
aque no cuentan
con informacion real
¥ oportuna para
medir el nivel d
satisfaccion de los
s.
779 | Gestion del ‘Auditoria interna- | Auditoria a la gestion | 20/11/2023 |NC REAL | Incumplimiento a Io establecido en el Oficina de 1 Retrasos enel | Las metricas establecidas no | No aplica Correctiva Tos en 30/04/2024 interna interna | Cantidad |1, Eficacia ‘Acta ylo listado de 0 0% | Las acciones inician en el 2024 Vigente
Conocimiento y | Control Interno | adelantada en I procedimiento CI-PR-01 Soporte tecnologico [Tecnologias de la e ala con el uso, apropiacion y evaluacion de la realizada asistencia
la Innovacién procesos Arquitectura y toda vez que, se identificaron los siguientes [ nformacion actividades complejidad de cada herramienta de gestion de mesa de ayuda.
Negocio TI, incumplinientos: programadas por los | solicitu
Infraestructura 1. 132,29 % de las solicitudes registradas profesionales y
Tecnolgica y en la herramienta de gestion seleccionadas contratistas de la
nologias de la en la muestra fueron contestadas de forma entidad que
Informacion extemporanea. solicitaron el servicio.
2.'Y €133.33 % de los casos no han sido 2. Toma inadecuada
calificados a la fecha de la auditoria. de decisiones por
parte de la Oficina de
Tecnologias de la
Informacién, debido
aque no cuentan
con informacion real
¥ oportuna para
medir el nivel de
satisfaccion de los
usuarios.
780 | Gestion del Auditoria interna- | Auditoria a la gestion | 20/11/2023 |NC REAL | Incumplimiento a lo establecido en el Oficina de Pérdida o uso El grupo de Gestion No aplica Correctiva_| Socializacién intema al Grupo de Talento 0210212024 | 3010412024 interna interna |Cantidad |1 Eficacia Acta y/o listado de o 0% | Las acciones inician en el 2024 Vigente
Conocimientoy | Control Interno | adelantada en los procedimiento CI-PR-07 Gestion de accesos [Tecnologias de la |inadecuado de la | Contractual y Gestion del mano en relacion con el reporte a la Oficina realizada asistencia
a Innovacién procesos Arquitectura y de usuarios y el manual operativo del sistema | Informacién informaci6n por parte | Talento Humano, no realizan de Tecnologias de la Informacion, con las
cio T, de seguridad de la informacion, toda vez que, de usuarios que ya el reporte de manera activaciones y desactivaciones de los
Infraestructura se identificé que uno de los usuarios fue no pertenecenala  |oportuna. funcionarios.
Tecnol6gica desactivado fuera de los tiempos entidad
Tecnologias de la establecidos por la OTI y otro fue reportado
Informacion de manera extemporanea a la finalizacion del
contrato.
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780 | Gestion del Audioria interna- | Auditoria a la gestion | 20/11/2023  |NC REAL | Incumplimiento a lo establecido en el Oficina de Pérdida o uso El grupo de Gestion No aplica Correctiva_| Seguimiento mensual de inactivacién de 02/02/2024 |15/12/2024 | Seguimiento Informes de Cantidad |11 Eficacia Reporte directorio activo. o 0% | Las acciones inician en el 2024 Vigente
Conocimientoy | Control Interno | adelantada en los procedimiento CI-PR-07 Gestion de accesos [Tecnologias de la |inadecuado de la | Contractual y Gestion del usuarios inactivacién de seguimiento de
la Innovacién procesos Arquitectura y de usuarios y el manual operativo del sistema Informacion informacién por parte | Talento Humano, no realizan usuarios. inactivacion de
Negocio Ti, de seguridad de la informacién, toda vez que, de usuarios que ya el reporte de manera usuarios.
Infraestructura se identificé que uno de los usuarios fue no pertenecen ala | oportuna.
Tecnolégica y desactivado fuera de los tiempos entidad
Tecnologias de la establecidos por la OTI y otro fue reportado
Informacion de manera extemporanea ala finalizacion del
contrato.
781 | Gestion del ‘Auditoria interna- | Auditoria a Ia gesuén 20/11/2023  |NC REAL | Incumplimiento a lo establecido en cina de Posible existencia de | La metodologia Agil Scrum | No aplica Correctiva | 1. Eliminar el CI-PR-19 Procedimiento 12/01/2024 |30/03/2024 | 1. Eliminar el CI-PR- | L. Eliminar el CI-PR- | Cantidad |1 Eficacia Gespro o 0% | Las acciones inician en el 2024, Vigente
Conocimientoy | Control Intermo | adelantada procedimiento CI-PR-19 Implementacion de  [Tecnologias de la  [varias bases de | tiene como requisito celulas Implementacion de Proyectos Agiles del SIG 19 Procedimiento |19 Procedimiento
la Innovacién procesos Avquuectura y proyectos giles, toda vez que, al validar la | nformacion datos en formato de | de trabajo por cada proyecto jado que no es aplicable conforme lo Implementacion de | Implementacién de
Negocio Tl informacion registrada en el formato CI-FO- archivos de Excel | de Software teniendo en establece la metodologia Agil Scrum, Proyectos Agiles. | Proyectos Agiles.
Infraestructura 17 Especificacion de requerimiento de destinadas a la cuenta la capacidad de las eliminado.
Tecnalogicay software donde se registra el cronograma de generacion y gestion |personas no es posible su 2. Actualizar el CI-PR-05 procedimiento 2. Actualizar el CI-
Tecnologias de trabajo para cada sprint el 100 % se de informacion que  |aplicacion en la totalidad. Viabilidad de Proyectos de Desarrollo de PR-05 procedimiento| 2. CI-PR-05
Informacion encuentra incompleto. requiere ser Sofware. Viabilidad de procedimiento
procesada por la Proyectos de Viabilidad de
Oficina de Desarrollo de Proyectos de
Tecnologias de la re Desarrollo de
Informacion. Software actualizado
en Gespro.
781 | Gestion del ‘Auditoria interna- | Auditoria a la gestion | 20/11/2023 | NC REAL | Incumplimiento a lo establecido en Oficina de Posible existencia de |La metodologia Agil Scrum | No aplica Correctiva_| Socializar al interior e la OTI el CI-PR-05 | 12/01/2024 |30/04/2024 | Socializacion interna | Socializacion interna | Cantidad |1 Eficacia Correo electrénico 0 0% | Las acciones inician en el 2024 Vigente
Conocimientoy | Control Intermo | adelantada en lo CI-PR-19 de [Tecnologias dela |varias tiene como requisito celulas Viabilidad de Proyectos de realizada
la Innovacién procesos Aquiectra y proyectos giles, toda vez que, al validar la | Informacion datos en formato de | de trabajo por cada proyecto Desarrollo de Software.
Negocio Ti informacién registrada en el formato CI-FO- archivos de Excel | de Software teniendo en
Infacriura 17 Especificacion de requerimiento de destinadas a la cuenta la capacidad de las
Tecnolégica y software donde se registra el cronograma de generacion y gestion | personas no es posible su
trabajo para cada sprint el 100 % se de informacion que  |aplicacién en la totalidad.
encuentra incompleto. requiere ser
procesada por la
Oficina de
Tecnologias de la
Informacion.
782 | Gestion del ‘Auditoria interna- | Auditoria a Ia gesnén 20/11/2023  |NC REAL |Incumplimiento a lo establecido en el manual | Oficina de Pérdida o uso ‘CI-MN-06 Manual Operativo | No aplica Correctiva | Actualizar y oficializar en Gespro el CI-MN-06 | 12/01/2024 |30/03/2024 | Actualizacion del CI- | Actualizacion del CI- | Cantidad |1 Eficacia Gespro 0 0% | Las acciones inician en el 2024 Vigente
Conocimientoy | Control Interno | adelantada perativo del sistema de gestion d Tecnologias de la |inadecuado dela  |del sistema de gestion de Manual Operativo del sistema de gestion de [ ual ual
la Innovacién procesos Avquuec(ura y seguridad de la informacion en el numeral [ Informacion informacién por parte | seguridad de la informacion seguridad de la informacién y/o la Politica de Operativo del Operativo del
Negocio Ti 6.5 Control de accesos, una vez que, se de usuarios que ya |6.15 Control de accesos, no Seguridad y Privacidad de la Informacién en sistema de gestion [ sistema de gestion
m«aesuucmra identificaron 33 usuarios que no estan no pertenecenala  |se especifican los usuarios relacion con los controles de acceso, de seguridad de la | de seguridad de la
Tecnolégica y asociados a un funcionario, contratista o entidad de servicio utiizados en las Informacién yfo la | Informacion y/o la
Tecnologias de proveedor para poder tener la trazabilidad de aplicaciones y los servicios TI Politica de Politica de
Informacion las acciones realizadas. Seguridad Seguridad y
Privacidad dela | Privacidad de la
informacion informacion
oficializado en
cocnrn
783 | Gestion del ‘Auditoria interna- | Auditoria a la gestion | 20/11/2023 |NC REAL | Incumplimiento a lo establecido en el manual | Oficina de. Uso inadecuado de | No se incluyen a todos los | No aplica Correctiva_| Actualizar y oficializar el CI-MN-06 Manual | 12/01/2024 |30/03/2024 | Actualizacion del CI- | Actualizacion del CI- | Cantidad |1 Eficacia Gespro 0 0% | Las acciones inician en el 2024 Vigente
Conocimientoy | Contrl intero | adelantada enlos operativo del sistema de gestion fEcmigeerel ] ormacitnpor - |colaborades de la ANLA en Operativo del sistema de gestion de seguridad MN-06 Manual MN-06 Manual
la Innovacion procesos Arquitectura y seguridad de la informacién CI-MN-06 Informacion parte de usuarios | firma del form: erdos de la informacion ylo la Poltica de Seguridad y Operativo del Operativo del
Negocio numeral 6.1.3 seguridad de los recursos que administran 'y [de Contdoncildad como Privacidad de la informacion en relacién con la sistema de gestion [ sistema de gestion
Infraestructura humanos, toda vez que, se identificd que 44 manejan las bases | un requisito durante i ia del formato CI-FO-22 Acuerdo de de seguridad de la | de seguridad de la
Tecnologicay de los contratos los acuerdos de de datos de la vinculacién laboral del Confidencialidad y Seguridad de la Informacién yfo la | Informacion y/o la
Tecnologias de la confidencialidad no fueron firmados junto con entidad al poder | funcionario y/o contratista de Informacién para Colaboradores de la ANLA, Politica de Politica de
Informacion el contrato y 7 no fueron entregados por la disponer de las la ANLA. en donde se establece que aplica para todos Seguridad y Seguridad y
om informacién y no ser los colaboradores de la ANLA. Privacidad de la | Privacidad de la
confidencial informacion informacion
oficializado en
Gosnm
784 | Gestion del ‘Auditoria interna- | Auditoria a B gesucn 201112023 NC REAL |Incumplimiento a lo definido en el manual | Oficina de Perdida de activos teq| 1, El numeral 2 del articulo | No aplica Correctiva | Actualizar el CI-MN-06 Manual Operativo del | 15/04/2024 | 15/05/2024 | A). Actualizacion del | Actualizacion del CI- | Cantidad |1 Eficacia Gespro 0 0% | Las acciones inician en el 2024 Vigente
Conocimientoy | Control Interno | adelantada operativo del sistema de gestion d Tecnologias de la 6.1.6 del Manual Operativo sistema de gestion de seguridad d CI-MN-06 Manual [ MN-06 Manual
la Innovacién procesos Avqullectura y seguridad de la informacion numeral 6.1.6  (Informacién del sistema de gestion de informacién ylo la Politica de Seguridad y Operativo del Operativo del
Negocio Ti Seguridad fisica y del entorno, toda vez que, seguridad de la informacion Privacidad de la informacién en relacin con sistema de gestion [ sistema de gestion
Infraestructura al realizar una verificacion en sitio el dia 6 de se encuentra desactualizado numeral 2 del articulo 6,1,6. de sequridad de la | de sequridad de la
Tecnolégica y septiembre de 2023 de la base de datos del al no describir la realidad del Informacién yfo la | Informacion y/o la
Tecnologas de la registro de ingreso de eleme procedimiento para el Poliica de Politica de
Informacion tecnoldgicos de visitantes y contaistes que registro e ingreso de Seguridad y Seguridad y
no hacen parte de la propiedad de la ANLA elementos tecnoldgicos como Privacidad de la | Privacidad de la
no esta siendo registrada adecuadamente computadores, discos duros, informacion. informacion
tabletas, entre otros, que oficializado en
pertenecen a visitantes asi
como para el acceso de
elementos de funcionarios y
contratistas. 2, Posibles fallas
enla aplicacion d
procedimiento de registro de
ingreso de elementos por
parte del guarda de seguridad
responsable de ejecutar el
mismo.
784 | Gestion del ‘Auditoria interna- | Auditoria a la gestion | 20/11/2023 |NC REAL | Incumplimiento a lo definido en el manual | SAF - Grupo de | Perdida de activos te| 1, El numeral 2 del articulo | No aplica Correctiva_| Socializar el procedimiento al interior del grupo | 15/05/2024 | 15/06/2024 | A). Actualizacién del | Actualizacion del CI- |Cantidad |1 Eficacia Gespro 0 0% | Las acciones inician en el 2024 Vigente
Conocimiento y | Control Intero | adelantada en los perativo del sistema de gestion d Gestion 6.1.6 del Manual Operativo le guardas de seguridad i nual ual
la Innovacién procesos Arquitectura y seguridad de la informacién numeral 6.1.6 | Administrativa, del sistema de gestion de Operativo del Operativo del
Negocio Seguridad fisica y del entoro, toda vez que, seguridad de la informacion sistema de gestion [ sistema de gestion
Infraestructura al realizar una verificacion en sitio el dia 6 de se encuentra desactualizado de seguridad de la | de seguridad de la
Tecnolégica y septiembre de 2023 de la base de datos del al no describir fa realidad del Informacién yfo la | Informacion y/o la
Tecnologias de registro de ingreso de elementos procedimiento para el Poltica de Poltica de
Informacion tecnol6gicos de visitantes y contratistas que registro e ingreso d Segurida uridad
no hacen parte de la propiedad de la ANLA elementos tecnolégicos como rvacidad deja. | Privacidad de la
no est siendo registrada adecuadamente. computadores, discos duros, informacion. &) informacio
tabletas, entre otros, que Prueba piloto del unmanzauu en
pertenecen a visitantes asi nuevo prodedimiento | Gespr
como para el acceso de de registro e ingreso
elementos de funcionarios y de elementos
contratistas. 2, Posibles fallas tecnologicos
en la aplicacion del
procedimiento de registro de
ingreso de elementos por
parte del guarda de seguridad
responsable de ejecutar el
mismo.
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784 | Gestion del Auditoria interna- | Auditoria a la gestion | 20/11/2023  |NC REAL | Incumplimiento a lo definido en el manual [SAP = Grupo ey Percida de achvos te 1. El meral 2 del artculo [ No apica Correctiva_| Realizar una prueba piloto en funcion de 15/01/2024 |31/03/2024 | Prueba piloto del | Actualizacion del CI- | Cantidad |1 Eficacia Gespro o 0% | Las acciones inician en el 2024 Vigente
Conocimientoy | Control Interno | adelantada en o operativo del sistema de gestion de esti 6.1.6 del Manual Operativo buscar la mejoria del procedimiento existente y| nuevo prodedimiento | MN-06 Manual
la Innovacién procesos Arquitectura y seguridad de la informacién numeral 6.1.6 Admmlslrmwa del sistema de gestion de garantizar de esta manera un control mas de registro e ingreso [ Operativo del
Negocio Ti, Seguridad fisica y del entorno, toda vez que, seguridad de la informacién ajustado por parte del equipo de vigilancia y de elementos sistema de gestion
Infraestructura al realizar una verificacion en sitio el dia 6 de se encuentra desactualizado seguridad privada. tecnologicos de seguridad de la
Tecnolégica y septiembre de 2023 de la base de datos del al no describir Ia realidad del Informacién y/o la
Tecnologias de la registro de ingreso de elementos procedimiento para el Politca d
Informacion tecnoldgicos de visitantes y contratistas que registro e ingreso de equridad y
1o hacen parte de la propiedad de la ANLA elementos tecnolégicos como Privacidad de la
no esta siendo registrada adecuadamente. computadores, discos duros, informacion
tabletas, entre otros, que oficializado en
pertenecen a visitantes asi espro.
como para el acceso de
elementos de funcionarios y
Convatistas. 2, Posbles s
enla aplicacién del
procedimiento de registro de
ingreso de elementos por
parte del guarda de seguridad
responsable de ejecutar el
mismo.
785 | Gestion Auditoria interna- | Auditoria a la Gestin | 21/04/2023 | NC POTEN|La informacién generada por la herramienta | SAF - Grupo de | No hay disponibilidad |No se tienen los codigos fuent| Validar la aplicacioi| Preventiva | 1. Solicitar a la OTI mesa de trabajo con el | 01/01/2024 |30/04/2024 | Acciones realizadas |Numero de acciones [Cantidad |4 Efectividad | Memorando - Orfeo, Acta de o 0% | Las acciones inician en el 2024, Vigente
Administrativa | Control Intemo | Comisiones Uiises que fue suministrada para el desarollo | Gestion responsable de la administracion el aplicativo realizadas/numero mesa de trabajo., Acta de
¥ Autorizaciones de Viaje de la auditoria, se encuentra incompleta en | Administrativa, ULISES con el objeto de conocer las de acciones mesa de trabajo de
cuanto a cantidad de comisiones y al capacidades que tenga este aplicativo proyectadas seguimiento., Memorando
contenido. respecto de las consultas y reportes de de informe de conclusiones
informacion. sobre Ia herramienta.
2. Mesa de trabajo para el seguimiento de los
compromisos adquiridos, respecto a la primera,
ccion
3. Presentar documento de conclusiones en el
cual se detallen las acciones adelantadas y.
las recomendaciones para implementar por la.
ANLA para la gestion de comisiones de la
ania
786 | Gestion del Auciora e | Sequimiento Acuerdos de| 271212023 | NC POTEN] Difgenciar en afase d evaluacion e s~ SAP Perida de I retrol| Fala de cardad en s capac| No se genera cone Peventiva. |Realiza una (1) capaciaciin diigida alos 2010112024 (2610212024 | Acclones reafzadas | Rccianes Porcentaje 100 | Eficacia Presentacion 0 0% | Las acciones inician en el 2024 Vigente
alento Humano [Control Interno | Gestion acuerdos de ges el diligenciamiento | Gestion Humana gerentes piblicos, con el fin de explicar el ara el realizadoas/Accione Pieza de comunicacion
G a5 columnas Valoracién anteror y debido diligenciamiento del formett diligenciamiento del  [s planeadas Listado de asistencia
“Comentarios para la retroalimentacion” en el 1. Generar presentacion 33.33% formato TH-FO-65.
anexo No. 2, dejando asi el registro de las 2. Realizar convocatoria 33.33%
respectivas evidencias por parte del 3. Realizar la capacitacion 33.33%
ovaluador
787 | Gestion del ‘Auditoria interna- o Acuerdos de| 27/12/20: NC POTEN| Evidenciar documentalmente la utiizacién de |SAF - Grupode | Perdida de trazabilidal Falta de claridad en las directi| No se genera corre| Preventiva | Realizar accciones de sensibilizacion para la | 01/02/2024 |29/02/2024 |Acciones parala | Acci Porcentaje 100 | Eficacia Circular 0 0% | Las acciones inician en el 2024, Vigente
Talento Humano | Control Interno | Gestion s informes presentados por la OAP, la Gestion Humana, adecuada gestion de las evidencias adecuada gestion de realsadonsiAccione Listado de asistencia
evaluacion de gestion de dependencias, la documentales de las calificaciones de los las evidencias. planeadas
comparaci6n de los resultados con los de la gerentes piblicos: documentales de las
evaluacion institucional, evaluacion del calificaciones de los
desempefio de los servidores piblicos a 1. Informar mediante circular, el debido gerentes piblicos:
cargo y los informes de auditorias en la proceso para la gestion de evidencias
calificacion final del acuerdo de gestion, documentales de las calificaciones de los
cuando es procedente. acuerdos. 33.33%
2. Socializar el proceso para la gestion de
evidencias documentales de las calificaciones
de los acuerdos, a los gerentes pablicos.
33.33%
3. Revisar acuerdos entregados con el
cumplimiento de evidencias documertales
788 | Gestion del ‘Auditoria interna- | Seguimiento Acuerdos de|27/1212023 | NC Disponer de las medidas necesarias para | SAF - Grupode | Dificultad parala | Falta de espacio en las Nosegenera |Preventiva Realzar (1) Mesa de trabajo, para la 01/02/2024 |30/04/2024 | Acciones realizadas | Acciones Porcentaje 100 | Eficacia Listado de asistencia 0 0% | Las acciones inician en el 2024 Vigente
Talento Humano | Control Intermo | Gestion POTENCI | suprimir definitivamente el riesgo en la Gestion Humana | lectura y revision de | celdas a diligenciar el correccin ya que revision y ajuste del formato TH-FO-6 para el ajuste del veallzadoas/Acc\une Borrador
AL seguridad y salud visual del lector, en razén a la informacion formato TH-FO-65. los formatos 1. Reunién mesa de trabajo 33.33% formato TH-FO-65. s plar Formato Pablicado
que los documentos no se adaptan a la contenida en el fueron 2. Prototipo Formato 33.33%
fisiologia del ojo humano, snmauon gue exge formato diligenciados y 3. Publicacin de Formato en Gespro 33.33%
fuertes esfuerz0s visuales y apoy firmados en su
herramientas para facilitar el precesn s ector, momento.
789 |Gestion Auditoria intera- | Auditoria a la Gestion | 18/12/2023 | NC REAL | Incumplimiento en la remision dentro de SAF - Grupode | informacion incumplimiento en la remision | No aplica Correctiva | L. Socializacion con los abogados del grupo | 26/02/2024 | 3010612024 | Porcentale de Namero de acciones | Porcentaje [100 | Efectividad | 1. Presentacion ppt o 0% |Las acciones inician en el 2024 Vigente
Contractual Control Interno | Contractual de la Entidad términos, del memorando que comunica al | Gesti6n Contractual | inoportuna y posible | dentro de términos, del de gestion contractual enfatizando el cumplimiento de las | realizadas /Nimero 2. Listado asistencia
etapa preconuractual supervisor Ia legalizacion del contrato y su descontrol para memorando que comunica al cumplimiento de los términos para comunicar actividades
designacion en el 77,77% de 9 6rdenes de cumplimiento de las | supervisor la legalizacion del al supenvisor la legalizacion del contrato. propuestas planeadas)*100 3. Evidencia de publicacion
compra priorizadas como muestra obligaciones de los | contrato y su designacion en 2. Modificacion del manual de contratacion, en GESPR
supervisores. €1 77,77% de las Ordenes de supervision e interventoria (GC-MN-02), en documentos de GGC con
Compra priorizadas como cuanto a la comunicacion de designacion de los ajustes respectivos.
muestra supervision, con el fin de ajustar términos de
oportunidad, es decir, tiempos de entrega y
formas de comunicarla.




