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Introduccién:

En cumplimiento del Plan Anual de Auditoria vigencia 2024, de lo dispuesto en la Directiva Presidencial
02 de 2022 y la Circular Externa 027 de diciembre 29 de 2023 de la Unidad Administrativa Especial
Direccion Nacional de Derechos de Autor, la Oficina de Control Interno de la Autoridad Nacional de
Licencias Ambientales realizé seguimiento a las actividades desarrolladas por el Grupo de Gestion
Administrativa y la Oficina de Tecnologias de la Informacién frente la informacion solicitada por la Direccion
Nacional de Derechos de Autor, en relacion con los equipos de cémputo de la entidad y la administracién
del licenciamiento de software.

Objetivo
Verificar el cumplimiento de la normativa legal vigente en materia de derechos de autor y el uso adecuado
del software, asi como la correcta administracion de los equipos de cémputo y licencias de software.

Alcance

Verificar que la entidad para la vigencia 2023 cuente con un inventario de los equipos actualizado y las
acciones adelantadas para prevenir el uso no autorizado de programas y el destino final del software que
se da de baja.

Criterios evaluados:
o Directiva Presidencial No. 002 de 2002. Respeto al derecho de autor y los derechos conexos, en
lo referente a utilizacion de programas de ordenador (software).
e Circular externa 027 de diciembre de 2023 que modifica la Circular 017 sobre recomendaciones,
seguimiento y resultados sobre el cumplimiento de las normas en materia de derechos de autor
sobre programas de computador (software).

Resultados de la evaluacién:

Para la verificacion del uso legal de software en cumplimiento de la Directiva Presidencial No. 002 de 2002
y conforme a lo establecido en la Circular 27 de 2023, la Oficina de Control Interno realizé una verificacion
documental y en sitio de la informacién entregada mediante el radicado 20241305066953 del 8 de febrero
de 2024 por el Grupo de Infraestructura Tecnoldgica y las bases de datos del inventario de activos
tecnoldgicos (Hardware y Software) entregado por el Grupo de Gestion Administrativa, dando respuesta a
las cuatro (4) preguntas formuladas en la plataforma de la Direccién Nacional de Derechos de Autor de la
siguiente manera:

1. ¢ Con cuantos equipos cuenta la entidad?

En la actualidad, la entidad dispone de 749 equipos de cémputo.

Con base en esta informacion, se llevd a cabo una muestra aleatoria simple de 109 equipos, los
cuales fueron validados individualmente en cuanto a su ubicacion fisica, nimero de placa, nimero
de serie y el profesional responsable asociado. Se confirmd que esta informacion coincide con los
registros entregados por el Grupo de Gestion Administrativa.

Con base en lo anterior, se puede observar que la entidad lleva una adecuada administracion de
los equipos de computo.
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2. ¢ El software instalado en todos los equipos se encuentra debidamente
licenciado?

De acuerdo con la informacién entregada por la Oficina de Tecnologias de la Informacion, todo el
software instalado en los equipos de computo se encuentra debidamente licenciado y
monitoreados mediante el sistema PCSecure, el cual fue verificado mediante reunién via Teams
del dia 20 de febrero de 2024, en la cual se detallo el proceso de monitoreo de las actividades
(instalacion de software) llevadas a cabo por los profesionales o contratistas en cada uno de los
equipos asignados, como se ilustra en las siguientes imagenes:

Configuracion de los equipos en la herramienta PCSecure

Imagen No. 1: Software de monitoreo de licencias
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Parametrizaciéon de politicas en la herramienta PCSecure

0 pse PCtechSoft SAS - 2001-2023
Seguridad del Sistema | Control de Internet | Control de Inf | de Operacion | Inf
(¥ Bloquear Virus, Malware, Scripts y Ejecutables No autorizados Permitir por
¥ Bloquear Acceso gy Paneles de Control y Sistema occired
¥ Bloquear Acceso hvos/Datos del Sistema 200m
Bloqu y Ventanas teams
gloou zcuo a Iému do (l:-ommdoué C0;1‘D Zomv:‘wl asistencia ramota de windows lu=d
loqu ceso a Carpetas Locales / Red No Autorizadas microsof visual studio
Bloquear sjecucién de Autorun en CD/ DVD / USB s -]
D ivar Opeidn Mend Inicio <> Ejocutar . )|
Desactivar Administrador de Tareas de Windows Aolicack Bl i
Activar C do Ej / Scripts No
s B -dexonagent exe -]
Activar Blogueo de 8gent 0% (e |
‘msconfig exe (k=]
Carpotos Autorizados para Explorar:  Ventanas (palabra en titulo) o Procedimiento Blogueado: SLIUI 0X0 !
|W\172.17.0.30* franz <] |-soundmix exe
\anpsrs01* firofox wobide -stools. exe
\Ws01* fp (i 510018 oxe B
c\ *myspaces* ®) o
d\ @ *limewire* (=)
lo\ ) *welcome to ares* ‘ orizar nuevos Programas
v ‘omule* [ o ‘ ’ au LA [
g\ =) “edonkey" -
m\* “torrent*
z\ “steganogra® dar Porfl | Perfil
“c:\program files (x86)\netskope\stagent  *stenogra* ‘ 7‘ ol ot b ) ,F‘"E“' 2y ‘
“¢\program+filos +(xB6)winscp\winscp € | directiva de sequridad
“c:\program fles\google\google earth pra  acceso telefonico a redes
S oo = MODIFICADO

ymmﬁlmmnm);\ogouuwmumwmwm}\ ® Inseguro (sin controles) Hlﬁuldlvktud(wwwto)“ X sale |

Imagen No. 2: Software de monitoreo de licencias

Monitoreo equipos de computo
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Imagen No. 3: Software de monitoreo de licencias
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3. De forma concreta, por favor describa los mecanismos de control que se
han implementado en su entidad para evitar que los usuarios instalen
programas o aplicativos que no cuenten con la licencia respectiva

De acuerdo con la informacion suministrada por la Oficina de Tecnologias de la Informacién, la
entidad tiene implementado la herramienta PCSecure, mediante la cual se tiene parametrizada la
politica de dominio en la cual se restringe la instalacién de software no autorizado para cada uno
de los equipos de computo asignados a los profesionales de la entidad. Dicho lo anterior, desde la
Oficina de Control Interno se seleccion6 una muestra aleatoria simple de diez (10) equipos de
cdmputo, a los cuales se les realizaron las siguientes validaciones:

Equipos de computo evaluados

Placa del | ¢Tiene instalado ¢ Tiene parametrizadas . Se logro
equipo la herramienta politicas de dominio en la | instalar software
PCSecure? herramienta PCSecure? no autorizado?

8955 Sl NO NO

8999 Sl NO NO

9852 Sl NO NO

9944 Sl Sl NO
10057 Sl Si NO
10098 Sl NO NO
10164 NO NO Sl

10202 Si NO NO
10245 Si Sl NO
10388 Si NO NO

Fuente: Verificacion de equipos de computo por parte de la OCI

De acuerdo con lo anterior, se observa que si bien el 90% de los equipos revisados tiene instalado
la herramienta PCSecure definida por la Oficina de Tecnologias de la Informacion para el
seguimiento y monitoreo de la instalacién de software, solo el 30% tiene configurado las politicas
de dominio. Asi mismo, se identificd que uno de los equipos no tiene configurado la herramienta
PCSecure, razén por la cual fue posible instalar un software no autorizado por la entidad.

4. De forma-concreta, describa por favor cual es el destino final que se le da
al software dado de baja en la entidad

El proceso de adquisicion de software es completamente digital y se realiza a través de compras
anuales o perpetuas. En consecuencia, las claves de licenciamiento e instaladores se reciben de
forma digital y se desactivan si no se renueva el licenciamiento de manera oportuna. Actualmente,
la ANLA no adquiere software que requiera claves de licencia fisicas, por lo tanto, no se lleva a
cabo un procedimiento para dar de baja el soffware adquirido.

De oftra parte, el dia 9 de marzo de 2023, mediante la Resolucién No. 00504, se ordend dar de
baja del inventario bienes muebles dentro de los cuales no se incluian licencias de software.

Cédigo Postal 110311132

Nit: 900.467.239-2

Centro de Contacto Ciudadano: 57 (1) 2540100 / 018000112998
PBX: 57 (1) 2540119

www.anla.gov.co


http://www.anla.gov.co/

Conclusiones:

1) Tras el analisis llevado a cabo por la Oficina de Control Interno, se pudo constatar que la entidad
ha logrado mantener un adecuado inventario de sus equipos de codmputo, lo que ha facilitado la
verificacion precisa de su ubicacion fisica, asignacion y estado de conservacion. Ademas, la
Oficina de Tecnologias de la Informacion, como responsable de la seguridad de la informacion, ha
asegurado que todo el software instalado se encuentra licenciado, segun se indica en el radicado
20241305066953.

2) A pesar de laimplementacion de la aplicacion PCSecure, la cual establece una politica de dominio
para controlar la instalacion de software no autorizado por parte de los usuarios, durante el proceso
de revision se identificd que uno de los diez equipos evaluados no tiene instalada la herramienta
PCSecure, incumpliendo asi lo establecido en el Manual Operativo del Sistema de Gestion de
Seguridad de la Informaciéon -SGSI- versiéon 2, numeral 6.1.8 Seguridad de la operaciones
tecnoldgicas vifieta 6 «Se prohibe el uso de software no autorizado mediante bloqueo por antivirus
o control de aplicaciones y restringir el acceso a sitios web con contenido malicioso a través de
perfiles de navegacion» y vifieta 9 «El Administrador de Seguridad debe implementar reglas para
controlar los privilegios otorgados para instalacién de software por parte de los usuarios».

Recomendaciones:

1) Elaborar un plan de mejoramiento detallado que incluya acciones especificas para asegurar que
todos los equipos asignados a los profesionales o contratistas de la entidad estén equipados con
la aplicacion PCSecure. Ademas, se debe garantizar que la politica de dominio de cada equipo se
configure de acuerdo con las necesidades especificas de cada puesto de trabajo. Es fundamental
que la politica de dominio esté correctamente configurada para maximizar la eficacia de las
medidas de seguridad implementadas.

2) Realizar mesas de trabajo por parte de la Oficina de Tecnologias de la Informacién y las otras
dependencias, con el fin de identificar qué politica de dominio se debe configurar en los
profesionales y contratistas de cada dependencia y parametrizarlos en la herramienta PCSecure.

ELIAS ALONSO NULE RHENALS
Jefe Oficina de Control Interno

Proyecté: Diana Elizabeth Patifio Sabogal
Revis6: Luz Dary Amaya
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