POLITICA DE GESTION

| LIDER DE LA POLITICA

TUCIONAL DE GESTION Y

'SEGURIDAD DIGITAL

Definir y adoptar buenas prcticas, tomando como referencia el Modelo de Seguridad y Privacidad de la Informacion, con el objetivo de orientar la gestién e implementacion
adecuada del ciclo de vida de la sequridad de la informacin (Planeacion, Implementacion, Evaluacin, Mejora Continua), con el fin de preservar la confidencialidad, integridad,
disponibilidad y privacidad de los datos.

Su importancia radica en la necesidad de las entidades pibiicas de incorporar la seguridad de la informacién en todos sus procesos, tramites, Servicios, sistemas de
informacidn, infraestructura y, en general, en todos los activos de informacion, con el fin de preservar la confidencialidad, integridad, disponibiidad y privacidad de los datos. S&
encuentra alineado con el Marco de Referencia de Arquitectura TI, el Modelo Integrado de Planeacién y Gestién (MIPG) y La Guia para la Administracion del Riesgo y el Disefio
Controles en entidades Publicas, este modelo pertenece al habiltador transversal de Sequridad y Privacidad, de la Politica de Gobierno Digital. Y Se desarrolla mediante el
Documento Maestro del Modelo de Seguridad y Privacidad de la Informacién y sus guias de orientacidn. Lo debe desarrollar el lider o encargado de Seguridad de la Informacién
con el apoyo de toda la estructura organizacional.
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Nivel de
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ACTIVIDAD ACCION INICIO TERMINACION ‘esperado actividad | sobre Avance
LA IMPLEMENTACION accién la actividad Esperado
[Actiidad finalzada en el segundo trimestre | Ok, €l cumplimiento Nivel de Cumplimiento Alto
de I vigencia, por tanto no requiere reporte. |de la accion se E1 30 e abril de 2024, se establecié la poliica de administracién de
Fortalecer la gestion de Grupo de encuentran de riesgos, junto con una matriz de riesgos de seguridad de la informacion
1 [Desaosy controleside 159/ |L:1-1dentificany gestionar riesgas de|seguridad. 100% | Sequridaddela | Oficina de Planeacién | Matriz de riesgos actualizada | 1/02/2024 |  30/11/2024  |NA acuerdo con la y ciberseguridad, la cual fue actualizada el 24 de junio de 2024. Esta
segudidad digital asociados a digital en los servicios de nube nformacion autoevaluacion de la actividad se cumpli al 100% en el trimestre anterior.
servicos de nube actividad.
Nivel de Cumplimiento Bajo
De conformidad con el tiempo transcurrido y la participacion establecida
para esta accién (30%), el avance reportado del 70% corresponde al
21% del avance esperado del 23,33% y con respecto al peso de la
actividad (40%) el avance reportado corresponde al 8,40%, es decir se
Durante el tercer trimestre de la vigencia, no |0k, el cumplimiento logra el 90% del esperado de 9,33% de la actividad.
2.1. Socializar los boleti formativos d Grupo de o Wc:algamtn ot li:;emlnce;s;o;maeuv:s gl bl afén:: B n
1. Socialzar los boletines informativos de seguridad, integrando al fe Gobierno, ~[encuentran Durante el segundo trimestre, la Oficina de Tecnologias de la
cegurkiad, Integrar con CSIRT de Goblerno 30% Se‘g’::‘:f:g gée nla Boletines Informativos 1/03/2024 | 30/11/2024  |NA Putci que 56 SOl Ios analiss de o erdo con 1o purente ol < s?) e e, sm:!;n o
Vuinerabildades. Por lo anterior se mantiene ~|autoevaluacién de la recomendaciones para enfrentar amenazas digiales. Sin embargo, en el
1 9% del trimestre anterior. actividad. tercer trimestre no se llevé a cabo ninguna actividad adicional, por lo
que el porcentaje de avance se mantiene en el 70% reportado
Vincular al CSIRT y COLCERT anteriormente, reflejando un nivel de cumplimiento bajo.
(Gobierno, en el
lacompariamiento y apoyo
hacia la entidad, con el fin de
2 |mejorar los procesos de 40%  |2.2. Incluir en el procedimiento vigente de g:l:'“dﬂn - 33,31% Nivel de C“""”""""“’ Alto )
Sequridad de la "GESTION DE INCIDENTES DE SEGURIDAD DE LA Grupo de Procedimiento de incidentes b e | Se actualza e procedimiento DT-PR-04 Gestidn de ncidentes de
infraestructura tecnolégica y INFORMACION" la notificacion a s autoridades 40% | Seguridad dela | Oficina de Planeacién | de sequiridad actualizado'y | 1/03/2024 |  30/05/2024  [NA [ seguridad de la informacion el dia 17/09/2024.
" 0 © igencia, por tanto no requiere reporte. |acuerdo con la
la gestién de los incidentes pertinentes (CSIRT Gobierno, COLCERT, Centro Informacién publicado en Gespro o o deta
cibernéticos. Cibernético Polcial) cuando apliue. autoeval
Reporte Durante el tercer trimestre de la vigencia, se | Las evidencias Nivel de Cumplimiento Alto
Vulnerabilidades | reciben el 05 de agosto de 2024 los informes [aportadas se De conformidad con el tiempo transcurrido y la participacion establecida
web - CSIRT técnicos de los resultados del andlisis de | encuentran de para esta accidn (30%), el avance reportado del 100% corresponde al
Vuinerabilidades web, realizado por parte del |acuerdo con la 30% del avance esperado del 20% y con respecto al peso de la
3. Solictar anaisis e vulnerabiidades y Grupo de CSIRT-Gobierno. ptierskickn d Rt (40%) o avar epotado corespande o 12, ¢ decse
monitoreo de los servicios digtales de la pagina 30% | Seguridad dela | Oficina de Planeacidn | Informe de Vulnerabilidades | 1/06/2024 | 30/11/2024 actividad .. (Adjunto) ogra <) 150% cel esperado de §% de la activdad.
web Informacién E1 2 de agosto de 2024, la Oficina de Tecnologias de la Informacién
solicitd al CSIRT Gobierno un andisis de vulnerabiidadies en 15 sitios
web. Como resultado, se identificaron 172 vulnerabilidades critcas, 0 de
alto riesgo, 420 de riesgo medio y 559 de riesgo bajo.
Nivel de Cumplimiento Alto
—— e conformidad con el tiempo transcurrido y Ia participacién establecida
oo de - |Durante el tercer rmestre de la vigencia, se [ oo para esta accidn (100%), el avance reportado del 100% corresponde al
Informadén trm | €212 seguimiento a los planes de breeiiain 1&% d:‘(i;:)ce Ieswado d:\n:g;/; y con resp:ctc‘ allspjso ded\a \
Realizar seguimiento a Grupo de remediacion de las vulnerabilidadies activida el avance re corresponde al 15%, es deci se
3 |posibles eventos deriesgosy |  15% [3:L:Realzar sequimiento semestral a los informes | 49905, | equridad dela | Oficina de Planeacién |  Informe Semestralde [ 455004 | 30/11/004 |MLOLIUI30SERt iioriceadae y e realiza informe de EReranlce logra el 125% del esperado de 12% de la actividad.
° de eventos y vulnerabilidades asociados a SGSI e o seguimiento Estado e o e cion. £n|3cuerdo con la o
Remediacién egur la informacion. €N, toevaluacion de la 5
e s |ttal duraante la vigencia se realiaron 3 [22%0€+21 La Oficina de Tecnologias de la Informacién, presenta el informe de
ANLA 2024 informes. Por lo anterior se finaliza (a actividad| monitoreo y seguimiento de eventos de incidentes de seguridad de la
informacién entre el 01 de julfo al 30 de septiembre de 2024.
Nivel de Cumplimiento Bajo
De conformidad con el tiempo transcurrido y la participacion establecida
Durante el tercer trimestre de la vigencia se para esta accién (100%), el avance reportado del 90% corresponde al
Informe Pruebas | realiza prueba de recuperacidn ante 909% del avance esperado del 80% y con respecto al peso de la
Switch_2024 desastres para Virtualizacion Nutanix; actividad (15%) el avance reportado corresponde al 13,50%, es decir
Mantener la disponibildad Realizar cuatro (4) pruebas de los planes de Grupo de . Prueba DRP Active |adicionalmente se realiza prueba de se logra el 112% del esperado de 12% de la actividad.
continua de servicios recuperacidn ante desastres al afio a partir de los Oficina de Tecnologia de |  Cuatro (4) informes de " e ogr e
#|esenciles de Tecnologias de | *5%|sistemas criicos dentficados bajo la estructura 100% | Seguridad de la Informacién pruebas YO02[2024 | 30/14/2024 | Directory recuperacién ante desastis para Active Reiion de eudencias: ;
et e Informacién Prueba DRP Director y se realiza prueba de alta La OTI, reporta un avance del 90%, sin embargo, solo se ha reportado
la logica. Virtualizacion disponibilidad en switch. Se encuentra 2 informes de los 4 programados. Teniendo en cuenta lo anterior, el
Nutanix pendiente la elaboracién de 2 informes de las cumpiimiento seria del 50% reflejando n nivel de cumplimiento bajo.
pruebas realizadas.
Nivel de Cumplimiento Alto
Seqin las evidencias presentadas por la OTI en el trimestre anterior, se
" y » - confirma que los ambientes de produccion, integracion, QA y
5 ::;':‘:;c“‘;':g’;:‘zk“ﬁcge P ;ZZ‘::: d‘l‘e’:‘z":":‘:e':g‘;‘:ssx;':;‘;j 1009 | Infraestructura |Grupo de Seguridad de la | Pantallazos del entorno 1/02/2024 | 30/04/2024 |Separacion_Ambien |Se reaiza una actualizacién del Avance capacitacién estan completamente separados. Por lo tanto, se considera
s , tecnologica Informacién 6ico separado tes Servidores que la accién se ha cumpiido al 100%.
informacién computadores de los back up
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