Autoridad Nacional
de Licencias Ambientales

PLAN ESTRATEGICO DE
TECNOLOGIAS DE
INFORMACION (PETI)

2024-2026




INTRODUCCION

Desde el 2008 el gobierno Nacional es consciente de la necesidad de que todas las entidades
del estado de estar a la vanguardia de los avances de la tecnologia para prestar servicios mas
eficientes a los ciudadanos y/o grupos de interés.

Mediante el Decreto Unico Reglamentario del Sector de Funcién Publica 1083 de 2015, en el
titulo 22, capitulo 2, se definen las 18 politicas de Gestion y Desempeno Institucional incluida
la Politica de Gobierno Digital, la cual se debe implementar por medio de planes, programas,
proyectos metodologias o estrategias. Ademas, en el capitulo 3 define el Modelo Integrado de
Planeacion y Gestidén — MIPG como un modelo de referencia para la gestion de las entidades
publicas. Adicionalmente, mediante el Decreto 767 de 2022 se establece el manual de la
Politica de Gobierno Digital como un instrumento centralizado, estandarizado y facil de uso,
donde los usuarios pueden consultar interactivamente informacion de interés sobre la
politica.

En el Decreto 1008 de 2018 en su titulo No. 9, establece los lineamientos generales de la
Politica de Gobierno Digital, que deben adoptar las entidades pertenecientes a la
administracion publica, encaminados hacia su estructuracion, seguimiento y evaluacién para
el uso y aprovechamiento de las tecnologias de la informacion y el mejoramiento de las
capacidades TIC. Adicionalmente, en la politica se detalla el habilitador de “Arquitectura”, el
cual contiene todas las tematicas y productos que deberan desarrollar las entidades en el
marco del fortalecimiento de las capacidades internas de gestion de las tecnologias, asi
mismo el Marco de Referencia de Arquitectura Empresarial V 2.0.

Partiendo de los marcos anteriormente mencionados, la Oficina de Tecnologias de la
Informacién de la ANLA (OTI), define la estrategia de tecnologias de la informacién (2024 -
2030), transformando digitalmente los servicios que brinda a sus grupos de interés, adoptando
los lineamientos de la Gestion de Tl del Estado Colombiano, desarrollando su rol estratégico
al interior de la Entidad, apoyando a las areas misionales, liderando las iniciativas de Tl que
deriven en soluciones que optimicen su gestion.

El Plan Estratégico de Tecnologias de la Informacién (PETI) describe el contexto estratégico
tecnoldgico de la entidad, detalla el estado actual, establece las directrices a desarrollar en
materia de Tl en la entidad y define el marco de accién de la Oficina de Tecnologias de la
Informacién (OTI) para el periodo 2024 - 2030.
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OBJETIVO DEL DOCUMENTO

El Plan Estratégico de Tecnologias de la Informacion (PETI) representa la estrategia Tl de la
Autoridad Nacional de Licencias Ambientales (ANLA), recoge las expectativas, necesidadesy
oportunidades de mejoramiento, en lo relacionado con la gestién de Tl para apoyar la
estrategia y el modelo institucional de la entidad, apoyados en las definiciones de la Politica
de Gobierno Digital.

ALCANCE DEL DOCUMENTO

El Plan Estratégico de Tecnologias de la Informacién (PETI) y las propuestas para el periodo
2024-2030, alineadas con el Plan Estratégico Sectorial, el Plan Estratégico Institucional y las
Estrategias de Evaluaciény Seguimiento de Licenciamiento Ambiental, dentro del documento
se desarrollan en una serie de capitulos tales como el analisis de la situacion actual, el marco
legalen el cual actua este plan estratégico, se establecen iniciativas estratégicas tecnoldgicas
a llevar a cabo para la consecucién de los objetivos estratégicos de Tl planteados, la
implementacion de los modelos de gestiéon definidos en el marco de Arquitectura Tly por
ultimo se encuentra el mapa de ruta para la implementacion de la estrategia.

El plan puede ser actualizado en este periodo cuando se requiera, como consecuencia de
cambios en la normatividad, objetivos y/o estrategias de la entidad.

CONTEXTO NORMATIVO

Este Plan Estratégico de Tl, se desarrolla bajo el siguiente marco legal, el cual lo constituyen
todas aquellas leyes, decretos resoluciones y demas actos normativos relacionados con la
aplicacién o implementacion para el desarrollo de la planeacién estratégica de las Tl en la
ANLA:

Tabla No. 1 Marco Legal

MARCO NORMATIVO DESCRIPCION

Decreto 088 de 2022 | Establece conceptos, lineamientos, plazos y condiciones para la
digitalizacion y automatizacién de tramites y su realizacién en linea.
Decreto 767 de 2022 | Por el cual se establecen los lineamientos generales de la Politica de
Gobierno Digital y se subroga el Capitulo 1 del Titulo 9 de la Parte 2 del Libro
2 del Decreto 1078 de 2015, Decreto Unico Reglamentario del Sector de
Tecnologias de la Informacion y las Comunicaciones.

Resolucién 460 de Por la cual se expide el Plan nacional de infraestructura de datos y su hoja
2022 de ruta en el desarrollo de la politica de gobierno digital y su
implementacion; se incorporan innovadores mecanismos de uso e
intercambio de datos en el que se promoveran los modelos de Data Trust,
Data Commons, Data Marketplace y portales de datos.

Decreto 1266 de Define lineamientos y estandares aplicables a la transformacion digital
2022 publica, para robustecer el marco normativo relacionado con la Politica de
Gobierno Digital, actualizada con el Decreto 767 del 16 de mayo de 2022.
Directiva 03 de 2021 Lineamientos para el uso de servicios en la nube, inteligencia artificial,
seguridad digital y gestion de datos.

Decreto 620 de 2020 | Estableciendo los lineamientos generales en el uso y operacion de los
servicios ciudadanos digitales”




Decreto 2106 del
2019

Por el cual se dictan normas para simplificar, suprimir y reformar tramites,
procesos y procedimientos innecesarios existentes en la administracion
publica Cap. Il Transformacién Digital Para Una Gestion Publica Efectiva

Ley 1955 del 2019 Establece que las entidades del orden nacional deberan incluir en su plan
de accion el componente de transformacion digital, siguiendo los
estandares que para tal efecto defina el Ministerio de Tecnologias de la
Informacién y las Comunicaciones (MinTIC)

Conpes 3975 de Define la Politica Nacional de Transformacién Digital e Inteligencia Artificial,

2019 establecio una accion a cargo de la Direccidén de Gobierno Digital para

desarrollar los lineamientos para que las entidades publicas del orden
nacional elaboren sus planes de transformacioén digital con el fin de que
puedan enfocar sus esfuerzos en este tema.

Circular 02 de 2019

Con el propdsito de avanzar en la transformacién digital del Estado e
impactar positivamente la calidad de vida de los ciudadanos generando
valor publico en cada una de las interacciones digitales entre ciudadano y
Estado y mejorar la provision de servicios digitales de confianza y calidad.

Directiva 02 de 2019

Moderniza el sector de las TIC, se distribuyen competencias, se crea un
regulador Unicoy se dictan otras disposiciones

Decreto 612de 2018 | Por el cual se fijan directrices para la integracion de los planes
institucionales y estratégicos al Plan de Accidén por parte de las entidades
del Estado.

Decreto 1008 de Por el cual se establecen los lineamientos generales de la politica de

2018 Gobierno Digital y se subroga el capitulo 1 del titulo 9 de la parte 2 del libro

2 del Decreto 1078 de 2015, Decreto Unico Reglamentario del sector de
Tecnologias de la Informacion y las Comunicaciones.

Conpes 3920 de Big
Data, del 17 de abril
de 2018

La presente politica tiene por objetivo aumentar el aprovechamiento de
datos, mediante el desarrollo de las condiciones para que sean gestionados
como activos para generar valor social y econdmico. En lo que se refiere a
las actividades de las entidades publicas, esta generacién de valor es
entendida como la provisidon de bienes publicos para brindar respuestas
efectivasy utiles frente a las necesidades sociales.

Decreto 1413 de
2017

En el Capitulo 2 Caracteristicas de los Servicios Ciudadanos Digitales,
Seccion 1 Generalidades de los Servicios Ciudadanos Digitales

Decreto 728 de 2017

Por el cual se adiciona el capitulo 2 al titulo 9 de la parte 2 del libro 2 del
Decreto Unico Reglamentario del sector TIC, Decreto 1078 de 2015, para
fortalecer el modelo de Gobierno Digital en las entidades del orden nacional
del Estado colombiano, a través de la implementacién de zonas de acceso
publico a Internet inalambrico.

Decreto 1499 de
2017

Por medio del cual se modifica el Decreto 1083 de 2015, Decreto Unico
Reglamentario del Sector Funcién Publica, en lo relacionado con el Sistema
de Gestion establecido en el articulo 133 de la Ley 1753 de 2015.

Resolucion 2710 de
2017

Por la cual se establecen los lineamientos para la adopcién del protocolo
Ipv6.

Decreto 415 de 2016 | Por el cual se adiciona el Decreto Unico Reglamentario del sector de la
Funcién Publica, Decreto Numero 1083 de 2015, en lo relacionado con la
definicién de los lineamientos para el fortalecimiento institucional en
materia de tecnologias de la informacion y las Comunicaciones.

Decreto 728 2016 Actualiza el Decreto 1078 de 2015 con la implementacién de zonas de

acceso publico a Internet inaldmbrico

Conpes 3854 Politica
Nacional de
Seguridad Digital de

El crecimiento en el uso masivo de las Tecnologias de la Informacién y las
Comunicaciones (TIC) en Colombia, reflejado en la masificacién de las
redes de telecomunicaciones como base para cualquier actividad




Colombia, del 11 de
abril de 2016

socioecondmica y el incremento en la oferta de servicios disponibles en
linea, evidencian un aumento significativo en la participacion digital de los
ciudadanos. Lo que a su vez se traduce en una economia digital con cada
vez mas participantes en el pais. Desafortunadamente, el incremento en la
participacién digital de los ciudadanos trae consigo nuevas y mas
sofisticadas formas para atentar contra su seguridad y la del Estado.
Situacion que debe ser atendida, tanto brindando proteccién en el
ciberespacio para atender estas amenazas, como reduciendo la
probabilidad de que estas sean efectivas, fortaleciendo las capacidades de
los posibles afectados para identificar y gestionar este riesgo

Ley 1753 de 2015 Por la cual se expide el Plan Nacional de Desarrollo 2014-2018 “TODOS POR
UN NUEVO PAIS” “Por medio de la cual se creala Ley de Transparenciay del
Derecho de Acceso a la Informaciéon Publica Nacional y se dictan otras
disposiciones.

Decreto 2433 de Por el cual se reglamenta el registro de TIC y se subroga el titulo 1 de la parte

2015 2 del libro 2 del Decreto 1078 de 2015, Decreto Unico Reglamentario del
sector de Tecnologias de la Informacién y las Comunicaciones.

Decreto 1078 de Por medio del cual se expide el Decreto Unico Reglamentario del Sector de

2015 Tecnologias de la Informacién y las Comunicaciones

Decreto 103 de 2015 | Porelcual se reglamenta parcialmente laLey 1712 de 2014y se dictan otras

disposiciones

Resolucion 3564 de
2015

Por la cual se reglamentan aspectos relacionados con
Transparencia y Acceso a la Informacion Publica.

la Ley de

Resolucion 3564
2015

Reglamenta algunos articulos y paragrafos del Decreto niumero 1081 de
2015 (Lineamientos para publicacion de la Informacion para
discapacitados)

Ley 1712 de 2014 Por medio de la cual se crea la ley de transparenciay del derecho de acceso
alainformacidén publica nacional y se dictan otras disposiciones.

Decreto 2573 de Por el cual se establecen los lineamientos generales de la Estrategia de

2014 Gobierno en linea, se reglamenta parcialmente la Ley 1341 de 2009 y se

dictan otras disposiciones

Decreto 1377 de
2013

Por el cual se reglamenta parcialmente la Ley 1581 de 2012” o Ley de Datos
Personales.

Ley 1581 de 2012

Por la cual se dictan disposiciones generales para la proteccién de datos
personales.

Decreto 2364 de Por medio del cual se reglamenta el articulo 7 de la Ley 527 de 1999, sobre
2012 la firma electrénicay se dictan otras disposiciones.

Decreto 2693 de Por el cual se establecen los lineamentos generales de la Estrategia de
2012 Gobierno en Linea de la Republica de Colombia, se reglamentan

parcialmente las Leyes 1341 de 2009, 1450 de 2011, y se dictan otras
disposiciones.

Norma Técnica
Colombiana NTC

Accesibilidad a paginas web El objeto de la Norma Técnica Colombiana
(NTC) 5854 es establecer los requisitos de accesibilidad que son aplicables

5854 de 2012 a las paginas web, que se presentan agrupados en tres niveles de
conformidad: A, AA, y AAA.

Decreto 235 de 2010 | Por el cual se regula el intercambio de informacién entre entidades para el
cumplimiento de funciones publicas.

Ley 1273 de 2009 Por medio de la cual se modifica el Codigo Penal, se crea un nuevo bien

juridico tutelado —denominado “de la proteccién de la informacién y de los
datos”- y se preservan integralmente los sistemas que utilicen las
tecnologias de la informacién y las comunicaciones, entre otras
disposiciones




Ley 1341 de 2009

Por la cual se definen Principios y conceptos sobre la sociedad de la
informacion y la organizaciéon de las Tecnologias de la Informacion y las
Comunicaciones -TIC-, se crea la Agencia Nacional del Espectro y se dictan
otras disposiciones.

Decreto 4485 de
2009

Por medio de la cual se adopta la actualizacién de la Norma Técnica de
Calidad en la Gestion Publica.

Decreto 1151 de
2008

Lineamientos generales de la Estrategia de Gobierno en Linea de la
Republica de Colombia, se reglamenta parcialmente la Ley 962 de 2005, y
se dictan otras disposiciones

Ley 962 de 2005

El articulo 14 lo siguiente “Cuando las entidades de la Administracion
Publica requieran comprobar la existencia de alguna circunstancia
necesaria para la solucién de un procedimiento o peticion de los
particulares, que obre en otra entidad publica, procederan a solicitar a la
entidad el envio de dicha informacién. En tal caso, la carga de la prueba no
corresponderé al usuario. Sera permitido el intercambio de informacidén
entre distintas entidades oficiales, en aplicacién del principio de
colaboracion. El envio de la informacidn por fax o por cualquier otro medio
de transmision electronica, proveniente de una entidad publica, prestara
mérito suficiente y servird de prueba en la actuacion de que se trate, siempre
y cuando se encuentre debidamente certificado digitalmente por la entidad
que lo expide y haya sido solicitado por el funcionario superior de aquel a
quien se atribuya el tramite”.

CONPES 3292 de
2004

Senala la necesidad de eliminar, racionalizar y estandarizar tramites a partir
de asociaciones comunes sectoriales e intersectoriales (cadenas de
tramites), enfatizando en el flujo de informacién entre los eslabones que
componen la cadena de procesos administrativos y soportados en
desarrollos tecnoldégicos que permitan mayor eficiencia y transparencia en
la prestacion de servicios a los ciudadanos.

Decreto 2150 de
1995

Por el cual se suprimeny reforman regulaciones, procedimientos o tramites
innecesarios existentes en la Administracién Publica




CAPITULO 1. MOTIVADORES ESTRATEGICOS DEL PETI

Este capitulo hace referencia a laidentificacion de los motivadores estratégicos a nivel nacion,
a nivel entidad y los lineamientos y politicas que dan linea en la orientacién y alineacion la
Estrategia de Tecnologias de la Informacién (PETI) de las entidades del Pais, tales como el Plan
Estratégico Institucional, el Modelo Integrado de Planeacion y Gestion (MIPG) por medio de la
Politica de Gobierno Digital, la arquitectura Tl y las tendencias tecnoldgicas actuales.

11. PLAN ESTRATEGICO INSTITUCIONAL 2022-2030 - PEI

El Plan Estratégico Institucional (PEI), es el documento técnico de planeacidn que define los
lineamientos institucionales que orientaran la gestion de la Autoridad Nacional de Licencias
Ambientales (ANLA) hasta el 2030 alineado con el Plan Nacional de Desarrollo 2022-2026
“Colombia, potencia mundial de la vida” (en adelante PND), que tiene como propdsito
principal “sentar las bases para que el pais se convierta en un lider de la proteccién de lavida
a partir de la construccion de un nuevo contrato social que propicie la superacion de
injusticias y exclusiones histéricas, la no repeticion del conflicto, el cambio de nuestra forma
de relacionarnos con el ambiente, y una transformacion productiva sustentada en el
conocimientoy en armonia con la naturaleza”.

En este sentido, para el periodo 2024-2030, define dentro del PEIl una visién Institucional
enfocada a: “Ser referente como autoridad ambiental respetuosa de los derechos de nuestros
grupos de valor, confiable en el proceso de toma de decisiones, propositiva, innovadora, de
alto nivel técnicoy con capacidad de transformarse en funcién de las politicas del pais”.

En el documento en mencidn, se definieron cuatro (4) lineas estratégicas para este plan, las
cuales se encuentran interrelacionadas y se proyectaron con el propdsito de establecer el
direccionamiento de la entidad para el cumplimiento de las apuestas de la autoridad en el
horizonte proyectado. Para el logro de dichas lineas, se establecieron objetivos estratégicos
para cada una de ellas, objetivos de gestion e indicadores.

En este sentido,

1 « ELPETI apoya el 2. Especificamente a los 3. Logrando los siguientes
cumplimiento de la Objetivos Estratégicos: Objetivos de desarrollo
Linea Estratégica No. 3 Sostenible a los que le

apunta el PETI

Gestionar el conocimiento Objetivo Estratégico 6 La ANLA tiene influencia directa
y garantizar el acceso a la en los ODS de aspectos
informacién de los Integrary optimizar los sistemas ambiental, social y econoémico.
procesos de la autoridad de informacién de la autoridad, No obstante, para lograr estos
para contribuir a la efectiva promoviendo su ODS, se requiere tener en cuenta
y oportuna toma de nteroperabilidad y el flujo aspectos tecnolégicos para
decisiones, a través de la 3decuado de lainformacion. soportar la operacién de la
innovaciéon, las buenas entidad, tales como industria
practicas y la

transformacion digital.



\.J

I

Objetivo Estratégico 7 innovacién e infraestructura y
alianzas para lograr los objetivos.
Fortalecer la gestion del

conocimientoy lainnovacién en 9 %E 17 féjé.nnlz;.sma
los proc.:esos de. la autoridad INFRAESTRUCTURA LOS OBJETIVOS
para mejorar continuamente los

servicios ofrecidos

1.2. MODELO OPERATIVO

Conforme al Decreto 376 del 21 de marzo del 2020, por el cual se modifica la estructura de la
Autoridad Nacional de Licencias Ambientales -ANLA, se ajusta el mapa de procesos
incorporando nuevos procesos como son Gestién del Conocimiento y la Innovacién, y
Participacién Ciudadana. En total se cuenta con 19 procesos asi:

Mapa de Procesos

e =
Procesos estrategtcos Procesos misionales
Direccionamiento, Planeacién Evaluacién de Licenciamiento Ambiental
nnovacion Lider. Sub Evaluacidn de Licencias
Lider: Jefs de la OAP
( ™
‘ | =
Direccionamiento Tecnologico Lider. Sub Segmimiento de Licencias
Lider Tefe de la OTI
— D Evaluacin de Permisos y
ey Trimites Ambientales
Regionalizacién Lider Sub SIPTA
Lider: Sub STPTA
- Seguimiento de Permisos y
TTramites Ambientales -
Gestion de Comunicaciones Licler SubSIPTA -
Lidar: Coord Commnicaciones -y
Actuaciones Sancionatorias >
- Ambientales
Participacién Ciudadana AUTORIDAD NAGIONAL Lider: Cacrd. GASA
DE LICENCIAS AMBIENTALES v
N
! e Yl
d @ Gestién del Talento Humano =
Lider: Coard. GE ”‘___‘
Procesos Disciplinarios
a s o Lider: Jefe OCDI B o
Necesidades y i g Iﬂ\ E — Satisfaccién de
- = 100 Financiera
expectativas —— & Tider Coord GGEP los grupos
i s de intexés
de interés Soe e BEE
Control, Evaluacién y Mejora Lidar: Coord GGA
———
Lider: Coord GGD
03
Lider Jafa OAT
Atencion al Ciudadano ———

Lider: Coord GSC

Procesos de apoyo

{
i

Versién 3

Ilustracion 1 Mapa de Procesos ANLA

Teniendo en cuenta la versién No.3 del mapa de procesos, se define el nuevo proceso
estratégico “Direccionamiento tecnoldgico”, el cual busca “Garantizar el adecuado
funcionamiento, disponibilidad y usabilidad de los sistemas de informacidn y la infraestructura
tecnoldgica, a través de la formulacion, implementacion y seguimiento del Plan Estratégico de
Tecnologias de la Informacion - PETI, en el marco del Sistema de Seguridad de la Informacidn,



para la toma de decisiones, el mejoramiento del desempefio Institucional y la satisfaccidn de
los grupos de interés”.

1.3. ACUERDO DE ESCAZU

El acuerdo Regional sobre el Acceso a la Informacion, la Participacion Publicay el Acceso a la
Justicia en Asuntos Ambientales en América Latinay el Caribe, tiene por objetivo “garantizar la
implementacion plena y efectiva en América Latina y el Caribe de los derechos de acceso a la
informacidn ambiental, participacion publica en los procesos de toma de decisiones
ambientales y acceso a la justicia en asuntos ambientales, asi como la creacion y el
fortalecimiento de las capacidades y la cooperacién, contribuyendo a la proteccién del
derecho de cada persona, de las generaciones presentes y futuras, a vivir en un medio
ambiente sano y al desarrollo sostenible™.

Es por esto, la entidad ha planteado un programa de gobierno en las que se involucran
actividades con enfoque o impacto tecnoldgico:

e Disenar lineamientos y especificaciones para implementar el modelo de gestion de
datos e informacién del sector ambiental

e Fortalecimiento de los mecanismos de participacién ciudadana y transparencia
ambiental

e Implementar un sistema de reporte y verificacidon de acciones de adaptacion al cambio
climatico y mitigacion de GEl en el proceso de licenciamiento

1.4. MODELO INTEGRADO DE PLANEACION Y GESTION (MIPG)

De acuerdo con lo establecido en el Decreto 1499 de 2017 y conforme a los lineamientos que
contiene el Manual Operativo del Sistema de Gestién del Modelo Integrado de planeacién y
Gestion (MIPG), emitido por el Departamento Administrativo de la Funcién Publica (DAFP),
esta es una herramienta que integra los sistemas de desarrollo administrativo y de gestion de
la calidad y los articula con el sistema de controlinterno, para hacer los procesos dentro de la
entidad mas sencillos y eficientes.

Este modelo opera a través de la puesta en marcha de 7 dimensiones operativas (talento
humano; direccionamiento estratégico y planeacién; gestiéon con valores para resultados;
evaluacion de resultados; informacién y comunicacién; gestiéon del conocimiento y la
innovacion;y, controlinterno) y a su vez cada una de estas dimensiones se desarrolla a través
de una o varias politicas de gestion y desempefio institucional, para un total de 17:

e Planeacion Institucional e Transparencia, acceso a la

e Gestidn presupuestaly eficiencia del informacidn publicay lucha contra la
gasto publico corrupcion

e Talento Humano e Fortalecimiento organizacionaly

e Integridad simplificacién de procesos



e Servicio al ciudadano e DefensaJuridica

e Participacion ciudadana en la gestion e Gestidndelconocimientoy la
publica innovacion

e Racionalizacién de tramites e ControlInterno

e Gestion documental e Seguimientoy evaluacion del

e Gobierno Digital desempefio institucional

e Seguridad digital e Mejora normativa

1.4.1. Politica Gobierno Digital

Mediante el Decreto 1008 del 14 de junio del 2018 el Ministerio de las Tecnologias de la
Informacién y las Comunicaciones (MinTIC) de la definio la Politica de Gobierno Digital, cuyo
objetivo es incentivar el uso y aprovechamiento de las TIC para consolidar un Estado y
ciudadanos con los principios de competitividad, proactividad e innovacién, que generen valor
publico en un entorno de confianza. Asi mismo se enmarca en el Decreto 767 de 2022, “Por el
cual se establecen los lineamientos generales de la Politica de Gobierno Digital y se subroga
el Capitulo 1 del Titulo 9 de la Parte 2 del Libro 2 del Decreto 1078 de 2015, Decreto Unico
Reglamentario del Sector de Tecnologias de la Informacidn y las Comunicaciones”. Es por lo
anterior, que se establece la Guia de implementacion de la Politica de Gobierno digital (DPI-
GU-01), la cual tiene como propdsito, dar a conocer los lineamientos y antecedentes para la
formulacién, implementacién y seguimiento del planes institucionales, a través de la
consolidacion de informacién asociada a las directrices establecidas en el manual operativo
del Modelo Integrado de Planeacién y Gestidon, con el fin de propender por la transformacion
digital de la Autoridad Nacional de Licencias Ambientales, generando valor publico a nuestros
grupos de valor a través del uso y aprovechamiento de las TIC.

1.5. ARQUITECTURA

Debido a todas las dificultades al interior de la Autoridad Nacional de Licencias Ambientales
(ANLA), en la arquitectura de las aplicaciones digitales, en el déficit del talento humano con
respecto a la respuesta al cumplimiento de los objetivos, metas y tareas misionales son
muchas las necesidades que surgen a diario.

Es por esto por lo que la arquitectura empresarial actual de la entidad no permite una
adaptacion efectiva para dar una pronta respuesta a nuevos problemas. Consecuentemente,
se da lugar a procesos que empiezan a perder su efectividad, a la aparicion de informacién
redundante y a la superposicion de funciones. Estos problemas provocan inestabilidades
internas, mayores costos de mantenimiento de aplicaciones y obstaculos para compartir
informacidn en la entidad y en consecuencia con los grupos de interés.

Por tal razén, la oficina de Tecnologias de la Informacién tiene un compromiso con la entidad
de dinamizar todos los esfuerzos para dar cumplimiento a las necesidades que por el que
hacer de la entidad se requiere, tales como la automatizacién de compartir informacién con
nuestros grupos de interés internos y externos.



Por todo lo anterior y en consecuencia la direccion de la Autoridad Nacional de Licencias
Ambientales (ANLA), ha decidido evaluar los aspectos arquitecténicos de la entidad y buscar
mejoras mediante el desarrollo de una Arquitectura Empresarial. En particular, quiere una
integracion de los sistemas y funciones de Tl existentes de una manera que permita el uso
compartido de las funciones de la aplicacién y los datos de los grupos de interés. Ademas,
quiere aprovechar esta oportunidad para introducir una estrategia de confianza digital con los
usuarios que adquieran datos detallados de los grupos de valor y los utilice para mejorar la
interaccidny satisfaccion de estos.

1.6. TENDENCIAS TECNOLOGICAS

La cuarta revolucion industrial (4R) es una revolucion hacia la digitalizacion, la cual se
desencadena por tecnologias digitales sostenibles que tienen un impacto disruptivo en los
modelos de servicio, en el modelo operativo, creando valor para sus partes interesadas,
basandose la informacion (transformacion digital), minimizando el impacto ambiental.

El PETI se alinea con una variedad de tendencias tecnoldgicas que pueden impulsar la
innovacion y la eficiencia en la vigilancia y concesion de licencias ambientales en Colombia.
Estas tendencias pueden ayudar a transformar digitalmente los procesos, mejorar latoma de
decisiones y garantizar una gestion mas efectiva del conocimiento relacionado con el medio
ambientey las licencias. A continuacion, se justifica la alineacidon del PETI con cada una de las
tendencias tecnolégicas enunciadas anteriormente.

e Automatizaciény Procesos Digitales: Automatizar los procesos de soporte en la vigilancia
y concesion de licencias ambientales permitira agilizar los procedimientos, reducir
errores y optimizar la eficiencia operativa. Esto contribuira a una gestion mas efectiva del
conocimiento, al facilitar la captura, el flujo y el acceso a la informacién relacionada con
las licencias y la vigilancia.

e Sistemas de Informacién Geografica: Los sistemas de informacion geografica seran
esenciales para mapeary visualizar datos espaciales relacionados con las areas sujetas
a licencias ambientales. Esto ayudara en la toma de decisiones basadas en la ubicacién
y en la identificacién de patrones ambientales relevantes.

e Tecnologias de Monitoreo Ambiental: La implementacién de tecnologias de monitoreo
ambiental proporcionara datos en tiempo real sobre el estado del medio ambiente en las
areas bajo vigilancia. Esto permitira tomar decisiones informadas y responder
rapidamente a cualquier cambio o incidente.

e Inteligencia Artificial (IA) y Analisis de Datos: La IAy el analisis de datos pueden ayudar a
identificar patrones complejos en los datos ambientales recopilados y en los procesos de
concesion de licencias. Esto puede llevar a una toma de decisiones mas precisay a la
identificacion de oportunidades de mejora y optimizacion.

e Tecnologias de Realidad Virtual (RV) y Realidad Aumentada (RA): Estas tecnologias
pueden ser utiles para la capacitacion de personal y para visualizar proyectos
ambientales en desarrollo. También podrian ser utilizadas para mostrar cémo los
cambios planificados afectaran al entorno.

e Participacion Ciudadana en Linea: Al permitir que los ciudadanos participen en linea en
los procesos de concesidn de licencias y vigilancia ambiental, se promueve la



transparenciay la colaboracion. Esto también puede enriquecer la toma de decisiones al
considerar multiples perspectivas.

e Blockchain: Utilizar blockchain puede garantizar la integridad y la trazabilidad de los
registros y transacciones relacionadas con las licencias y la vigilancia ambiental, lo que
es fundamental para la confiabilidad y la transparencia.

e Energia Limpia: Introducir fuentes de energia limpia en las operaciones puede respaldar
los valores de sostenibilidad y responsabilidad ambiental. Aunque no esta directamente
relacionado con la gestidn del conocimiento, este enfoque puede ser parte integral de la
estrategia global.

1.7. ENTORNO INTERNO Y EXTERNO (DOFA)

Se realiza un analisis del entorno interno y externo de la Oficina de Tecnologias de la
Informacidn, facilitando una visién holistica de la situacion de la dependencia, para ellos se
establecen factores, dandole a cada uno de estos factores una evaluacién de su impacto, asi:

FACTOR DETALLE IMPACTO

Imagen positiva entre la ciudadaniay entidades
publicasy privadas de la ANLA frente a la defensa de
FORTALEZAS los recursos naturales y los ecosistemas, permite a 4
la OTl acceder a los recursos necesarios para su
operaciony fortalecimiento.

Obligaciones legales de la ANLA de estricto
cumplimiento, le dan a la OTl la posibilidad de
FORTALEZAS impulsar nuevos proyectos en tecnologias de 4
informacién, que apunten al mejoramiento de la
misionalidad de la entidad.

Infraestructura tecnoldgica de punta al servicio de la

FORTALEZAS entidad y los usuarios (clientes externos). 4
Pensamiento disruptivo de los servidores publicos
FORTALEZAS de la OTl buscando mejores formas de hacer las 4
cosas
OPORTUNIDADES Aumentar la capacidad de mnovacpn dela OTI para 4
desarrollary ofrecer nuevos y/o mejores servicios
OPORTUNIDADES Adgpc?lon de tecnologias emergentes (ej. inteligencia 5
artificial).
OPORTUNIDADES | Uso de la nube con servicios laaS, SaaSy PaaS 4
OPORTUNIDADES MeJ_orar laimagen de la OTl entre los usuarios de la 5
entidad
OPORTUNIDADES | Ampliacién de las capacidades de ciberseguridad 4
Politicas de Tl verdes y sostenibles (ej. mejorar la
OPORTUNIDADES gflClenC|a en elconsumo de engrgla de lg . 4
infraestructura Tl (servidores, aire acondicionado,
redes, etc).
DEBILIDADES Dependencia de sistemas legados (ej. SILA) 2

Limitaciones presupuestales (recortes) para la
ejecucioén de proyectos de la OTI
DEBILIDADES Falta de integracion entre sistemas de informacioén 2

DEBILIDADES




AMENAZAS Rapida obsolescencia tecnoldgica 2
Elriesgo de ataques cibernéticos en aumento
AMENAZAS debido a una mayor digitalizacion y tensiones 1
geopoliticas (guerras, ...)

Cambios en la legislacién debido a condiciones
AMENAZAS cambiantes asociadas a la proteccion del medio 2
ambiente y/o la misionalidad de la ANLA.

Impacto en escala de 1 a5, donde 5 es Muy Negativo (MN), 4 es Negativo (N), 3 es Indiferente
(), 2 es Positivo (P) y 1 es Muy Positivo (MP).



CAPITULO 2. VISION ESTRATEGICA

2.1. ARQUITECTURA EMPRESARIAL

La Arquitectura Empresarial (AE) actia como un habilitador clave para la alineacién entre la
estrategia institucional y la implementacion operativa de la misma, asegurando que todos los
componentes de la entidad trabajen en conjunto de manera armoniosay para un mismo fin.

La Oficina de Tecnologias de la Informacion enfocd sus esfuerzos en aplicar e implementar la
Resolucion 1978 DE 2023 “Por la cual se adopta la Version 3 del Marco de Referencia de
Arquitectura Empresarial para el Estado Colombiano como el instrumento para implementar
el habilitador de arquitectura de la Politica de Gobierno Digital y se dictan otras disposiciones”
emitida por el Ministerio de Tecnologias de la Informacién y las Comunicaciones, logrando asi
proyectar la documentacion y artefactos necesarios de alistamiento para el nivel de madurez
tres o “definido” (llustraciéon 1) que incluye 18 dominios y 106 lineamientos armonizados con
la Norma ISO 27001 que establece los requisitos para implementar, mantener y mejorar un
Sistema de Gestidn de la Seguridad de la Informacién (SGSI).

Illustracion 1 Modelo de Madurez de Procesos (CMM)

NIVEL Rl
r—b il Optimizado
NIVEL . * Procesos altamente
04 Gestionado predecibles
* Reduccion del riesgo

* Buen entendimiento de

Planeacion y

Definido gobierno las métricas de

centralizado seguimiento y mejora

‘ fe y
o Gestién de riesgos continua del proceso.
. . roceso es visto ¥
Repe“b|e proct Métricas de
como un habilitador .
3 ejecucion para el
de la organizacion

seguimiento y
* Procesos escalables y

* Proceso emergente herramientas evaluacion

* Introduccién a un
conjunto de herramientas

* Reduccion en los

Inicial

procesos manuales

* Poca o ausencia del consistente
proceso y su * Algunos roles y procesos
gobernabilidad definidos
* Conjunto limitado de *+ Conciencia organizacional
herramientas del impacto del proceso
* Roles definidos en sijos ° B B °

Fuente: MinTIC - MRAE 3.0

Eldetalle de laimplementacién de la Arquitectura Empresarial (AE) junto con sus documentos,
se encuentra en el repositorio de Arquitectura Empresarial (MRAE 3.0).

2.2. USOYAPROPIACION

Para lograr un adecuado desarrollo de este componente, se cuenta con una estrategia de Uso
y Apropiacién, orientada a crear una cultura organizacional en la Autoridad Nacional de
Licencias Ambientales (ANLA), que permite potenciar el uso adecuado, oportuno, pertinente
y eficiente de la tecnologia (procesos, productos / servicios y sistemas de informacién) a
través de politicas y demas lineamientos Tl, generando valor en los servicios que la entidad
provee a sus grupos de valor.
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1
Autoridad Nacional
de Licencias Ambientales

2.3. RETOS

La Oficina de Tecnologias de la Informacidn de la ANLA, tiene varios retos enfocados a mejorar
especificamente las capacidades tecnoldgicas de la entidad, apoyando a los procesos de
esta, entre los que se encuentran:

e Fortalecimiento de la gestién de e Fortalecimiento de la

2026

proyectos Tl

Fortalecimiento la usabilidad y
experiencia de usuario en las
herramientas tecnolégicas de la
ANLA

Fortalecimiento los servicios
ciudadanos digitales.

2030

infraestructura de la gestion de
los datos.

Desarrollo de talentos digitales y
apropiacion de la tecnologia,
siendo estos factores clave en la
productividad laboral.



CAPITULO 3. PLANEACION Y HOJA DE RUTA

3.1. COMPONENTES ESTRUCTURALES Y TRANSVERSALES DEL PLAN ESTRATEGICO DE
TECNOLOGIAS DE LA INFORMACION

El Plan Estratégico de Tecnologias de la Informaciéon (PETI) incorpora los componentes
estructurales asociados a la conformacién de los grupos internos de trabajo de la Oficina de
Tecnologias de la Informacion (OTI), en linea con las funciones establecidas en el Decreto 376
de 2020:

1. Grupo de Asuntos Geoespaciales

2. Grupo de Sistemas de Informacién

3. Grupo de Infraestructura Tecnologica
4. Grupo de Arquitecturay Negocio Tl

También incorpora los componentes transversales de transformacion digital, gobierno digital,
seguridad digital, adquisiciones de Tl, administracion de riesgos, mejoramiento continuo y
satisfaccion del usuario.

Si bien en el Plan Estratégico de Tecnologias de la Informacion (PETI) desde la vigencia 2023,
se establecid la estructura de este, la cual se ajusta para asociarla a los dominios de
arquitectura y demas componentes descritos en el presente documento para un total de 7
componentes, asi:

COMPONENTES ESTRUCTURALES DESCRIPCION

e Desarrollar las acciones propuestas para
definir y especificar los requerimientos de

1.1. Dominio de Arquitectura institucional arquitectura de servicio y empresarial
alineados con el Marco de Referencia de
Arquitectura (MRAE v3.0) definido por MinTIC.

e Abarca los dominios de arquitectura de datosy
de aplicaciones.

e Desarrollar las acciones propuestas en pro de
disminuir brechas de la arquitectura de datosy
de aplicaciones alfanuméricas basados en las
necesidades del servicio para aumentar la
confianza digital a través de la sistematizacion
y automatizacioén de procedimientos
ejecutados por usuarios internos y externos.

e Abarcalos dominios de arquitectura de datosy
de aplicaciones.

e Desarrollar las acciones propuestas en pro de
disminuir brechas de la arquitectura de datosy

1.3. Dominio de Arquitectura de datos y de las aplicaciones geoespaciales, asi como el
aplicaciones (Geoespacial) fortalecimiento base de datos geografica
corporativa para aumentar la confianza digital
através de la sistematizacién y automatizacioén
de procedimientos ejecutados por usuarios
internos y externos.

1.2.Dominio de Arquitectura de datos vy
aplicaciones (Alfanumeérico)




1.4. Dominio de Arquitectura de Infraestructura
Tecnoldgica

Desarrollar las acciones propuestas en pro de
definir lineamientos que fomenten un
desarrollo integrado y sostenible, con un
minimo impacto a la infraestructura, al tiempo
que se valora, monitorea y se optimiza la
capacidad de Infraestructura tecnoldgica de la
entidad de manera significativa.

1.5. Dominio de Arquitectura Seguridad de la
Informacion

Desarrollar las acciones propuestas en pro de
fortalecer la arquitectura de seguridad
generando lineamientos de gestion de la
seguridad y privacidad de la informacién.
Generar una cultura y apropiaciéon de trabajo
enfocada a la toma de conciencia para la
protecciony eluso adecuado de lainformacidn
por parte de los colaboradores de la ANLA.

COMPONENTES TRANSVERSALES

DESCRIPCION

2.1. Transformacion digital

Fortalecer y crear nuevas capacidades de TI
para ser flexible a los cambios y necesidades
del entorno, incorporando tecnologias
emergentes y sostenibles

Implementar los productos asociados al Plan
de Transformacion Digital de la ANLA.

Articular los componentes de tecnologias de la
Informacidén alfanumérico y geoespacial de la
ANLA con el sector gobierno en el marco de la
interoperabilidad.

Gestionar los proyectos tecnoldgicos que
transformen la entidad.

2.2.Usoy apropiacion

Impactar positivamente en el uso de las
herramientas tecnolégicas de la entidad, y
mejorar la percepcién de satisfaccion del
cliente externo e interno.

2.3 Ejecucion presupuestal

Ejecucion del Plan de Adquisiciones de la
Oficina de Tecnologias de la Informacién de la
ANLA.

2.4. Seguridad Digital

Fortalecer la cultura de seguridad de la
informacion de los usuarios internos de la
ANLA a través de la implementacion de
medidas preventivas y de mitigacién en el
marco de la gestidon de riesgos digitales.

2.4.1. Seguridad y Privacidad de la informacion

Implementar los productos asociados al Plan
de Seguridad y Privacidad, asi como el Plan de
Gestion de Riesgos de Seguridad y Privacidad
de la Informacion de la ANLA.

Plan integrado del Decreto 612.

2.4.2. Tratamiento de Riesgos

Disminuir la probabilidad de ocurrencia y el
impacto de los riesgos de gestiéon de
competencia de la Oficina de Tecnologias de la
Informacion.

El plan de tratamiento de riesgos contenido en
el Plan de seguridad digital busca establecer la
adecuada gestidon y administracién de riesgos




institucionales, de acuerdo con los
lineamientos definidos por MINTIC y DAFP para
reducir la probabilidad e impacto de los riesgos
identificados en caso de una eventualidad
materializacién.

e Planintegrado del Decreto 612.

Tabla No. 4. Componentes PETI 2024 - 2030

3.2. INICIATIVAS Y/O PROYECTOS DE TECNOLOGIA

El banco de proyectos de tecnologia se encuentra dentro del repositorio de Arquitectura
Empresarial.

3.3. SEGUIMIENTO Y EVALUACION DEL PLAN ESTRATEGICO DE TECNOLOGIAS DE LA
INFORMACION (PETI)

El Plan Estratégico de Tecnologias de la Informacién (PETI) define un tablero de control que
contiene los componentes con los cuales se controlara tanto el grado de ejecucion de lo
planeado en cada una de las actividades y acciones. Dicho tablero se entrega en archivo Excel
como anexo Yy hace parte integral de este documento.

PESO PORCENTUAL POR
COMPONENTES ESTRUCTURALES COMPONENTE
1.1. Dominio de Arquitectura institucional 15%
1.2. Dominio de Arquitectura de Arquitectura de datosy 15%
aplicaciones (alfanumérico) 0
1.3. Dominio de Arquitectura de Arquitectura de datosy
L . 15%
aplicaciones (Geoespacial)
1.4. Dominio de Arquitectura de Infraestructura Tecnoldgica 20%
1.5. Dominio de Arquitectura Seguridad de la Informacion 5%
COMPONENTES TRANSVERSALES
2.1. Transformacién digital 10%
2.2.Usoy apropiacion 10%
2.3 Ejecucion presupuestal 5%
2.4. Seguridad Digital 5%
2.4.1. Seguridad y Privacidad de la informacion 2.5%
2.4.2. Tratamiento de Riesgos 2.5%
TOTAL 100%

Tabla No. 4. Seguimiento a los componentes del PETI 2024- 2030



