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Listado de Riesgos

1 RG-SP-15 Posibilidad de pronunciamientos técnicos y juridicos contradictorios para el seguimiento a permisos y trdmites ambientales

2 RG-EP-16 Posibilidad de pronunciamientos técnicos y juridicos contradictorios para la evaluacion de los tréamites y permisos ambientales

Posibilidad de no decretar todas las pruebas dentro del proceso disciplinario que permitan llegar a la verdad de los hechos dentro del

3 RG-PD-17 | tarmino legal.

4 RG-SP-18 Posibilidad de que el seguimiento de los expedientes activos de permisos y tramites ambientales se realice de manera inoportuna

5 RG-DP-19 | Posibilidad de incumplimiento de las metas programadas en el Plan Estratégico Institucional

6 RG-DP-20 Posit_)ilidad de incumplimiento de los requisitos del Sistema Integrado de Gestién relacionados con la informacién documentada
asociada a los formatos.

7 RG-DP-21 Posibilidad dg disminuir el fqdige Ide desempefio institucional, que gyall]a el Departamento Administrativo de la Funcién Publica -
DAFP, a través del Formulario Unico de Reporte y Avances de Gestion - FURAG.

8 RG-DP-22 Baja ejecucién presupuestal (< 95%) de los recursos de inversidén nacién programados en la vigencia.

9 RG-DP-23 | Posibilidad de incumplimiento de las metas del Plan de Accién Institucional

10 RG-DP-24 | Posibilidad de incumplimiento de las proyecciones de recaudo para cada vigencia

11 RG-GA-25 | Posibilidad de dafio de los bienes muebles de la Entidad, por deficiencias en las practicas de almacenamiento.

12 RG-GD-26 | Posibilidad de incumplimiento en los tiempos de entrega fisica de las comunicaciones oficiales, por parte del Operador Postal.

13 RG-GA-28 | Posibilidad de incumplimiento del plan de mantenimiento adoptado por la Entidad.

14 RG-GF-29 | Posibilidad de presentacién y publicacién inoportuna de los estados financieros a los grupos de interés.

15 RG-GD-30 | Posibilidad de presentar inconsistencias en la documentacién asignada a un expediente con un margen de error del 1,5%.

16 RG-GF-31 Posibilidad de liberacién Incorrecta de saldos de registros presupuestales y Certificados de disponibilidad presupuestal.

17 RG-GF-32 Posibilidad de realizar el abono en una cuenta bancaria diferente a la reportada en el contrato del tercero.

18 RG-GA-33 | Posibilidad de sobrevaloracion o subvaloracién del inventario de los bienes muebles de la Entidad.

19 RG-GA-34 | Posibilidad de incumplimiento de la normatividad ambiental vigente por la disposicion incorrecta de los residuos generados.

Posibilidad de incumplir las metas de los indicadores planteados en relacidn con la oportunidad de la atenciéon de solicitudes de los
20 RG-EP-35 usuarios relacionadas con las certificaciones, vistos buenos, permisos y tramites ambientales en competencia de la entidad, conforme
a las politicas y normas ambientales vigentes

Posibilidad de emitir documentos técnicos que no aporten a una visién regional al proceso de evaluacién y seguimiento del

21 RG-IR-36 | |icenciamiento ambiental.

2 RG-PC-37 Posibilidad de incumplir los compromisos de mejora en la gestién de la Entidad, adquiridos en espacios de rendicién de cuentas con
grupos de interés
Posibilidad de incrementar la conflictividad, cuando se realicen acciones de intervencién inadecuadas en la prevencién y

23 RG-PC-38 - ) - X
transformacion de conflictos de los proyectos, obras o actividades que son competencia de la ANLA.

24 RG-PC-39 Posibilidad de responder de manera inoportuna las solicitudes de celebracion de Audiencias Publicas Ambientales radicadas por los
grupos de interés.

25 RG-GC-41 Posibilidad de vulneracion del principio de transparencia por la inoportunidad de la publicacién contractual de prestacién de servicios
y/o apoyo a la gestién

26 RG-GC-42 | Posibilidad de perder competencia por la inoportunidad en la liquidacién de contratos.
Posibilidad de incumplimiento de los plazos para la adquisicién de bienes y servicios, de acuerdo a los procedimientos internos

27 RG-GC-43
adoptados.

28 RG-AC-44 Posibilidad de responder de manera inoportuna las peticiones, quejas, reclamos, sugerencias y denuncias solicitadas por los grupos

de interés

29 RG-CI-45 Posibilidad de fuga de conocimiento de informacion estratégica de los colaboradores de la Entidad.
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Posibilidad de emitir pronunciamientos inadecuados respecto del control y seguimiento ambiental de proyectos, obras o actividades
30 RG-SL-48 )
de competencia de la ANLA.
Posibilidad de incumplimiento de los tiempos establecidos para las visitas de seguimiento de los proyectos que inicien etapa de
31 RG-SL-49 " .
construccion de competencia de la ANLA.
32 RG-CI-50 Posibilidad de incumplimiento en la implementacién de los planes de gestion del cambio asociados a los proyectos o iniciativas de
cambio de la vigencia
33 RG-GJ-51 Posibilidad de que la defensa juridica de la Entidad se realice de manera extemporanea.
34 RG-GJ-53 Posibilidad de incumplir los términos establecidos para dar respuesta a los derechos de peticidén y de consultas asignados a la OA).
35 RG-CI-54 Posibilidad de indisponibilidad del sistema de informacién geografica y las plataformas tecnoldgicas geoespaciales.
36 RS-CI-56 Posibilidad de indisponibilidad de los sistemas informéticos criticos que impacten las operaciones misionales y/o de la informacién
contenida en estos.
37 RG-GD-57 | Posibilidad de incumplir los términos para las solicitudes de expedientes y anexos realizadas por los usuarios internos y externos.
Posibilidad de realizar formulacion y actualizacién inadecuada de los instrumentos que permiten orientar las decisiones en la
38 RG-IR-58 " - - . . I . L ;
evaluacion y el sequimiento de proyectos, obras o actividades sujetas a licenciamiento, permisos o tramites ambientales.
39 RG-EM-59 | Posibilidad de elaboracién deficiente y/o presentacién extemporanea de informes de ley
Posibilidad de difundir informacién inoportuna a los usuarios (internos y externos) sobre los planes, programas, proyectos, servicios,
40 RG-CI-60 P L .
trdmites y actividades en general de la entidad
41 RG-SA-61 Posibilidad de incumplir las metas establecidas en los indicadores de las actuaciones administrativas de las etapas procesales.
42 RG-SA-62 | Posibilidad de vulnerar el debido proceso en el impulso procesal de cada expediente
43 RG-GJ-63 Posibilidad de prescripcién de las obligaciones y de la accién de cobro por vencimiento de términos.
44 RG-EL-64 Posibilidad de incremento en més del 3% de salidas no conformes respecto al total de servicios resueltos de manera semestral.
45 RG-EL-65 Posible incumplimiento de los tiempos establecidos para la evaluacién de proyectos, obras o actividades sujetos a licenciamiento
ambiental
46 RG-CI-66 Posibilidad de incumplimiento en la implementacién de las etapas de los proyectos de desarrollo de software priorizados en Comité
Directivo.
47 RG-TH-67 | Posibilidad de inconsistencias en la liquidacién para el pago de néminas, seguridad social y/o parafiscales.
48 RG-TH-68 | Posibilidad de incumplimiento de la gestion para el reconocimiento de las prestaciones econdmicas ante las EPS y/o la ARL.
49 RG-GA-69 Posibilidad de incumplimiento de los requisitos legales y otros requisitos asociados al Sistema de Gestion Ambiental - SGA,
identificados en la Matriz de Requisitos Legales.
Posibilidad de realizar el proceso de publicidad de los actos administrativos emitidos por la Entidad de manera inoportuna segun lo
50 RG-GA-70 .
estipulado en la Ley 1437 de 2011.
Posibilidad de aumento de la accidentalidad en las instalaciones de la ANLA y en las visitas de campo que realizan los profesionales
51 RG-TH-86 oy - . ;
para el cumplimiento de las actividades misionales de la entidad.
Posibilidad de incumplimiento de las actividades administrativas para la aprobacién de la comisién o autorizacion de viaje, cuya
52 RG-GA-167 - ) P .
solicitud esté fuera de los términos establecidos.
53 RS-CI-170 | Posibilidad de pérdida de la confidencialidad e integridad de la informacién en los sistemas informaticos de la entidad.
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N°1

NOMBRE DEL PROCESO Seguimiento de Permisos y Tramites Ambientales
DEPENDENCIA RESPONSABLE SUBDIRECCION INSTRUMENTOS, PERMISOS Y TRAMITES AMBIENTALES-Grupo de Permisos y Tramites Ambientales

Riesgos de Gestion CLASIFICACION Operativos

RG-SP-15 Posibilidad de pronunciamientos técnicos y juridicos contradictorios para el seguimiento a permisos y
trémites ambientales

CAUSAS - CONSECUENCIAS

CAUSA(S) DESCRIPCION CODIGO CAUSA
Diferencia en aplicacién de criterios técnicos y juridicos para el seguimiento de permisos y tramites ambientales.
ACTIVO DE INFORMACION CONSECUENCIAS
NA ane‘zer:tzggas por los usuarios, Revocatorias de los actos administrativos, Imagen institucional

VALORACION DE RIESGOS (Analisis)

IMPACTO MODERADO

PROBABILIDAD Al menos 1 vez en los Ultimos 2 afios -[ POSIBLE ]
ZONA DEL RIESGO INHERENTE

CONTROLES
TIPO DE CONTROL DESCRIPCION DEL CONTROL CODIGO CAUSA

Periodicidad: Cada vez que un concepto técnico o acto administrativo se carga en SILA para
atender el seguimiento a los permisos y tramites ambientales,

Responsable: el revisor técnico y juridico asignado

CONTROLES Proposito: verifica que los documentos contemplen los lineamientos establecidos en la

1|Preventivo C-1

normativa vigente y documentacién interna asociada

Como se realiza el control: a través de SILA

Que pasa: En caso de que falte algin lineamiento, el revisor devuelve la actividad al ejecutor
para que se realicen los ajustes.

RIESGO RESIDUAL

PROBABILIDAD RARA VEZ - 2
IMPACTO MENOR - 1

ZONA DEL RIESGO

OPCIONES DE MANE)JO

Acepta el riesgo : No se adopta ninguna medida que afecte la probabilidad o el impacto del riesgo.

ACCIONES

MONITOREO Y REVISION
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N° 2

NOMBRE DEL PROCESO Evaluacion de Permisos y Tramites Ambientales
DEPENDENCIA RESPONSABLE SUBDIRECCION INSTRUMENTOS, PERMISOS Y TRAMITES AMBIENTALES-Grupo de Permisos y Tramites Ambientales

Riesgos de Gestion CLASIFICACION Operativos

RG-EP-16 Posibilidad de pronunciamientos técnicos y juridicos contradictorios para la evaluacién de los tramites y
permisos ambientales

CAUSAS - CONSECUENCIAS

DESCRIPCION CODIGO CAUSA
CAUSA(S) 1 Diferencia en aplicacién de criterios técnicos y juridicos para la evaluacion de certificaciones, vistos buenos, permisos y
trdmites ambientales.
ACTIVO DE INFORMACION CONSECUENCIAS
NA lajfzggggas por los usuarios / Revocatorias de los actos administrativos / Imagen institucional

VALORACION DE RIESGOS (Analisis)

IMPACTO MODERADO

PROBABILIDAD Al menos 1 vez en los Ultimos 2 afios -[ POSIBLE ]
ZONA DEL RIESGO INHERENTE

CONTROLES
TIPO DE CONTROL DESCRIPCION DEL CONTROL CODIGO CAUSA

Periodicidad: Cada vez que un concepto técnico o acto administrativo se carga en SILA para
atender una solicitud de certificaciones, vistos buenos, permisos y trémites ambientales,
Responsable: el revisor técnico y juridico asignado

CONTROLES Proposito: verifica que los documentos contemplen los lineamientos establecidos en la

[y

Preventivo C-1

normativa vigente y documentacion interna asociada

Como se realiza el control: a través de SILA

Que pasa: En caso de que falte algun lineamiento, el revisor devuelve la actividad al ejecutor
para que se realicen los ajustes.

RIESGO RESIDUAL

PROBABILIDAD RARA VEZ - 2
IMPACTO MENOR -1

ZONA DEL RIESGO

OPCIONES DE MANEJO

Acepta el riesgo : No se adopta ninguna medida que afecte la probabilidad o el impacto del riesgo.

ACCIONES

No. | ACCIONES ADICIONALES FECHA INICIO | FECHAFIN | RESPONSABLE

MONITOREO Y REVISION
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NOMBRE DEL PROCESO Procesos Disciplinarios
DEPENDENCIA RESPONSABLE OFICINA DE CONTROL DISCIPLINARIO INTERNO

Riesgos de Gestion CLASIFICACION Cumplimiento

RG-PD-17 Posibilidad de no decretar todas las pruebas dentro del proceso disciplinario que permitan llegar a la
verdad de los hechos dentro del término legal.

CAUSAS - CONSECUENCIAS

cODIGO

DESCRIPCION CAUSA

CAUSA(S) |1 Debilidad en el andlisis por parte del abogado comisionado de la noticia disciplinaria recibida y de las pruebas que se c1
deben solicitar y/o las allegadas dentro del término de la etapa del proceso disciplinario correspondiente.
2 Inoportunidad en la entrega de informacidn por parte de las dependencias a las solicitudes de informacién que realiza la c2
OCDI.
ACTIVO DE INFORMACION CONSECUENCIAS
NA Nulidades en el proceso disciplinario Demandas para la entidad Prescripcion del proceso disciplinario
Procesos disciplinarios para los colaboradores de la OCDI

VALORACION DE RIESGOS (Anlisis)
PROBABILIDAD No se ha presentado en los Ultimos 5 afios.-[ RARA VEZ ] IMPACTO MODERADO
ZONA DEL RIESGO INHERENTE MODERADA

CONTROLES

"'l TIPO DE CONTROL DESCRIPCION DEL CONTROL COPIGO
CAUSA
Periodicidad: Cada vez que se proyecta un acto administrativo dentro de un expediente
disciplinario, previo a su suscripcién
Responsable: el abogado revisor
Proposito: verifica la pertinencia, idoneidad y utilidad de las pruebas que permiten establecer la
1|preventivo verdad real de los hechos
Como se realiza el control: a través de la revisién de la documentacidn y las pruebas que
reposan en el expediente
Que pasa: en caso de encontrar informacién insuficiente o debilidad en el material probatorio
allegado, se solicitan los ajustes correspondientes a través de correo electrénico al abogado
comisionado para un debido andlisis de las pruebas o1
Periodicidad: Previo a la suscripcién de un acto administrativo dentro de un expediente
disciplinario
CONTROLES Responsable: la Jefe de Oficina de Control Disciplinario Interno
Proposito: verifica la pertinencia, idoneidad y utilidad de las pruebas validadas por el abogado
2lp ) revisor, para establecer la verdad real de los hechos
reventivo z . L "
Como se realiza el control: a través de la revisidn de la documentacién y las pruebas que
reposan en el expediente
Que pasa: en caso de encontrar informacién insuficiente o debilidad en el material probatorio, se
solicitan los ajustes correspondientes a través de correo electrdnico al abogado comisionado con
copia al abogado revisor para un debido anélisis de las pruebas
Periodicidad: Cada vez que se solicita informacion de pruebas documentales a las dependencias
de la ANLA
Responsable: el abogado comisionado
3lp . Proposito: Verifica el cumplimiento del tiempo establecido para la respuesta
reventivo . . " S " C-2
Como se realiza el control: a través de la base de datos "Base de seguimiento ".
Que pasa: En caso de evidenciar que las dependencias no responden de manera oportuna, se
reiterara la solicitud, aclarando la importancia de la misma y las consecuencias legales del
incumplimiento.
RIESGO RESIDUAL
PROBABILIDAD RARA VEZ - 2
ZONA DEL RIESGO
IMPACTO MENOR - 1

OPCIONES DE MANE)JO

Acepta el riesgo : No se adopta ninguna medida que afecte la probabilidad o el impacto del riesgo.

ACCIONES

No. | ACCIONES ADICIONALES FECHA INICIO | FECHAFIN | RESPONSABLE

MONITOREO Y REVISION
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N° 4

NOMBRE DEL PROCESO Seguimiento de Permisos y Tramites Ambientales
DEPENDENCIA RESPONSABLE SUBDIRECCION INSTRUMENTOS, PERMISOS Y TRAMITES AMBIENTALES-Grupo de Permisos y Tramites Ambientales

Riesgos de Gestion CLASIFICACION Operativos

RG-SP-18 Posibilidad de que el seguimiento de los expedientes activos de permisos y tramites ambientales se
realice de manera inoportuna

CAUSAS - CONSECUENCIAS
DESCRIPCION CODIGO CAUSA

Aumento extraordinario de nimero de solicitudes de evaluacién de permisos y tramites ambientales que pueden
desviar la capacidad de respuesta para el seguimiento considerando que no se cuenta con capacidad técnica exclusiva
para realizar la actividad de seguimiento de permisos y tramites ambientales.

ACTIVO DE INFORMACION CONSECUENCIAS
Imagen institucional afectada Incumplimiento en la metas establecidas en el PAI
VALORACION DE RIESGOS (Anlisis)

IMPACTO MODERADO

CAUSA(S)

PROBABILIDAD Al menos 1 vez en el Ultimo afio. -[ PROBABLE ]
ZONA DEL RIESGO INHERENTE

CONTROLES
TIPO DE CONTROL DESCRIPCION DEL CONTROL CODIGO CAUSA

Periodicidad: Mensualmente

Responsable: el coordinador de permisos y trémites ambientales o el profesional designado
Proposito: revisa los expedientes objeto de seguimiento, para generar la programacién de
CONTROLES conceptos técnicos

Preventivo Como se realiza el control: mediante reuniones de seguimiento se realiza control a la C-1
programacién mensual respecto a la meta anual de conceptos técnicos de seguimiento a cerrar
en el mes,

Que pasa: en caso que no se cumpla con la programacién planificada se analiza las causas y se
informa al coordinador para que genere los lineamientos pertinentes

RIESGO RESIDUAL

=

PROBABILIDAD IMPROBABLE - 2
IMPACTO MENOR - 1

ZONA DEL RIESGO

OPCIONES DE MANE)JO

Acepta el riesgo : No se adopta ninguna medida que afecte la probabilidad o el impacto del riesgo.

ACCIONES

MONITOREO Y REVISION
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NOMBRE DEL PROCESO
DEPENDENCIA RESPONSABLE OFICINA ASESORA DE PLANEACION
Riesgos de Gestion

CLASIFICACION Estratégicos

RG-DP-19 Posibilidad de incumplimiento de las metas programadas en el Plan Estratégico Institucional
CAUSAS - CONSECUENCIAS

. CODIGO
DESCRIPCION CAUSA
Generar de manera inoportuna alertas frente al seguimiento de la planeacién estratégica (informacién incompleta,
CAUSA(S) |1 . o . C-1
incongruente o inexistencia de reporte del avance de las metas).
2 Debilidad en la formulacién e inclusién de los indicadores que midan el cumplimiento de los objetivos del Plan Estratégico C-2
Institucional.
ACTIVO DE INFORMACION CONSECUENCIAS
NA Hallazgos por parte de entes de control, afectacién de la imagen institucional y de la credibilidad por
parte de los grupos de interés.

VALORACION DE RIESGOS (Andlisis)

PROBABILIDAD No se ha presentado en los Ultimos 5 afios.-[ RARA VEZ ] IMPACTO MODERADO
ZONA DEL RIESGO INHERENTE MODERADA

CONTROLES

CcODIGO

DESCRIPCION DEL CONTROL CAUSA

\[. 7 TIPO DE CONTROL

Periodicidad: Semestralmente

Responsable: |a Oficina Asesora de Planeacién

Proposito: realiza seguimiento a los indicadores de todas las dependencias
Como se realiza el control: a través del formato DP-FO-03 Formulacion y Seguimiento del Plan c1

1|Preventivo Estratégico Institucional, revisando el reporte frente a la meta esperada y coherencia con las
evidencias aportadas.
Que pasa: En caso de que exista un bajo desempefio en los indicadores reportados se generan

CONTROLES alertas en el memorando de seguimiento y se socializa la informacién en el Comité Directivo.

Periodicidad: En el mes de febrero de cada vigencia
Responsable: |a Oficina Asesora de Planeacién
Proposito: se reline con los responsables de todas las dependencias para verificar la articulacién de
los indicadores del PEI con los objetivos estratégicos y sus metas asociadas

2| Preventivo Como se realiza el control: a través de mesas de trabajo en donde se revisa la informacién y se c2

generan alertas para tomar acciones.

Que pasa: En caso de que existan indicadores que no midan satisfactoriamente los objetivos del PEI
se realizarén las recomendaciones pertinentes para que se tomen las acciones a que haya lugar y en
caso de que hayan diferencias entre las dependencias y la orientacién de la OAP, se llevaran al
Comité Directivo para la toma de decisiones

RIESGO RESIDUAL

PROBABILIDAD RARA VEZ - 2
IMPACTO MENOR - 1

ZONA DEL RIESGO

OPCIONES DE MANEJO

Acepta el riesgo : No se adopta ninguna medida que afecte la probabilidad o el impacto del riesgo.

ACCIONES

No. | ACCIONES ADICIONALES FECHA INICIO | FECHAFIN | RESPONSABLE

MONITOREO Y REVISION
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NOMBRE DEL PROCESO
DEPENDENCIA RESPONSABLE OFICINA ASESORA DE PLANEACION

Riesgos de Gestion CLASIFICACION Operativos

RG-DP-20 Posibilidad de incumplimiento de los requisitos del Sistema Integrado de Gestién relacionados
con la informacién documentada asociada a los formatos.

CAUSAS - CONSECUENCIAS

cODIGO

DESCRIPCION CAUSA

CAUSA(S) 1 Asignacién manual de la fecha, versién y cédigo de los formatos en GESPRO por parte de la OAP C-1
2 Debilli’dad en [a revisién'por parte dg Iaslfiependencias responsables de los documentos en cuanto a la fecha, c2
version y cddigo posterior a su publicacion.
ACTIVO DE INFORMACION CONSECUENCIAS
No conformidades y hallazgos por auditorias internas y externas.

VALORACION DE RIESGOS (Analisis)
Mas de 1 vez al afo.-[ CASI SEGURO ]

PROBABILIDAD
ZONA DEL RIESGO INHERENTE

IMPACTO MENOR

CONTROLES

cODIGO
CAUSA

TIPO DE CONTROL DESCRIPCION DEL CONTROL

Periodicidad: Cada vez que se asigna la fecha, version y cédigo en un formato
Responsable: el equipo de calidad de la OAP

Proposito: revisa y verifica la correcta asignacion de fecha, version y coédigo en todas
las paginas del formato

Como se realiza el control: a través de la generacion de la version preliminar a
publicar vs la informacién emitida por GESPRO

CONTROLES Que pasa: En caso de que se evidencien inconsistencias en cuanto a fecha, version y
cddigo se realiza los ajustes necesarios antes de su publicacién.

Periodicidad: Cada vez que se publica un formato en GESPRO

Responsable: los facilitadores de calidad de los procesos

Proposito: verifican la correcta asignacién de fecha, versién y cédigo posterior a su
publicacion

Como se realiza el control: a través del listado maestro de documentos

Que pasa: En caso de identificar inconsistencias, se debe solicitar mesa de ayuda a
OTI, e informar a la OAP a través de correo electrénico (profesionales de calidad de la
OAP de acuerdo a los procesos asignados) para que se realice la respectiva correccion.

RIESGO RESIDUAL

=

Preventivo C-1

N

Detectivo

C-2

PROBABILIDAD
IMPACTO

PROBABLE - 1
INSIGNIFICANTE - 1

ZONA DEL RIESGO MODERADA

OPCIONES DE MANEJO
Reducir el riesgo: Se adoptan medidas para reducir la probabilidad o el impacto del riesgo o ambos, esto conlleva a la implementacién de controles - acciones.
ACCIONES
No. ACCIONES ADICIONALES FECHA INICIO FECHA FIN RESPONSABLE

Formular las directrices a los procesos para revisar periédicamente la
consistencia y actualizacién de la documentacién (Formatos) publicados en
Gespro .

OAP [Oficina Asesora
1 Actividades: 2023-04-01 2023-05-30 de Planeacién]
« 1. Definir directrices en el procedimiento de informacién documentada.
* 2. Socializar con la primera linea de defensa la inclusién de las directrices
en el procedimiento de informacién documentada.

Realizar seguimiento a la implementacién de las directrices definidas.

Actividades: OAP [Oficina Asesora
2 « 1. Planificar el seguimiento de acuerdo a la periodicidad definida en el 2023-06-01 2023-11-30 de Planeacién]

procedimiento de informaciéon documentada
* 2. Enviar correo de solicitud a los procesos con directrices del seguimiento

definido.
MONITOREO Y REVISION
Abril
4 AVANCE AVANCE
No. ACCIONES ADICIONALES DESCRIPCION DE AVANCE MES PERIODO ACUMULADO
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Gestionar con el administrador del aplicativo
GESPRO la generacién de correo informativo con el
fin de comunicar a los usuarios la creacion,
modificacion o eliminacién de documentos del SIG

Actividades:

1. 1. Realizar solicitud a través de mesa de ayuda
2. 2. Verificar la implementacién de la solicitud de
mesa de ayuda

2023 Abril

Realizar dos socializaciones a los usuarios sobre el
Sistema de Informacién Gestién de Procesos
GESPRO, en cuanto a su funcionalidad

Actividades:

1. 1. Coordinar con Gestién Humana la convocatoria
para la socializacién de GESPRO

2. 2. Realizar la socializacién

2023 Abril

Gestionar con la Oficina de Tecnologias de la
Informacién y con Comunicaciones la desactivacion
de los sistemas SIGPRO (Modulo documentos) y la
intranet, en lo relacionado con la consulta y
descarga de documentos del SIGPRO.

Actividades:

1. 1. Realizar solicitud a través de correo y/o mesa
de ayuda

2. 2. Realizar seguimiento a la solicitud

3. 3. Comunicar a los usuarios la desactivacion de
los sistemas a través de correo electrénico

2023 Abril

Acordar los lineamientos necesarios, en caso de que
aplique, para que la documentacién publicada en la
pagina web e intranet esté vigente y consistente
con la publicada en GESPRO, mediante una reunién
entre la Oficina de Tecnologias de la Informacion,
comunicaciones y la OAP.

Actividades:

1. 1. . Programar reunién.

2. 2. Definicién de lineamientos de actualizacién de
pagina Web

2023 Abril

Formular las directrices a los procesos para revisar
periédicamente la consistencia y actualizacién de la
documentacién (Formatos) publicados en Gespro .

Actividades:

1. 1. Definir directrices en el procedimiento de
informacién documentada.

2. 2. Socializar con la primera linea de defensa la
inclusién de las directrices en el procedimiento de
informacion documentada.

Se realizé mesa de trabajo con el equipo de
calidad, para formular directrices en el
procedimiento de informacién
documentada en cuanto a la revision
peridédica de la consistencia y actualizacién
de la documentacién, especificamente
asociada a los formatos publicados en
GESPRO, en la politica de operacién 21y 23
de este documento se relaciona: los
lineamientos para la revision periddica y la
accion a realizar si se requiere ajustes de
consistencia del documento revisado.
Adicionalmente, se realizaron
modificaciones generales en cuanto a
normatividad, definiciones, politicas de
operacion y simplificacion de actividades;
las cuales se detallan en el control de
cambios del documento, que se encuentra
en trémite en GESPRO.

2023 Abril

20%

20%

Realizar seguimiento a la implementacién de las
directrices definidas.

Actividades:

1. 1. Planificar el seguimiento de acuerdo a la
periodicidad definida en el procedimiento de
informacién documentada

2. 2. Enviar correo de solicitud a los procesos con
directrices del seguimiento definido.

No se presenta avance para el periodo,
debido a que la actividad inicia a partir del
01 de junio del 2023.

2023 Abril

Agosto

No.

ACCIONES ADICIONALES

DESCRIPCION DE AVANCE

MES

AVANCE
PERIODO

AVANCE
ACUMULADO




ANCA

AUTORIDAD NACIONAL
DE LICENCIAS AMBIENTALES

RIESGOS DE GESTION Y SEGURIDAD DIGITAL 2023

Gestionar con el administrador del aplicativo
GESPRO la generacién de correo informativo con el
fin de comunicar a los usuarios la creacion,
modificacion o eliminacién de documentos del SIG

Actividades:

1. 1. Realizar solicitud a través de mesa de ayuda
2. 2. Verificar la implementacién de la solicitud de
mesa de ayuda

2023 Agosto

Realizar dos socializaciones a los usuarios sobre el
Sistema de Informacién Gestién de Procesos
GESPRO, en cuanto a su funcionalidad

Actividades:

1. 1. Coordinar con Gestién Humana la convocatoria
para la socializacién de GESPRO

2. 2. Realizar la socializacién

2023 Agosto

Gestionar con la Oficina de Tecnologias de la
Informacién y con Comunicaciones la desactivacion
de los sistemas SIGPRO (Modulo documentos) y la
intranet, en lo relacionado con la consulta y
descarga de documentos del SIGPRO.

Actividades:

1. 1. Realizar solicitud a través de correo y/o mesa
de ayuda

2. 2. Realizar seguimiento a la solicitud

3. 3. Comunicar a los usuarios la desactivacion de
los sistemas a través de correo electrénico

2023 Agosto

Acordar los lineamientos necesarios, en caso de que
aplique, para que la documentacién publicada en la
pagina web e intranet esté vigente y consistente
con la publicada en GESPRO, mediante una reunién
entre la Oficina de Tecnologias de la Informacion,
comunicaciones y la OAP.

Actividades:

1. 1. . Programar reunién.

2. 2. Definicién de lineamientos de actualizacién de
pagina Web

2023 Agosto

Formular las directrices a los procesos para revisar
periédicamente la consistencia y actualizacién de la
documentacién (Formatos) publicados en Gespro .

Actividades:

1. 1. Definir directrices en el procedimiento de
informacién documentada.

2. 2. Socializar con la primera linea de defensa la
inclusion de las directrices en el procedimiento de
informacién documentada.

Se actualizé en GESPRO el procedimiento
de Informacién Documentada DP-PR-07 V15
con fecha 18/05/2023, incluyendo en la
politica No. 23 las directrices para la
revision periddica de la consistencia de los
formatos en GESPRO, y se socializé a los
facilitadores de calidad y enlaces del PAl el
20/06/2023.

2023 Agosto

80%

100%

Realizar seguimiento a la implementacién de las
directrices definidas.

Actividades:

1. 1. Planificar el seguimiento de acuerdo a la
periodicidad definida en el procedimiento de
informacién documentada

2. 2. Enviar correo de solicitud a los procesos con
directrices del seguimiento definido.

Se planificé el seguimiento para la
verificacién de la consistencia de fecha,
version, cédigo, y nombre de los formatos,
publicados en GESPRO de enero de 2022 a
agosto de 2023, y se envio correo a los
subdirectores, jefes, coordinadores y
facilitadores de calidad el 29/08/2023 con
las directrices para el diligenciamiento del
listado maestro de documentos (formatos)

2023 Agosto

0.5

0.5

Diciembre

No.

ACCIONES ADICIONALES

DESCRIPCION DE AVANCE

MES

AVANCE
PERIODO

AVANCE
ACUMULADO
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/\\NL A RIESGOS DE GESTION Y SEGURIDAD DIGITAL 2023

AUTORIDAD NACIONAL
DE LICENCIAS AMBIENTALES

Gestionar con el administrador del aplicativo
GESPRO la generacién de correo informativo con el
fin de comunicar a los usuarios la creacion,
modificacion o eliminacién de documentos del SIG

2023 Diciembre

Actividades:

1. 1. Realizar solicitud a través de mesa de ayuda
2. 2. Verificar la implementacién de la solicitud de
mesa de ayuda

Realizar dos socializaciones a los usuarios sobre el
Sistema de Informacién Gestién de Procesos
GESPRO, en cuanto a su funcionalidad

2023 Diciembre
Actividades:

1. 1. Coordinar con Gestién Humana la convocatoria
para la socializacién de GESPRO
2. 2. Realizar la socializacién

Gestionar con la Oficina de Tecnologias de la
Informacién y con Comunicaciones la desactivacion
de los sistemas SIGPRO (Modulo documentos) y la
intranet, en lo relacionado con la consulta y
descarga de documentos del SIGPRO.

- 2023 Diciembre
Actividades:

1. 1. Realizar solicitud a través de correo y/o mesa
de ayuda

2. 2. Realizar seguimiento a la solicitud

3. 3. Comunicar a los usuarios la desactivacion de
los sistemas a través de correo electrénico

Acordar los lineamientos necesarios, en caso de que
aplique, para que la documentacién publicada en la
pagina web e intranet esté vigente y consistente
con la publicada en GESPRO, mediante una reunién
entre la Oficina de Tecnologias de la Informacion,
comunicaciones y la OAP. 2023 Diciembre

Actividades:

1. 1. . Programar reunién.

2. 2. Definicién de lineamientos de actualizacién de
pagina Web

Formular las directrices a los procesos para revisar
periédicamente la consistencia y actualizacién de la
documentacién (Formatos) publicados en Gespro .

o No se presenta avance en esta accion,
Actividades: puesto que se dio cumplimiento en el 2023 Diciembre 0% 100%

1. 1. Definir directrices en el procedimiento de segundo cuatrimestre (Agosto) del 2023.
informacién documentada.

2. 2. Socializar con la primera linea de defensa la
inclusion de las directrices en el procedimiento de
informacién documentada.

Se realizaron 2 seguimientos con el fin de
Realizar seguimiento a la implementacién de las verificar la consistencia de nombre, fecha,
directrices definidas. version y cédigo de los formatos publicados
en Gespro. El primero se realizé teniendo
en cuenta las publicaciones realizadas de

Actividades: o Enero de 2022 a Agosto de 2023 y El .

1. 1. Planificar el seguimiento de acuerdo a la segundo desde Septiembre de 2023 hasta 2023 Diciembre 1.5 2
periodicidad definida en el procedimiento de Diciembre de 2023. Las inconsistencias

informacion documentada identificadas fueron gestionadas por las

2. 2. Enviar correo de solicitud a los procesos con dependencias responsables, cuya

directrices del seguimiento definido. trazabilidad se encuentra en el reporte de

seguimiento mencionado.




AN , RIESGOS DE GESTION Y SEGURIDAD DIGITAL 2023
AUTORIDAD NACIONAL
DE LICENCIAS AMBIENTALES

NOMBRE DEL PROCESO
DEPENDENCIA RESPONSABLE OFICINA ASESORA DE PLANEACION

Riesgos de Gestidn CLASIFICACION Estratégicos

RG-DP-21 Posibilidad de disminuir el indice de desempefio institucional, que evalda el Departamento Administrativo
de la Funcion Publica - DAFP, a través del Formulario Unico de Reporte y Avances de Gestion - FURAG.

CAUSAS - CONSECUENCIAS

CODIGO

DESCRIPCION CAUSA

CAUSA(S) |1 Desconocimiento del Modelo Integrado de Planeacién y Gestidn - MIPG por parte de los funcionarios y contratistas C-1
2 Incumplimiento de los planes. Eie acciéq formulados para la implementacidn de las politicas de gestion, que conforman el c2
Modelo Integrado de Planeacion y Gestion - MIPG.
ACTIVO DE INFORMACION CONSECUENCIAS
NA Reprocesos internos, Hallazgos internos y de entes de control, Afectacion de la imagen institucional.

VALORACION DE RIESGOS (Anélisis)
PROBABILIDAD Al menos 1 vez en los Ultimos 2 afios -[ POSIBLE ] IMPACTO
ZONA DEL RIESGO INHERENTE MODERADA
(o{0] ') :{0] 3

MENOR

cODIGO
CAUSA

TIPO DE CONTROL DESCRIPCION DEL CONTROL

Periodicidad: Anualmente

Responsable: la OAP

Proposito: realiza acompafiamiento en la aplicacion de los autodiagnésticos cuando se requiera
implementar una nueva politica o la modificacién de una existente y en la formulacién de los planes
Preventivo de accion para garantizar la implementacién de los requisitos

Como se realiza el control: a través de la aprobacién del Plan Institucional de Gestién y
Desempefio - PIGD a implementar para la siguiente vigencia en el Comité Institucional de Gestion y
Desempeifio, validando que las acciones establecidas den un valor agregado al proceso.

Que pasa: En caso de que el Comité genere observaciones se hacen los ajustes pertinentes.

=

Periodicidad: Anualmente C1
Responsable: la OAP lidera y acompafia el diligenciamiento del FURAG de la vigencia anterior,
conforme a la informacién remitida por cada una de las dependencias involucradas

CONTROLES Proposito: revisando el completo y oportuno diligenciamiento del formulario definido por el DAFP
para la medicion del indice de desempefio institucional

Como se realiza el control: verificando que las actividades reportadas cuenten con las evidencias
correspondientes cuando se requiera, estén cargadas en el aplicativo y den cuenta del avance en la
implementacién del modelo y de los resultados que se obtengan en la medicién de la gestién

Que pasa: En caso de que las evidencias no correspondan, se realiza el ajuste de las mismas en el
aplicativo del FURAG.

Periodicidad: Trimestralmente

Responsable: las dependencias reportan a la OAP el avance en la ejecucién de los planes de accién
de cada una de las politicas,

Proposito: consolidando y verificando los resultados de las acciones propuestas y aprobadas
Preventivo Como se realiza el control: a través de la presentacién al Comité Institucional de Gestién y C-2
Desempefio

Que pasa: En caso de presentar demoras en la ejecucién de las actividades, se generan alertas para
que se tomen las acciones necesarias para dar cumplimiento a las fechas establecidas, o si es
necesario realizar modificacién al plan, el cual debera aprobarse en la instancia correspondiente.

RIESGO RESIDUAL

N

Preventivo

w

PROBABILIDAD RARA VEZ - 2
IMPACTO INSIGNIFICANTE - 1

ZONA DEL RIESGO

OPCIONES DE MANE)JO

Acepta el riesgo : No se adopta ninguna medida que afecte la probabilidad o el impacto del riesgo.

ACCIONES

No. | ACCIONES ADICIONALES FECHA INICIO FECHA FIN RESPONSABLE

MONITOREO Y REVISION




RIESGOS DE GESTION Y SEGURIDAD DIGITAL 2023

AUTORIDAD NACIONAL
DE LICENCIAS AMBIENTALES

N° 8

NOMBRE DEL PROCESO
DEPENDENCIA RESPONSABLE OFICINA ASESORA DE PLANEACION
Riesgos de Gestion Financieros
RG-DP-22 Baja ejecucion presupuestal (< 95%) de los recursos de inversién nacién programados en la vigencia.
CAUSAS - CONSECUENCIAS

DESCRIPCION CODIGO CAUSA
Debilidad en la programacion de recursos nacion, para las inversiones con prioridad alta de ejecucién para la entidad.
ACTIVO DE INFORMACION CONSECUENCIAS

Incumplimiento de metas, Recortes presupuestales, Impacto en el indicador de ejecucién
presupuestal

VALORACION DE RIESGOS (Analisis)

IMPACTO MODERADO

CAUSA(S)

NA

PROBABILIDAD Al menos 1 vez en los Gltimos 2 afios -[ POSIBLE ]
ZONA DEL RIESGO INHERENTE

CONTROLES
DESCRIPCION DEL CONTROL

TIPO DE CONTROL CODIGO CAUSA

Periodicidad: Anualmente

Responsable: los profesionales de presupuesto asignados de la OAP y de la SAF

Proposito: programan los recursos de inversién nacién en el sistema SPGI

Preventivo Como se realiza el control: Asignando dichos recursos a las dependencias con inversiones de
alta prioridad para la entidad de acuerdo a la programacién aprobada por el Comité Directivo.
Que pasa: En caso de no comprometerse los recursos de inversion nacién en los primeros meses
del afio, estos se redistribuirdn en necesidades prioritarias para la entidad.

[y

CONTROLES

Periodicidad: Mensualmente C1
Responsable: el profesional de presupuesto de la OAP

Proposito: verifica y presenta el seguimiento de la ejecucién de los recursos de inversion nacién
Como se realiza el control: a través de la elaboracion de la presentacion al Comité Directivo,
con el objetivo que las dependencias con recursos de inversién nacién conozcan como se
encuentra la ejecucion de los mismos.

Que pasa: En caso de que las alertas sean reiterativas se convoca a Comité Directivo para que
se tomen las decisiones pertinentes

RIESGO RESIDUAL

N

Preventivo

PROBABILIDAD RARA VEZ - 2
IMPACTO MENOR - 1

ZONA DEL RIESGO

OPCIONES DE MANE]O

Acepta el riesgo : No se adopta ninguna medida que afecte la probabilidad o el impacto del riesgo.

ACCIONES

No. | ACCIONES ADICIONALES | FECHAINICIO |  FECHAFIN RESPONSABLE

MONITOREO Y REVISION




AN , RIESGOS DE GESTION Y SEGURIDAD DIGITAL 2023
AUTORIDAD NACIONAL
DE LICENCIAS AMBIENTALES

NOMBRE DEL PROCESO

DEPENDENCIA RESPONSABLE OFICINA ASESORA DE PLANEACION

Riesgos de Gestion Estratégicos

RG-DP-23 Posibilidad de incumplimiento de las metas del Plan de Accién Institucional
CAUSAS - CONSECUENCIAS

. CODIGO
DESCRIPCION CAUSA

1 Generar de manera inoportuna las alertas frente al seguimiento de la planeacién institucional (informacién incompleta, c1

CAUSA(S) incongruente o inexistencia de reporte del avance de las metas, avance en la ejecucion presupuestal).
2 Debilidad en la implementacion de acciones por parte de las dependencias como resultado del analisis de los indicadores y c2
las recomendaciones generadas por la Oficina Asesora de Planeacién
3 Debilidad en la planificacién de las metas por parte de las dependencias responsables C-3
ACTIVO DE INFORMACION CONSECUENCIAS

Hallazgos por parte de entes de control, Recortes presupuestales, Pérdida de credibilidad por parte

NA de los grupos de interés

VALORACION DE RIESGOS (Andlisis)

PROBABILIDAD Al menos 1 vez en los Gltimos 5 afios.-[ IMPROBABLE ] IMPACTO MODERADO
ZONA DEL RIESGO INHERENTE MODERADA

CONTROLES

\[' M TIPO DE CONTROL DESCRIPCION DEL CONTROL %%%'::

Periodicidad: Mensualmente
Responsable: Los profesionales de la Oficina Asesora de Planeacién
Proposito: verifican el avance de los indicadores contra las evidencias reportadas por las
dependencias

1lp . Como se realiza el control: a través de las hojas de vida de los indicadores en el sistema de

reventivo ) T : A : ; C-1
informacién SPGI, generando memorandos mensuales de la ejecucidn fisica y financiera del Plan de
Accién Institucional.
Que pasa: En caso de identificar bajo desempefio de los indicadores, se alerta a los responsables
para generar acciones pertinentes de acuerdo al tiempo promedio transcurrido. Adicionalmente, el
avance de las dependencias se presenta mensualmente en el Comité Directivo
Periodicidad: Semestralmente
CONTROLES Responsable: los profesionales del PAI de la Oficina Asesora de Planeacién

Proposito: revisan e identifican el avance de los indicadores con rango bajo desempefio

2lp . Como se realiza el control: emitiendo memorando mensual con el listado de los indicadores que

reventivo ) ) . . . . C-2
requieren formular plan de mejoramiento de acuerdo con las directrices establecidas en el EM-
PR-03 procedimiento de Acciones correctivas, preventivas y de mejora.
Que pasa: En caso de que las dependencias no formulen el plan de mejoramiento, se presentara el
reporte en el Comité Directivo.
Periodicidad: Anualmente
Responsable: la Oficina Asesora de Planeacién
Proposito: verifica que las metas propuestas por las dependencias para la siguiente vigencia sean
. consistentes con los insumos suministrados para la planeacién

3|Preventivo X . Ly g . - C-3
Como se realiza el control: a través de la revision y consolidacién del catdlogo de indicadores y
su envio para aprobacion por parte del Comité Directivo.
Que pasa: En caso de no llegar a acuerdos en cuanto a las metas propuestas para la vigencia se
lleva a consideracién del Comité Directivo.

RIESGO RESIDUAL
PROBABILIDAD IMPROBABLE - 2
IMPACTO MENOR - 1

ZONA DEL RIESGO

OPCIONES DE MANE)JO

Acepta el riesgo : No se adopta ninguna medida que afecte la probabilidad o el impacto del riesgo.

ACCIONES

MONITOREO Y REVISION




RIESGOS DE GESTION Y SEGURIDAD DIGITAL 2023

AUTORIDAD NACIONAL
DE LICENCIAS AMBIENTALES

N° 10

NOMBRE DEL PROCESO

DEPENDENCIA RESPONSABLE OFICINA ASESORA DE PLANEACION

Riesgos de Gestidn Financieros

RG-DP-24 Posibilidad de incumplimiento de las proyecciones de recaudo para cada vigencia
CAUSAS - CONSECUENCIAS

DESCRIPCION CODIGO CAUSA
CAUSA(S) |1 Debilidad en las proyecciones de ingresos por parte de las dependencias involucradas (SELA, SSLA, SIPTA, OA| y SAF). C-1
2 Disminucion de las proyecciones de ingreso por factores internos y externos (econémicos, politicos y sociales). C-2
ACTIVO DE INFORMACION CONSECUENCIAS
Afectacion a la sostenibilidad financiera de la entidad, Reduccidon de metas (Incumplimiento de lo
NA dispuesto por el Decreto 3573 del 2011), Disminucién en la asignacién presupuestal para cada
vigencia, Incumplimiento de los compromisos contractuales (Riesgo fiscal).

VALORACION DE RIESGOS (Andlisis)

PROBABILIDAD No se ha presentado en los Ultimos 5 afios.-[ RARA VEZ ]
ZONA DEL RIESGO INHERENTE

CONTROLES
TIPO DE CONTROL DESCRIPCION DEL CONTROL CODIGO CAUSA

Periodicidad: Mensualmente

Responsable: el profesional designado por la Subdireccién Administrativa y Financiera en conjunto
con el profesional designado por la OAP

Proposito: verifican el cumplimiento de las proyecciones de recaudo por cada sector c1
Como se realiza el control: a través de la "Matriz Proyeccion Recaudo 2021-2030 "

Que pasa: En caso de que se identifique disminucién porcentual considerable (Méas del 12%), se
generan las alertas respectivas para controlar el gasto de la entidad y se presenta al Comité
Directivo para que se tomen las decisiones pertinentes.

CONTROLES Periodicidad: Anualmente

Responsable: El profesional designado por la Subdireccién Administrativa y Financiera realiza las
proyecciones del recaudo para la préxima vigencia en conjunto con la OAP

Proposito: Validando que las proyecciones realizadas, cumplan con los supuestos macro
econdmicos establecidos por el Ministerio de Hacienda y Crédito Publico - MHCP, y estén alineadas
Preventivo a las proyecciones realizadas por las dependencias misionales de la entidad, cifras que se incluirén C-2
en el Anteproyecto de presupuesto y el Marco de Gasto de Mediano Plazo de la entidad
Como se realiza el control: a través de la "Matriz Proyecciéon Recaudo 2021-2030 "

Que pasa: En caso de que las proyecciones realizadas, no superen el gasto requerido de la
préxima vigencia, se presenta las cifras en Comité Directivo para que se tomen las decisiones
pertinentes

[

Preventivo

N

RIESGO RESIDUAL
PROBABILIDAD RARA VEZ - 2
IMPACTO INSIGNIFICANTE - 1

ZONA DEL RIESGO

OPCIONES DE MANEJO

Acepta el riesgo : No se adopta ninguna medida que afecte la probabilidad o el impacto del riesgo.

ACCIONES

No. | ACCIONES ADICIONALES FECHA INICIO | FECHAFIN | RESPONSABLE

MONITOREO Y REVISION




AN'! RIESGOS DE GESTION Y SEGURIDAD DIGITAL 2023

AUTORIDAD NACIONAL
DE LICENCIAS AMBIENTALES

N° 11

NOMBRE DEL PROCESO Gestion Administrativa
DEPENDENCIA RESPONSABLE SUBDIRECCION ADMINISTRATIVA Y FINANCIERA-Grupo de Gestién Administrativa

Riesgos de Gestion CLASIFICACION Operativos

RG-GA-25 Posibilidad de dafio de los bienes muebles de la Entidad, por deficiencias en las practicas de
almacenamiento.

CAUSAS - CONSECUENCIAS

CAUSA(S) DESCRIPCION CODIGO CAUSA
Debilidad en la aplicacién de los lineamientos para la adecuada disposicién de los bienes en custodia del almacén.
ACTIVO DE INFORMACION CONSECUENCIAS
NA !:)etrimento en los bienes de la Entidad / Investigaciones disciplinarias a los funcionarios del érea
involucrados en el proceso.

VALORACION DE RIESGOS (Analisis)

PROBABILIDAD Al menos 1 vez en los Gltimos 5 afios.-[ IMPROBABLE ]
ZONA DEL RIESGO INHERENTE

CONTROLES
TIPO DE CONTROL DESCRIPCION DEL CONTROL CODIGO CAUSA

Periodicidad: Semanalmente

Responsable: El almacenista

Proposito: Valida el buen estado de los bienes almacenados

CONTROLES 1le " Como se realiza el control: Mediante la verificacién fisica de la bodega, el diligenciamiento
reventivo del formato GA-FO-28 Inspeccidn de bodegas y el registro fotografico.

Que pasa: En caso de detectar algun dafio en la inspeccidn fisica realizada, se deberd informar

a la coordinacién del GGA y realizar posteriormente la investigacién pertinente conforme a los

lineamientos establecidos en el manual GA-MN-01 para el manejo de los bienes de la ANLA

RIESGO RESIDUAL

C-1

PROBABILIDAD IMPROBABLE - 2
IMPACTO INSIGNIFICANTE - 1

ZONA DEL RIESGO

OPCIONES DE MANE)JO

Acepta el riesgo : No se adopta ninguna medida que afecte la probabilidad o el impacto del riesgo.

ACCIONES

No. | ACCIONES ADICIONALES FECHA INICIO | FECHAFIN | RESPONSABLE

MONITOREO Y REVISION




AN , RIESGOS DE GESTION Y SEGURIDAD DIGITAL 2023
AUTORIDAD NACIONAL
DE LICENCIAS AMBIENTALES

N° 12

NOMBRE DEL PROCESO Gestién Documental
DEPENDENCIA RESPONSABLE SUBDIRECCION ADMINISTRATIVA Y FINANCIERA-Grupo de Gestién Documental

Riesgos de Gestion CLASIFICACION Operativos

RG-GD-26 Posibilidad de incumplimiento en los tiempos de entrega fisica de las comunicaciones oficiales, por
parte del Operador Postal.

CAUSAS - CONSECUENCIAS

CODIGO

DESCRIPCION CAUSA

CAUSA(S) 1 Debilidad de logistica por parte del proveedor para entrega de correspondencia a los diferentes destinos nacionales c1
debido a su ubicacién.
2 Debilidad en el seguimiento y control por parte del GGD, frente a la gestién de entrega de los envios de objetos c2
postales.
ACTIVO DE INFORMACION CONSECUENCIAS

Afectacién al normal desarrollo en los tramites de competencia de la Entidad. Generacién de
procesos judiciales en contra de la entidad. (Dependiendo del impacto del trdmite)

VALORACION DE RIESGOS (Analisis)
IMPACTO MODERADO

NA

PROBABILIDAD Mas de 1 vez al afio.-[ CASI SEGURO ]
ZONA DEL RIESGO INHERENTE

CONTROLES

cODIGO

TIPO DE CONTROL DESCRIPCION DEL CONTROL CAUSA

Periodicidad: Diariamente

Responsable: El lider de correspondencia

Proposito: Revisa y registra los datos de entrega de correspondencia del operador con el fin
de verificar el cumplimiento de los tiempos establecidos para la entrega

1|Detectivo Como se realiza el control: a través del reporte de la herramienta SIPOST y el ¢l

diligenciamiento del "Formato de Seguimiento Mensual de Comunicaciones Enviadas "
CONTROLES Que pasa: En caso de incumplimiento se informa al operador a través de comunicacion

oficial y se aplica los descuentos establecidos en el contrato.
Periodicidad: Diariamente
Responsable: el lider de correspondencia
Proposito: realiza seguimiento y verifica el estado de los envios,

2 |Preventivo Como se realiza el control: por medio del reporte del sistema SIPOST de las entregas en C-2

proceso
Que pasa: generando alertas e informando al operador postal a través de correo electrénico
las entregas programadas por vencerse

RIESGO RESIDUAL

PROBABILIDAD PROBABLE - 1
IMPACTO MENOR - 1

ZONA DEL RIESGO

OPCIONES DE MANE)O
Reducir el riesgo: Se adoptan medidas para reducir la probabilidad o el impacto del riesgo o ambos, esto conlleva a la implementacidn de controles - acciones.
ACCIONES
No. ACCIONES ADICIONALES FECHA INICIO FECHA FIN RESPONSABLE

Realizar reuniones trimestrales con el operador postal para hacer
seguimiento a la ejecucidn del contrato, identificando oportunidades

de mejora al cumplimiento del servicio. i
1 ! P 2023-07-01 2023-12-22 SAF [S;‘c‘l‘j;gﬁtgﬁsmn

Actividades:
* Programar y ejecutar la reunién con el proveedor.

Hacer la gestion para reemplazar el envié fisico de los documentos
con destinos fuera de la ciudad de Bogoté por medios electrénicos
alternativos y tramitar la entrega de los documentos con destino
Bogotd mediante el servicio de los motorizados contratados.

2 2023-11-01 2023-12-29

Actividades:

» Buscar medios alternativos para el envio de los documentos fisicos
« Llevar registro de los documentos para envio fisico que fueron
gestionados por medios alternativos

SAF [Grupo de Gestién
Documental]

Comunicar al equipo de trabajo interno sobre la situacién presentada con el fin de que se tomen acciones
ACCIONES DE CONTINGENCIA correctivas dentro del proceso.
Informar de manera inmediata al operador postal y calcular porcentajes para aplicacién de ANS.

MONITOREO Y REVISION
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Abril
5 AVANCE AVANCE
No. ACCIONES ADICIONALES DESCRIPCION DE AVANCE MES PERIODO ACUMULADO
Realizar reuniones semestrales con el
operador postal para hacer seguimiento a »
la ejecucion del contrato, identificando Para este corte no se llevo a cabo Ig reunion con
oportunidades de mejora. el operador postal para hacer seguimiento a la
1 ejecucién del contrato. Es de aclarar que la 2023 Abril 0 0
o reunién se hace una en el semestre y por tal
Actividades: motivo no se ha ejecutado aun.
1. Programar y ejecutar la reunién con el
proveedor.
Agosto
. AVANCE AVANCE
No. ACCIONES ADICIONALES DESCRIPCION DE AVANCE MES PERIODO ACUMULADO
Realizar reuniones trimestrales con el . )
operador postal para hacer sequimiento a|Para este corte se realizaron 3 reuniones con el
la ejecucion del contrato, identificando proveedor del opgrador postal, rea!lzgdas en las
oportunidades de mejora al cumplimiento fechas: '26Ide abril de 2023, 1.4 de julio de 2023
1 del servicio. y 28 de julio de 2023; con el fin de hacer 2023 Agosto 3 0
seguimiento del contrato, adicional a ello se
. trataron temas tales como: medicién del servicio
Actividades: B al cliente, novedades que se presentaron y
1. Programar y ejecutar la reunion con el |jeyantamiento de informacién.
proveedor.
Diciembre
< AVANCE AVANCE
No. ACCIONES ADICIONALES DESCRIPCION DE AVANCE MES PERIODO ACUMULADO
Realizar reuniones trimestrales con el ) )
operador postal para hacer sequimiento a Para_el cuatrimestre pasado se reallzaronllas
la ejecucién del contrato, identificando | reuniones con el proveedor postal, cumpliendo
oportunidades de mejora al cumplimiento ?S|tcon lat metaty Ie' objetivo. A?jl_Cl_qnacI] alello se
ici rataron temas tales como: medicién del servicio -
1 del servicio. al cliente, novedades que se presentaron y 2023 Diciembre 0 0
. levantamiento de informacién. Sin embargo,
Actividades: . para este cuatrimestre se realizaron 4 reuniones
1. Programar y ejecutar la reunién con el |con el proveedor postal como seguimiento.
proveedor.
Hacer la gestién para reemplazar el envid
fisico de los documentos con destinos . ,
fuera de la ciudad de Bogota por medios Para este cuatrimestre el total de envios
electrénicos alternativos y tramitar la gestionados en formato fisico durante los meses
entrega de los documentos con destino de noviembre y diciembre fue de 372 oficios, de
Bogota mediante el servicio de los los cuales 55 fueron impuestos en el sistema
motorizados contratados. SIPOST de 472, 307 fueron gestionados por los
2 motorizados de 472 y para el envio del 2.7% del {2023 Diciembre 100% 100%

Actividades:

1. Buscar medios alternativos para el
envio de los documentos fisicos

2. Llevar registro de los documentos para
envio fisico que fueron gestionados por
medios alternativos

total es decir 10 envios se encontré un medio
digital alterno para para minimizar los tiempos
de entrega; asi las cosas los envios gestionados
por el operador postal fuera de los tiempos
representd el 5.9% es decir 22 envios.
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N° 13

NOMBRE DEL PROCESO Gestion Administrativa

DEPENDENCIA RESPONSABLE SUBDIRECCION ADMINISTRATIVA Y FINANCIERA-Grupo de Gestién Administrativa

Riesgos de Gestion Operativos

RG-GA-28 Posibilidad de incumplimiento del plan de mantenimiento adoptado por la Entidad.
CAUSAS - CONSECUENCIAS

DESCRIPCION CODIGO CAUSA
CAUSA(S) Demoras en la contratacién para los mantenimientos programados y el mayor uso de los bienes a cargo del Grupo
de Gestion Administrativa que sobrepasan las fechas programadas.
ACTIVO DE INFORMACION CONSECUENCIAS
NA -No garantizar el debido funcionamiento y conservacién de los bienes muebles de la Entidad.-
Investigaciones disciplinarias y hallazgos de los entes de control.

VALORACION DE RIESGOS (Anédlisis)
PROBABILIDAD Al menos 1 vez en los Ultimos 5 afios.-[ IMPROBABLE ] IMPACTO MODERADO

ZONA DEL RIESGO INHERENTE MODERADA

CONTROLES

TIPO DE
CONTROL

DESCRIPCION DEL CONTROL CODIGO CAUSA

Periodicidad: Mensualmente y/o cada vez que se requiera
Responsable: el profesional designado del plan de mantenimiento
CONTROLES Proposito: Monitorea y gestiona el plan de trabajo desde el momento en el que se realiza la

planeacion precontractual, hasta la ejecucién y finalizacién del mismo

Como se realiza el control: A través del seguimiento a la ejecucién del plan de trabajo
Que pasa: En caso de presentarse contingencias que afecten la ejecucion del mismo, la
coordinacién del Grupo de Gestién Administrativa generara alertas y actualizara la
programacion del plan registrando la debida justificacion y respectivo soporte

RIESGO RESIDUAL

[y

Preventivo C-1

PROBABILIDAD IMPROBABLE - 2
IMPACTO MENOR - 1

ZONA DEL RIESGO

OPCIONES DE MANEJO

Acepta el riesgo : No se adopta ninguna medida que afecte la probabilidad o el impacto del riesgo.

ACCIONES

MONITOREO Y REVISION

Abril

AVANCE

No. ACCIONES ADICIONALES DESCRIPCION DE AVANCE MES AVANCE PERIODO ACUMULADO

Documentar un analisis por parte del
encargado (lider del proceso) de los
resultados del avance de la ejecucién
del contrato de acuerdo al plan de
trabajo

1 Actividades: ) 2023 Abril
1. Informar a cada lider de proceso la

responsabilidad de documentar el
andlisis

2. Solicitar el documento de anélisis a
cada lider de proceso

3. Revisar y tomar acciones en caso de
requerirse
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N° 14

NOMBRE DEL PROCESO Gestion Financiera
DEPENDENCIA RESPONSABLE SUBDIRECCION ADMINISTRATIVA Y FINANCIERA-Grupo de Gestién Financiera Y Presupuestal
Riesgos de Gestion Financieros
RG-GF-29 Posibilidad de presentacién y publicacién inoportuna de los estados financieros a los grupos de interés.
CAUSAS - CONSECUENCIAS
DESCRIPCION CODIGO CAUSA

Demoras en la entrega de informacién necesaria y suficiente por parte de las dependencias involucradas en los
tiempos requeridos para elaborar los estados financieros.

ACTIVO DE INFORMACION CONSECUENCIAS

1- Sanciones por entes de control. 2- Hallazgos y no conformidades por auditorias internas y
externas. 3- Investigaciones disciplinarias.

CAUSA(S)

NA

VALORACION DE RIESGOS (Analisis)
PROBABILIDAD No se ha presentado en los Gltimos 5 afios.-[ RARA VEZ ] IMPACTO MODERADO

ZONA DEL RIESGO INHERENTE MODERADA

CONTROLES
DESCRIPCION DEL CONTROL

TIPO DE CONTROL CODIGO CAUSA

Periodicidad: Mensualmente
Responsable: El profesional del grupo de gestién financiera y presupuestal con funciones de
contador

CONTROLES Proposito: Solicita y revisa segun el calendario establecido la informacién financiera a las
Preventivo dependencias involucradas C-1
Como se realiza el control: A través del cruce de informacién versus los reportes registrados
en SIIF NACION I

Que pasa: En caso de presentarse inconsistencias o demoras en la entrega de la informacion se
solicita aclaraciones a las dependencias responsables por correo electrénico y/o memorando.

RIESGO RESIDUAL

[y

PROBABILIDAD RARA VEZ - 2
IMPACTO MENOR - 1

ZONA DEL RIESGO

OPCIONES DE MANEJO

Acepta el riesgo : No se adopta ninguna medida que afecte la probabilidad o el impacto del riesgo.

ACCIONES

MONITOREO Y REVISION
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NOMBRE DEL PROCESO Gestién Documental
DEPENDENCIA RESPONSABLE SUBDIRECCION ADMINISTRATIVA Y FINANCIERA-Grupo de Gestién Documental

Riesgos de Gestion CLASIFICACION Operativos

RG-GD-30 Posibilidad de presentar inconsistencias en la documentacién asignada a un expediente con un margen
de error del 1,5%.

CAUSAS - CONSECUENCIAS

cODIGO

DESCRIPCION CAUSA

CAUSA(S) 1 Interpretacion errada de la clasificacion del documento en el Expediente, por parte del responsable de archivo C-1
2 Error en la clasificacién del documento por parte de quien lo asigna desde el proceso de reparto C-2
ACTIVO DE INFORMACION CONSECUENCIAS
NA Respuesta inoportuna a los usuarios y reprocesos internos

VALORACION DE RIESGOS (Andlisis)
PROBABILIDAD Mas de 1 vez al afio.-[ CASI SEGURO ]
ZONA DEL RIESGO INHERENTE

CONTROLES

TIPO DE - cODIGO
CONTROL DESCRIPCION DEL CONTROL CAUSA
Periodicidad: Cada vez que se incorpore documentos en un expediente.

Responsable: El responsable de archivo asignado.

Proposito: Revisa y verifica las condiciones del expediente en cuanto a orden y completitud de
folios.

Como se realiza el control: A través de las carpetas del expediente y hojas de control

Que pasa: En caso de detectar alguna inconsistencia se registra en el formato "Reporte de
CONTROLES inconsistencias de documentos y expedientes GD-FO-08 " con el fin de ubicarlo en el expediente
que corresponde.

[y

Detectivo C-1

Periodicidad: Cada vez que se realiza el proceso de reparto de radicados de entrada,
Responsable: El profesional del Grupo de Gestién Documental

Proposito: revisa y clasifica por el tipo documental, trdmite y expediente

Como se realiza el control: a través de lectura y andlisis de la solicitud en el Sistema de
Gestion Documental

Que pasa: En caso de que el usuario (interno) detecte errores en la clasificacion, se genera
correo electrénico solicitando la respectiva correccién y registro en el formato "Reporte de
inconsistencias de documentos y expedientes GD-FO-08 ".

RIESGO RESIDUAL

N

Detectivo

C-2

PROBABILIDAD
IMPACTO

CASI SEGURO
INSIGNIFICANTE - 1

ZONA DEL RIESGO

OPCIONES DE MANE)O
Reducir el riesgo: Se adoptan medidas para reducir la probabilidad o el impacto del riesgo o ambos, esto conlleva a la implementacidn de controles - acciones.
ACCIONES
No. ACCIONES ADICIONALES FECHA INICIO FECHA FIN RESPONSABLE

Solicitar a las dependencias de manera semestral, por medio de
memorando informacién de los cambios que han generado en los roles,
responsabilidades y competencias con el fin de que el reparto se haga
de manera efectiva. Los cambios generados en las dependencias se
socializan con el equipo del proceso de reparto.

1 2023-07-27 2023-12-15
Actividades:

* Proyectar el memorando de solicitud para las dependencias.
* Enviar el memorando a las dependencias.

* Recopilar la informacién de las dependencias.

* Realizar los ajustes informados.

SAF [Grupo de Gestién
Documental]

Realizar retroalimentacion trimestral de las inconsistencias reportadas
al equipo del proceso de reparto.

SAF [Grupo de Gestidn
2 2023-07-27 2023-12-1
Actividades: 023-0 023 > Documental]

* Consolidado del reporte de inconsistencias.
* Acta de reunidn de retroalimentacién
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Elaborar, socializar y aplicar la matriz de reparto que incluya las
Dependencias, Grupos, tramites y sistema de informacién para el
reparto de las peticiones recibidas en la Entidad.

3 Actividades:

* 1. Coordinar reunién para la formulacién de la matriz de reparto
* 2. Socializacién de la matriz al equipo de reparto.

* 3. Implementacién de la Matriz de Reparto.

* 4. Hacer seguimiento en el Reporte de inconsistencias.

2023-07-27

2023-10-31

SAF [Grupo de Gestién
Documental]

ACCIONES DE CONTINGENCIA

Reasignacion de la solicitud a la dependencia o Grupo responsable.

MONITOREO Y REVISION

Agosto

No. ACCIONES ADICIONALES DESCRIPCION DE AVANCE MES PEANcE N 50
Solicitar a las dependencias de
manera semestral, por medio de
memorando informacién de los
cambios que han generado en los ) .
roles, responsabilidades y Para este corte se realizaron (5) cinco memorandos de
competencias con el fin de que el solicitud de informacién referente a los cambios que
reparto se haga de manera efectiva.  |5€ han generado en los roles, responsabilidades y
Los cambios generados en las competencias los cuales fueron dirigidos a los
dependencias se socializan con el siguientes Grupos: Grupo de Gestién Financiera y
equino del proceso de reparto. Presupuestal, Grupo de Instrumentos, Grupo de o 0

1 auip P P regionalizacién y centro de monitoreo, Grupo de 2023 Agosto >0% >0%

o permisos ytramites ambientales y Grupo de
Actividades: . |certificaciones y vistos buenos. El Grupo de Gestién
1. Proyectar el memorando de solicitud|Financiera y Presupuestal a través de memorando dio
para las dependencias. respuesta indicando las actividades cotidianas que se
(21- E”V?r el memorando a las realizan al interior del Grupo
ependencias.
3. Recopilar la informacién de las
dependencias.
4. Realizar los ajustes informados.
Realizar retroalimentacion trimestral
de las inconsistencias reportadas al o » . »
equipo del proceso de reparto. Para este corte se realiz6 reunion de retroalimentacion
el 09 de agosto de 2023 con el proceso de Reparto del
. Grupo de Gestién Documental, identificando las o o

2 Actividades: inconsistencias presentadas. En las evidencias se 2023 Agosto >0% 50%
1. Consolidado del reporte de adjunta el acta de reunién y el formato de
inconsistencias. inconsistencias.

2. Acta de reunién de

retroalimentacién

Elaborar, socializar y aplicar la matriz

de reparto que incluya las

Dependencias, Grupos, tramites y Para este corte se aplicaron las mejoras planteadas, se

sistema de informacion para el reparto | acordé estandarizar el error evidenciado y los usuarios

de las peticiones recibidas en la responsables quienes deben escribir un comentario

Entidad. aclaratorio y se actualizé el formato GD-FO-08 a su
version 4 en GESPRO del 13 de junio de 2023,

3 Actividades: adicionalmente se socializd el 20 de junio de 2023 a 2023 Agosto 50% 50%
1. 1. Coordinar reunién para la través de correo electrénico y el dia 15 de agosto de 9 ? °
formulacién de la matriz de reparto 2023 con el equipo de reparto y se le hace
2. 2. Socializacién de la matriz al seguimiento perlodlcamen.te verificando su correcto
equipo de reparto. diligenciamiento y los motivos de la ocurrencia de las

i6 i inconsistencias reportadas para hacer la respectiva
3. 3. Implementacion de la Matriz de : > | S pal
Reparto. retroalimentacién para minimizar el error.
4. 4. Hacer seguimiento en el Reporte
de inconsistencias.
Diciembre
No. ACCIONES ADICIONALES DESCRIPCION DE AVANCE MES ARt o ADO
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Solicitar a las dependencias de
manera semestral, por medio de
memorando informacion de los
cambios que han generado en los
roles, responsabilidades y
competencias con el fin de que el
reparto se haga de manera efectiva.
Los cambios generados en las
dependencias se socializan con el

Para este corte se realizaron (16) memorandos donde
se solicité a los Grupos internos de la ANLA la
retroalimentacion de los cambios en los roles,
responsabilidades y competencias o de sugerencias
que nos permitan facilitar una asignacién efectiva de
los tramites que se reciben, la retroalimentacién por

1. 1. Coordinar reunién para la
formulacién de la matriz de reparto
2. 2. Socializacién de la matriz al
equipo de reparto.

3. 3. Implementacién de la Matriz de
Reparto.

4. 4. Hacer seguimiento en el Reporte
de inconsistencias.

mismo, se relaciona el "Acta de Socializacion de base
de asignaciones y retroalimentacién correspondiente
al 12 de septiembre de 2023.pdf " se resalta
constantemente la importancia de su consulta y de la
inclusion de casos o trémites nuevos de manera
oportuna.

equipo del proceso de reparto. parte de los Grupos que asf lo han requerido se hace [2023 Diciembre 50% 100%
se hace de manera constante al correo electrénico del

Actividades: Coordinador del Grupo, del Lider de reparto y de los

1. Proyectar el memorando de solicitud |integrantes del equipo y se han socializado en las

para las dependencias. reuniones realizadas. Las diferentes areas hasta la

2. Enviar el memorando a las fecha, no han dado respuesta por tal razén no se han

dependencias. realizado ajustes o cambios.

3. Recopilar la informacién de las

dependencias.

4. Realizar los ajustes informados.

Realizar retroalimentacion trimestral

de las inconsistencias reportadas al . . )

equipo del proceso de reparto. Para este cuatrimestre se realizaron (6) reuniones
constantes para la retroalimentacion de las 49

Actividades: inconsistencias presentadas y de los casos atlplcos. 12023 Diciembre 50% 100%

§ presentados de manera que se haga una construccion

1. Consolidado del reporte de mas eficiente del conocimiento, la base de

inconsistencias. reasignaciones se encuentra adjunta como evidencia.

2. Acta de reunién de

retroalimentacién

Elaborar, socializar y aplicar la matriz

de reparto que incluya las

Dependencias, Grupos, tramites y PPara este corte se formulé la Base de Asignaciones

sistema de informacion para el reparto [ "Acta Formulacion Base.pdf " en la que se registraron

de las peticiones recibidas en la los trdmites existentes, el grupo competente, la

Entidad. complejidad del reparto y el sistema usado para que
sirva de consulta para mitigar las dudas durante el

Actividades: proceso de asignacion, esta fue socializada ; asf 2023 Diciembre 50% 100%
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NOMBRE DEL PROCESO Gestion Financiera
DEPENDENCIA RESPONSABLE SUBDIRECCION ADMINISTRATIVA Y FINANCIERA-Grupo de Gestién Financiera Y Presupuestal

Riesgos de Gestion CLASIFICACION Financieros

RG-GF-31 Posibilidad de liberacion Incorrecta de saldos de registros presupuestales y Certificados de disponibilidad
presupuestal.

CAUSAS - CONSECUENCIAS

DESCRIPCION CODIGO CAUSA
CAUSA(S) Datos errados en los documentos de solicitud enviados por las dependencias: Actas de Liquidacién, Memorandos de
liberacién de saldos y planillas de legalizacién de comisiones.
ACTIVO DE INFORMACION CONSECUENCIAS
En el caso de los Registros Presupuestales, dejar desfinanciado el contrato incumpliendo la forma de
NA pago pactada. Incurrir en procesos de Conciliaciones Judiciales con el beneficiario. En el caso de
CDPs, retrasos en la gestion administrativa.

VALORACION DE RIESGOS (Analisis)

PROBABILIDAD Al menos 1 vez en los Gltimos 5 afios.-[ IMPROBABLE | IMPACTO MENOR ]

ZONA DEL RIESGO INHERENTE

CONTROLES
DESCRIPCION DEL CONTROL

Periodicidad: Cada vez que llegue una solicitud de liberacién de saldos

Responsable: el Profesional de presupuesto

Proposito: valida y verifica

CONTROLES p " Como se realiza el control: que la solicitud realizada mediante memorando se encuentre
reventivo consistente con la informacién SIIF NACION II, SPGR y SPGI.

Que pasa: En caso de encontrar inconsistencias se devuelve la solicitud a la dependencia

correspondiente mediante correo electrénico para que se verifique la informacion y realice los

ajustes correspondientes

RIESGO RESIDUAL

TIPO DE CONTROL CODIGO CAUSA

iy

PROBABILIDAD IMPROBABLE - 2
IMPACTO INSIGNIFICANTE - 1

ZONA DEL RIESGO

OPCIONES DE MANE)JO

Acepta el riesgo : No se adopta ninguna medida que afecte la probabilidad o el impacto del riesgo.

ACCIONES

MONITOREO Y REVISION
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NOMBRE DEL PROCESO Gestion Financiera
DEPENDENCIA RESPONSABLE SUBDIRECCION ADMINISTRATIVA Y FINANCIERA-Grupo de Gestién Financiera Y Presupuestal

Riesgos de Gestion CLASIFICACION Financieros

RG-GF-32 Posibilidad de realizar el abono en una cuenta bancaria diferente a la reportada en el contrato del
tercero.

CAUSAS - CONSECUENCIAS

DESCRIPCION CODIGO CAUSA
CAUSA(S) 1 Debilidad en la verificacién de las cuentas bancarias aportadas por los beneficiarios vs bases de datos SIIF NACION Il y
SPGR.
ACTIVO DE INFORMACION CONSECUENCIAS
NA Reclamaciones por parte de beneficiario

VALORACION DE RIESGOS (Analisis)

PROBABILIDAD Al menos 1 vez en los Ultimos 5 afos.-[ IMPROBABLE ] IMPACTO INSIGNIFICANTE

ZONA DEL RIESGO INHERENTE

CONTROLES
TIPO DE CONTROL DESCRIPCION DEL CONTROL CODIGO CAUSA

Periodicidad: Cada vez que llegue un acto administrativo de ordenacién del gasto
Responsable: El profesional de presupuesto

Proposito: Verifica la consistencia de la informacion

Como se realiza el control: Contenida en la certificacién bancaria versus la base de datos
del aplicativo SIIF NACION Il y/o SPGR

Que pasa: En caso de detectar diferencias se deberd registrar la nueva cuenta bancaria del
beneficiario y desvincular la existente

RIESGO RESIDUAL

CONTROLES

=

Preventivo

PROBABILIDAD IMPROBABLE - 2
IMPACTO INSIGNIFICANTE - 1

ZONA DEL RIESGO

OPCIONES DE MANEJO
Acepta el riesgo : No se adopta ninguna medida que afecte la probabilidad o el impacto del riesgo.
ACCIONES

MONITOREO Y REVISION




RIESGOS DE GESTION Y SEGURIDAD DIGITAL 2023

A

AUTORIDAD NACIONAL
DE LICENCIAS AMBIENTALES

N° 18

NOMBRE DEL PROCESO Gestién Administrativa
DEPENDENCIA RESPONSABLE SUBDIRECCION ADMINISTRATIVA Y FINANCIERA-Grupo de Gestién Administrativa

Riesgos de Gestidn Operativos

RG-GA-33 Posibilidad de sobrevaloracién o subvaloracién del inventario de los bienes muebles de la Entidad.
CAUSAS - CONSECUENCIAS
DESCRIPCION

CODIGO CAUSA

Errores en el reporte de saldos y movimientos presentados mensualmente al Grupo de Gestidn Financiera y Presupuestal .
CAUSA(S) |1 (Contabilidad). cl
2 Clasificacién indebida de los elementos de propiedad, planta y equipo al momento de ser ingresados al almacén. C-2
ACTIVO DE INFORMACION CONSECUENCIAS

-Errores en la presentacion de estados financieros de la Entidad. -Investigaciones disciplinarias a los
funcionarios del area o hallazgos de los entes de control.

VALORACION DE RIESGOS (Andlisis)

IMPACTO MODERADO

NA

PROBABILIDAD Al menos 1 vez en el Ultimo afio. -[ PROBABLE ]
ZONA DEL RIESGO INHERENTE

CONTROLES

TIPO DE

CONTROL DESCRIPCION DEL CONTROL CODIGO CAUSA

Periodicidad: Mensualmente

Responsable: El almacenista

Proposito: remite los reportes de movimientos e inventarios al profesional contable del Grupo de
Gestion Administrativa quien valida que el valor de compra sea consistente frente al valor en libros
Preventivo Como se realiza el control: a través de la generacién de los reportes de movimientos e C-1
inventarios en la base de datos del manejo de inventarios

Que pasa: en caso de presentarse inconsistencias como resultado de la validacién, el profesional
contable del Grupo de Gestidon Administrativa comunica por medio de correo electrénico la
correccion realizada al almacenista, previo envio al Grupo de Gestién Financiera y Presupuestal

[y

Periodicidad: Cada vez que se recibe la documentacién para el ingreso al almacén de un elemento
de propiedad, planta y equipo

Responsable: el almacenista

Proposito: realiza la verificacion de los documentos de ingreso para el registro en los movimientos
contables del Grupo de Gestién Administrativa

Como se realiza el control: verificando los documentos de entrada y diligenciando el formato de
entrada al almacén GA-FO-08 determinando la cuenta contable a afectar, para que el profesional
contable del Grupo de Gestidon Administrativa compare el documento de entrada al almacén formato
GA-FO-08 con los soportes del ingreso, Versus el Plan Unico de Cuentas y/o manual contable de la
entidad, realizando el registro en los movimientos mensuales para reportes contables

Que pasa: En caso de encontrar inconsistencias en la clasificacién, se notifica al almacenista la
devolucién del ingreso para el ajuste de la cuenta contable en el formato de entrada al almacén GA-
FO-08. Una vez realizada la correccién, el profesional contable registra debidamente la clasificacién
en los movimientos contables

RIESGO RESIDUAL

CONTROLES

N

Preventivo C-2

PROBABILIDAD IMPROBABLE - 2
IMPACTO MENOR - 1

ZONA DEL RIESGO

OPCIONES DE MANE]O

Acepta el riesgo : No se adopta ninguna medida que afecte la probabilidad o el impacto del riesgo.

ACCIONES

MONITOREO Y REVISION




RIESGOS DE GESTION Y SEGURIDAD DIGITAL 2023

AUTORIDAD NACIONAL
DE LICENCIAS AMBIENTALES

N° 19

NOMBRE DEL PROCESO Gestién Administrativa
DEPENDENCIA RESPONSABLE SUBDIRECCION ADMINISTRATIVA Y FINANCIERA-Grupo de Gestién Administrativa

Riesgos de Gestion CLASIFICACION Ambiental

RG-GA-34 Posibilidad de incumplimiento de la normatividad ambiental vigente por la disposicién incorrecta de los
residuos generados.

CAUSAS - CONSECUENCIAS

DESCRIPCION CODIGO CAUSA
CAUSA(S) 1 Debilidad en la separacién en la fuente de los residuos generados en la entidad C-1
2 E\f?iirl)igad en la sensibilizacién y apropiacién de las buenas practicas para la correcta separacion de los residuos segun 2
ACTIVO DE INFORMACION CONSECUENCIAS
NA —San_cic’)n 0 multa impuesta a la Autoridad Nacional de Licencias Ambientales. -Deterioro al medio
ambiente.
VALORACION DE RIESGOS (Anélisis)
PROBABILIDAD Al menos 1 vez en los Gltimos 2 afios -[ POSIBLE ] IMPACTO MENOR

ZONA DEL RIESGO INHERENTE MODERADA

CONTROLES
DESCRIPCION DEL CONTROL

CODIGO CAUSA

TIPO DE CONTROL

Periodicidad: Mensualmente

Responsable: La persona designada del Grupo de Gestion Administrativa

Proposito: Verifica la gestion de residuos para la correcta entrega y disposicién al gestor
autorizado segUn el tipo de residuo.

Preventivo Como se realiza el control: Mediante el diligenciamiento de los formatos GA-FO-09: Formato C-1
Entrega de Residuos Aprovechables - Peligrosos y GA-FO-06: Formato Control de Residuos No
Aprovechables

Que pasa: En caso de detectar la incorrecta disposicion de los residuos se implementaran
acciones de mejora de acuerdo a lo evidenciado.

[y

CONTROLES

Periodicidad: Mensualmente

Responsable: el profesional que lidera el SGA

Proposito: revisa y prioriza las tematicas a fortalecer en cuanto a la separacion incorrecta de
residuos

Como se realiza el control: mediante la solicitud realizada por correo electrdnico al equipo de
comunicaciones, para la elaboracion y publicacién de campaiias de sensibilizacion y apropiacién
dirigida a los colaboradores de la entidad

Que pasa: En caso de identificar que las campafias no sean efectivas, se definen otras
estrategias adicionales que permitan la apropiacion de las buenas practicas para la correcta
separacion de residuos

RIESGO RESIDUAL

N

Preventivo C-2

PROBABILIDAD RARA VEZ - 2
IMPACTO INSIGNIFICANTE - 1

ZONA DEL RIESGO

OPCIONES DE MANE]O

Acepta el riesgo : No se adopta ninguna medida que afecte la probabilidad o el impacto del riesgo.

ACCIONES

MONITOREO Y REVISION




AN , RIESGOS DE GESTION Y SEGURIDAD DIGITAL 2023
AUTORIDAD NACIONAL
DE LICENCIAS AMBIENTALES

N° 20
NOMBRE DEL PROCESO Evaluacion de Permisos y Tramites Ambientales

SUBDIRECCION INSTRUMENTOS, PERMISOS Y TRAMITES AMBIENTALES-Grupo de Permisos y Tramites
Ambientales

Riesgos de Gestién CLASIFICACION Cumplimiento

RG-EP-35 Posibilidad de incumplir las metas de los indicadores planteados en relacién con la oportunidad de la
atencion de solicitudes de los usuarios relacionadas con las certificaciones, vistos buenos, permisos y trdmites
ambientales en competencia de la entidad, conforme a las politicas y normas ambientales vigentes

CAUSAS - CONSECUENCIAS

DEPENDENCIA RESPONSABLE

CODIGO
CAUSA

CAUSA(S) 1 Debilidad en el control de los tiempos de las solicitudes C-1
Fallas en el proceso de creacion y continuidad de las actividades de gestion dentro del proceso de evaluacion que

DESCRIPCION

2 garantizan la respuesta final de la solicitud dentro de los términos establecidos -2
ACTIVO DE INFORMACION CONSECUENCIAS
* Disminucién en el nivel de satisfaccién de los usuariose Incremento de las peticiones, quejas y
NA reclamos ¢ Afectacion de la imagen institucionale Investigacion disciplinaria¢ Intervencién por
parte de un ente de control o un dérgano judicial

VALORACION DE RIESGOS (Analisis)
PROBABILIDAD Mas de 1 vez al afio.-[ CASI SEGURO ]
ZONA DEL RIESGO INHERENTE

IMPACTO MODERADO

CONTROLES

CcODIGO
CAUSA

TIPO DE CONTROL DESCRIPCION DEL CONTROL

Periodicidad: Cada vez que se atiende una solicitud,

Responsable: los revisores de cada uno de los vistos buenos, certificaciones, permisos y
trémites ambientales

Preventivo Proposito: verifican los tiempos de cada solicitud,

Como se realiza el control: a través de la matriz indicador de cada trédmite

Que pasa: En caso de identificar solicitudes préximas a vencerse, el revisor genera las alertas
con el fin de priorizar y agilizar su atencion

=

Periodicidad: Una vez al mes en reuniones sistematicas c-1
Responsable: los coordinadores de los grupos de Permisos y Tramites Ambientales y
Certificaciones y Vistos Buenos Ambientales

Proposito: verifican la tipificacion de complejidad en las solicitudes pendientes por responder
Preventivo y las fechas de vencimiento

Como se realiza el control: a través de la consulta en las matrices de indicador de cada
tramite y los tiempos y complejidad de cada solicitud

Que pasa: En caso de identificar solicitudes préximas a vencerse, los coordinadores generan
los lineamientos necesarios con el fin de priorizar y agilizar su atencién

CONTROLES

N

Periodicidad: Mensualmente

Responsable: el profesional técnico transversal de las coordinaciones

Proposito: revisa y consolida los datos de operacidn de las solicitudes relacionadas con las
certificaciones, vistos buenos, permisos y tramites ambientales

Preventivo Como se realiza el control: mediante el cruce de informacién de lo que se gestiona a través C-2
de SILA, las programaciones de evaluacion y el reporte de las actuaciones generadas por el
equipo juridico

Que pasa: En caso de encontrarse inconsistencias, el profesional técnico transversal genera la
alerta a través de correo electrénico a la coordinacion respectiva

RIESGO RESIDUAL

w

PROBABILIDAD PROBABLE - 1
IMPACTO MODERADO

ZONA DEL RIESGO

OPCIONES DE MANE)JO

Reducir el riesgo: Se adoptan medidas para reducir la probabilidad o el impacto del riesgo o ambos, esto conlleva a la implementacién de controles - acciones.
ACCIONES

ACCIONES ADICIONALES FECHA INICIO FECHA FIN RESPONSABLE
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AUTORIDAD NACIONAL
DE LICENCIAS AMBIENTALES

OAP [Oficina Asesora de
Planeacién]
Implementacién y mantenimiento de la herramienta OEPTA .
OTI [Grupo de Sistemas
de Informacién]

Actividades:

1 « 2. validar la integracién de los tiempos de los tramites priorizados 2023-04-18 2023-12-15 SIPTA [Grupo de
en la herramienta ) Certificaciones y Vistos
* 3. reporte generado de los datos (tableros de control) a través de la Buenos]
herramienta
* 1. mesas de ayuda reportando necesidades de mantenimiento SIPTA [Grupo de

Permisos y Tramites
Ambientales]

Formular y socializar internamente un arbol de decisién para
determinar las acciones a tomar frente a las situaciones de

incapacidades, absentismos laborales y otras novedades del recurso SIPTA [Grupo de
humano que genere reduccién del personal disponible dedicado a la Certificaciones y Vistos
atencién de solicitudes de evaluacion de certificaciones, vistos Buenos]

2 buenos, permisos y trémites ambientales 2023-07-04 2023-10-31

SIPTA [Grupo de
Permisos y Tramites

Actividades:’ L Ambientales]
* Formular arbol de decisién

* Socializar arbol de decisién

Realizar capacitacion integral de todos los tramites dirigida a los SIPTA [Grupo de
funcionarios técnicos y juridicos a cargo del proceso de evaluacién de Certificaciones y Vistos
certificaciones, vistos buenos, permisos y tramites ambientales. Buenos]
3 2023-07-04 2023-10-31
Actividades: SIPTA [Grupo de
» 1. Preparar metodologia para la capacitacion integral Permisos y Tramites
« 2. Implementar la metodologia definida para la capacitacion integral Ambientales]
Informar a Control Interno sobre la materializacién del riesgo
ACCIONES DE CONTINGENCIA Revisar y calificar nuevamente el riesgo
Formular plan de mejoramiento
MONITOREO Y REVISION
Abril
A AVANCE AVANCE
No. ACCIONES ADICIONALES DESCRIPCION DE AVANCE MES PERIODO ACUMULADO
Implementacién y mantenimiento de la
herramienta OEPTA . ., -
Se avanza en la ejecucion de actividades
. relacionadas con la fase de implementacién y
Actividades: » . mantenimiento de la herramienta OEPTA a cargo
1. 2. validar la integracion de los tiempos |ge |3 SIPTA. Tales como; la validacién de la
1 de los tramites priorizados en la integracién de los tiempos de los trémites 2023 Abril 33.33% 33.33%
herramienta priorizados en la herramienta, el reporte
2. 3. reporte generado de los datos generado de los datos (tableros de control) a
(tableros de control) a través de la través de la herramienta y mesas de ayuda
herramienta reportando necesidades de mantenimiento.
3. 1. mesas de ayuda reportando
necesidades de mantenimiento
Agosto
4 AVANCE AVANCE
No. ACCIONES ADICIONALES DESCRIPCION DE AVANCE MES PERIODO ACUMULADO
Implementacién y mantenimiento de la
herramienta OEPTA . » o
Se avanza en la ejecucién de actividades
. relacionadas con la fase de implementacion y
Actividades: B . mantenimiento de la herramienta OEPTA a cargo
1. 2. validar la integracion de los tiempos e |5 SIPTA. Tales como; la validacién de la
1 de los tramites priorizados en la integracién de los tiempos de los trémites 2023 Agosto 33.33% 66.66%
herramienta priorizados en la herramienta, el reporte
2. 3. reporte generado de los datos generado de los datos (tableros de control) a
(tableros de control) a traves de la través de la herramienta y mesas de
herramienta ayudareportando necesidades de mantenimiento
3. 1. mesas de ayuda reportando
necesidades de mantenimiento




ANCA
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Formular y socializar internamente un
arbol de decisién para determinar las
acciones a tomar frente a las situaciones
de incapacidades, absentismos laborales
y otras novedades del recurso humano
que genere reduccion del personal
disponible dedicado a la atencién de

Se realiz6 reunién entre las coordinaciones de los
grupos de permisos y tramites ambientales y
certificaciones y vistos buenos ambientales, con
el fin de definir la estrategia de construccién del

2 solicitudes de evaluacion de arbol de decision para la determinacion de 2023 Agosto 0.26 0.26
certificaciones, vistos buenos, permisos y |acciones a tomar frente a incapacidades,
tramites ambientales abstencionismos laborales y/ otras novedades del
recurso humano.
Actividades:
1. Formular arbol de decisién
2. Socializar arbol de decisién
Realizar capacitacion integral de todos
los trdmites dirigida a los funcionarios
técnicos y juridicos a cargo del proceso ) o, )
de evaluacién de certificaciones, vistos  |5€ avanzé en la socializacion de las acciones y
buenos, permisos y trémites actividades en el marco de PMI para el riesgo RG-
ambientales. EP-35, especificamente de la necesidad de dar
3 inicio a la preparacion y programacién de la 2023 Agosto 0.1 0.1
o capacitacién integral de evaluacién de
Actividades: ) certificaciones, vistos buenos, permisos y
1. 1. Preparar metodologia para la tramites ambientales.
capacitacion integral
2. 2. Implementar la metodologia
definida para la capacitacion integral
Diciembre
4 AVANCE AVANCE
No. ACCIONES ADICIONALES DESCRIPCION DE AVANCE MES PERIODO ACUMULADO
Implementacién y mantenimiento de la
herramienta OEPTA
Se ejecutaron las actividades relacionadas con la
. fase de implementacién y mantenimiento de la
Actividades: » ) herramienta OEPTA a cargo de la SIPTA. Tales
1. 2. validar la integracion de los tiempos |como: la validacién de la integracion de los
1 de los tramites priorizados en la tiempos de los tramites priorizados en la 2023 Diciembre 33.34% 100%
herramienta herramienta, el reporte generado de los datos
2. 3. reporte generado de Igs datos (tableros de control) a través de la herramienta y
(tableros de control) a traves de la mesas de ayuda reportando necesidades de
herramienta mantenimiento.
3. 1. mesas de ayuda reportando
necesidades de mantenimiento
Formular y socializar internamente un
arbol de decisién para determinar las
acciones a tomar frente a las situaciones
de incapacidades, absentismos laborales |se realizé la formulacién y socializacion del &rbol
y otras novedades del recurso humano | de decisién entre las coordinaciones de los
que genere reduccion del personal grupos de permisos y trdmites ambientales y
2 disponible dedicado a la atencion de certificaciones y vistos buenos, con el fin de 2023 Diciemb 0.74 1
solicitudes de evaluacion de . consolidar la estrategia a ambos grupos para la iciembre '
certificaciones, vistos buenos, permisos y [ determinacion de acciones a tomar frente a
tramites ambientales incapacidades, abstencionismos laborales y/
otras novedades del recurso humano.
Actividades:
1. Formular érbol de decisién
2. Socializar arbol de decisién
Realizar capacitacion integral de todos
los trdmites dirigida a los funcionarios
técnicos y juridicos a cargo del proceso
de evaluacion de certificaciones, vistos  [se realizaron las capacitaciones integrales de
buebqos,t[)lermlsos y tramites todos los trdmites dirigidas a los funcionarios
ambientales. técnicos y juridicos a cargo del proceso de -
3 evaluacion de certificaciones, vistos buenos, 2023 Diciembre 0.3 1
Actividades: permisos y trdmites ambientales en el marco del

1. 1. Preparar metodologia para la
capacitacioén integral

2. 2. Implementar la metodologia
definida para la capacitacién integral

PMI para el riesgo RG-EP-35.




RIESGOS DE GESTION Y SEGURIDAD DIGITAL 2023

AUTORIDAD NACIONAL
DE LICENCIAS AMBIENTALES

N° 21
NOMBRE DEL PROCESO Instrumentos y Regionalizacién

SUBDIRECCION INSTRUMENTOS, PERMISOS Y TRAMITES AMBIENTALES-Grupo de Regionalizacién y Centro de
Monitoreo

Riesgos de Gesti6n CLASIFICACION Operativos

RG-IR-36 Posibilidad de emitir documentos técnicos que no aporten a una vision regional al proceso de evaluacion y
seguimiento del licenciamiento ambiental.

CAUSAS - CONSECUENCIAS
DESCRIPCION

DEPENDENCIA RESPONSABLE

CODIGO CAUSA

CAUSA(S) |1 IneX|§tg[1C|a ollndlspombllldad de la informacién base para la actualizacién y generacién de los documentos técnicos c1
con visién regional
2 Debilidad en la consistencia y articulacién de los documentos técnicos con visién regional C-2
ACTIVO DE INFORMACION CONSECUENCIAS
Afectacion en la toma de decisiones en los procesos de evaluacién y seguimiento de licencias
NA ambientales, incumplimiento del objetivo del proceso de instrumentos y regionalizacién, reprocesos en
las actividades relacionadas con la generacién y actualizacién de productos con visién regional.

VALORACION DE RIESGOS (Analisis)
PROBABILIDAD Al menos 1 vez en el dltimo afio. -[ PROBABLE ] IMPACTO INSIGNIFICANTE
ZONA DEL RIESGO INHERENTE MODERADA

CONTROLES
TIPO DE CONTROL DESCRIPCION DEL CONTROL CODIGO CAUSA

Periodicidad: Cada vez que se genera un documento técnico con visién regional

Responsable: Los profesionales designados para la elaboracion del documento técnico con
visién regional

Proposito: utilizan el proceso de validacién y migracion de informacion a la base de datos,
definido por el Centro de Monitoreo para garantizar la estructuracién y disponibilidad de los datos
asociados a los expedientes en evaluacién y/o seguimiento, los cuales permiten elaborar el

1|Preventivo documento técnico con visidn regional ¢l
Como se realiza el control: a través de la herramienta disefiada para estructurar y centralizar
la informacién en la base de datos de la Entidad
CONTROLES ng pasa: En caso dg identliﬁcar quglla informa.cién no esté disponible, el !|’der técnico asigna(jg
redistribuye en el equipo la informacién necesaria por estructurar y centralizar para la generacién
del documento técnico con vision regional
Periodicidad: Cada vez que se genere un documento técnico con vision regional
Responsable: El lider técnico y el coordinador del grupo de Regionalizacién y Centro de
Monitoreo
Proposito: verifican la consistencia y la articulacién de la informacién contenida en el documento
2|Preventivo técnico con visidn regional C-2

Como se realiza el control: a través de la revisién para garantizar la estructura, completitud,
coherencia, redaccion y articulacién de la informacién del documento técnico con visién regional
Que pasa: En caso de identificar necesidades de ajuste, notifican por correo electrénico a los
responsables de la elaboracién del documento con las observaciones pertinentes

RIESGO RESIDUAL

PROBABILIDAD IMPROBABLE - 2
IMPACTO INSIGNIFICANTE - 1

ZONA DEL RIESGO

OPCIONES DE MANE)JO

Acepta el riesgo : No se adopta ninguna medida que afecte la probabilidad o el impacto del riesgo.

ACCIONES

MONITOREO Y REVISION




RIESGOS DE GESTION Y SEGURIDAD DIGITAL 2023

AUTORIDAD NACIONAL
DE LICENCIAS AMBIENTALES

N° 22
NOMBRE DEL PROCESO Participacion Ciudadana

DEPENDENCIA RESPONSABLE SUBDIRECCION DE MECANISMOS DE PARTICIPACION CIUDADANA AMBIENTAL-Grupo de Participacién Ciudadana

Riesgos de Gestion CLASIFICACION Imagen o Reputacional

RG-PC-37 Posibilidad de incumplir los compromisos de mejora en la gestién de la Entidad, adquiridos en espacios de
rendicion de cuentas con grupos de interés

CAUSAS - CONSECUENCIAS

DESCRIPCION CODIGO CAUSA
CAUSA(S) Debilidad en la ejecucién de las acciones a cargo de las dependencias programadas en la matriz de viabilizacién de
compromisos de mejora de gestidn institucional generados en espacios de participacion ciudadana
ACTIVO DE INFORMACION CONSECUENCIAS
NA Pérdida de credibilidad en la entidad e insatisfaccién de los grupos de interés

VALORACION DE RIESGOS (Analisis)

PROBABILIDAD Al menos 1 vez en los Ultimos 5 afios.-[ IMPROBABLE ] IMPACTO INSIGNIFICANTE

ZONA DEL RIESGO INHERENTE

CONTROLES
TIPO DE CONTROL DESCRIPCION DEL CONTROL CODIGO CAUSA

Periodicidad: Cuatrimestralmente

Responsable: el profesional responsable del ejercicio de rendicién de cuentas

Proposito: verifica el reporte y las evidencias presentadas por las dependencias responsables
sobre el cumplimiento de los compromisos viabilizados

CONTROLES Como se realiza el control: a través de la Matriz de seguimiento a compromisos de mejora de

[y

Preventivo C-1

gestion institucional generados en espacios de participacién ciudadana

Que pasa: En caso de identificar inconsistencias en el reporte y/o evidenciar un incumplimiento
en los tiempos programados se generard una alerta a la dependencia responsable a través de
correo electrénico y/o mesa de trabajo segun aplique, con el fin de que se tomen las acciones
pertinentes.

RIESGO RESIDUAL
PROBABILIDAD IMPROBABLE - 2
IMPACTO INSIGNIFICANTE - 1

ZONA DEL RIESGO

OPCIONES DE MANE)JO

Acepta el riesgo : No se adopta ninguna medida que afecte la probabilidad o el impacto del riesgo.

ACCIONES

MONITOREO Y REVISION
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AUTORIDAD NACIONAL
DE LICENCIAS AMBIENTALES

N° 23
NOMBRE DEL PROCESO Participacion Ciudadana

DEPENDENCIA RESPONSABLE SUBDIRECCION DE MECANISMOS DE PARTICIPACION CIUDADANA AMBIENTAL-Grupo de Participacién Ciudadana

Riesgos de Gestion CLASIFICACION Operativos

RG-PC-38 Posibilidad de incrementar la conflictividad, cuando se realicen acciones de intervencién inadecuadas
en la prevencién y transformacion de conflictos de los proyectos, obras o actividades que son competencia de la
ANLA.

CAUSAS - CONSECUENCIAS

DESCRIPCION CODIGO CAUSA
CAUSA(S) Debilidad en la preparacion previa para la ejecucién de acciones de prevencién y transformacién de conflictos, por
parte de los Inspectores Ambientales Regionales.
ACTIVO DE INFORMACION CONSECUENCIAS
NA L. Incremento dle I_a_s quejas, reclamos y denuncias. 2. Pérdida de credibilidad en la Entidad. 3. Se
agudiza la conflictividad
VALORACION DE RIESGOS (Analisis)

PROBABILIDAD Al menos 1 vez en los ultimos 2 afios -[ POSIBLE ] IMPACTO MENOR
ZONA DEL RIESGO INHERENTE MODERADA

CONTROLES

TIPO DE CONTROL DESCRIPCION DEL CONTROL CODIGO CAUSA

Periodicidad: Cada vez que se presente una queja por una accién de intervencion del
Inspector Ambiental Regional en el territorio asignado
Responsable: La Coordinacién del Grupo de Participacion Ciudadana
CONTROLES . Proposito: Revisa y analiza la situacién presentada
Detectivo R . L . .

Como se realiza el control: A través de reunion con el Inspector Ambiental Regional
involucrado para conocer las circunstancias e identificar las causas de la inconformidad
Que pasa: En el caso que se identifique la necesidad de atender la inconformidad, se
proponen las acciones para su manejo y se da respuesta al peticionario.

iy

C-1

RIESGO RESIDUAL

PROBABILIDAD
IMPACTO

POSIBLE
INSIGNIFICANTE - 1

ZONA DEL RIESGO

OPCIONES DE MANE)JO

Acepta el riesgo : No se adopta ninguna medida que afecte la probabilidad o el impacto del riesgo.

ACCIONES
No. ACCIONES ADICIONALES FECHA INICIO FECHA FIN RESPONSABLE

Realizar dos (2) sensibilizaciones dirigidas a los Inspectores
Ambientales Regionales sobre los aspectos a tener en cuenta para la
preparacion de las acciones de prevencién y transformacion de
conflictos en territorio.

1 2023-04-14 2023-11-15
Actividades:

« Elaborar la presentacién

* Realizar convocatoria

« Ejecutar las jornadas de sensibilizacion

MONITOREO Y REVISION

Abril

SMPCA [Grupo de
Participacién Ciudadanal

AVANCE AVANCE

No. ACCIONES ADICIONALES DESCRIPCION DE AVANCE MES PERIODO ACUMULADO

Realizar dos (2) sensibilizaciones dirigidas a
los Inspectores Ambientales Regionales

sobre los aspectos a tener en cuenta para la
preparacion de las acciones de prevencion y

transformacién de conflictos en territorio.  |A |2 fecha no se presenta avance enlas )
1 acciones adicionales propuestas, se iniciara la 2023 Abril 0 0

programacién en el mes de mayo/2023.

Actividades:

1. Elaborar la presentacion

2. Realizar convocatoria

3. Ejecutar las jornadas de sensibilizacién

Agosto

AVANCE AVANCE

No. ACCIONES ADICIONALES DESCRIPCION DE AVANCE MES PERIODO ACUMULADO
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Realizar dos (2) sensibilizaciones dirigidas a
los Inspectores Ambientales Regionales
sobre los aspectos a tener en cuenta para la
preparacion de las acciones de prevencion y
transformacién de conflictos en territorio.

El 26 de mayo de 2023 se realiz6 una (1)
jornada de sensibilizacién dirigida a los
Inspectores Ambientales Regionales, sobre los

1 .~ 12023 Agosto 1 1
aspectos a tener en cuenta para la preparacion
Actividades: de las acciones de prevencién y
1. Elaborar la presentacion transformacién de conflictos en territorio.
2. Realizar convocatoria
3. Ejecutar las jornadas de sensibilizacion
Diciembre
- AVANCE AVANCE
No. ACCIONES ADICIONALES DESCRIPCION DE AVANCE MES PERIODO ACUMULADO
Realizar dos (2) sensibilizaciones dirigidas a
los Inspectores Ambientales Regionales o,
sobre los aspectos a tener en cuenta para la|E! 02 de octubre de 2023 se realiz6 una (1)
preparacion de las acciones de prevencién y [jornada de fortalecimiento horizontal de
transformacién de conflictos en territorio. |capacidades dirigida a los Inspectores o
1 Ambientales Regionales, sobre los aspectos a [2023 Diciembre 1 2

Actividades:

1. Elaborar la presentacion

2. Realizar convocatoria

3. Ejecutar las jornadas de sensibilizacion

tener en cuenta para la preparacion de las
acciones de prevencion y transformacién de
conflictos en territorio.
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NOMBRE DEL PROCESO Participacion Ciudadana

DEPENDENCIA RESPONSABLE SUBDIRECCION DE MECANISMOS DE PARTICIPACION CIUDADANA AMBIENTAL-Grupo de Participacién Ciudadana

Riesgos de Gestion CLASIFICACION Cumplimiento

RG-PC-39 Posibilidad de responder de manera inoportuna las solicitudes de celebracién de Audiencias Publicas
Ambientales radicadas por los grupos de interés.

CAUSAS - CONSECUENCIAS
DESCRIPCION CODIGO CAUSA

Debilidad en el seguimiento a la oportunidad en la respuesta a las solicitudes de Audiencias PUblicas Ambientales
radicadas en la entidad, para los tramites administrativos de licenciamiento ambiental.

ACTIVO DE INFORMACION CONSECUENCIAS

1. Acciones judiciales emprendidas por las partes afectadas. 2. Pérdida de credibilidad en la entidad.
3. Incremento de las quejas, reclamos y denuncias

VALORACION DE RIESGOS (Analisis)

IMPACTO MODERADO

CAUSA(S)

NA

PROBABILIDAD Al menos 1 vez en los Ultimos 2 afos -[ POSIBLE ]
ZONA DEL RIESGO INHERENTE

CONTROLES
TIPO DE CONTROL DESCRIPCION DEL CONTROL CODIGO CAUSA

Periodicidad: Una vez recibida la solicitud de Audiencia Publica Ambiental

Responsable: El profesional asignado de la Subdireccién de Mecanismos de Participacion
Ciudadana Ambiental

Proposito: verifica el cumplimiento de los términos para las respuestas de las solicitudes de
CONTROLES Audiencias Plblicas Ambientales en sus diferentes etapas

1|Preventivo N . L . L ) )
Como se realiza el control: a través del seguimiento en el Sistema de Informacién de Licencias

Ambientales - SILA y la Base de datos Audiencias Publicas Ambientales

Que pasa: En caso de detectar que una solicitud de Audiencia Piblica Ambiental esté préxima a
vencer o vencida en las diferentes etapas del proyecto, se informara mediante correo electrénico
a los responsables, para que se de prioridad a la respuesta.

RIESGO RESIDUAL

PROBABILIDAD RARA VEZ - 2
IMPACTO MENOR - 1

ZONA DEL RIESGO

OPCIONES DE MANEJO

Acepta el riesgo : No se adopta ninguna medida que afecte la probabilidad o el impacto del riesgo.

ACCIONES

No. | ACCIONES ADICIONALES FECHA INICIO | FECHAFIN | RESPONSABLE

MONITOREO Y REVISION
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NOMBRE DEL PROCESO Gestién Contractual
DEPENDENCIA RESPONSABLE SUBDIRECCION ADMINISTRATIVA Y FINANCIERA-Grupo De Gestién Contractual

Riesgos de Gestion CLASIFICACION Cumplimiento

RG-GC-41 Posibilidad de vulneracién del principio de transparencia por la inoportunidad de la publicacién contractual
de prestacién de servicios y/o apoyo a la gestion

CAUSAS - CONSECUENCIAS

DESCRIPCION CODIGO CAUSA
CAUSA(S) Debilidad en el seguimiento a la publicacién de los procesos contractuales en la pagina web de la entidad por parte
del Grupo de Gestién Contractual
ACTIVO DE INFORMACION CONSECUENCIAS
NA Investigaciones disciplinarias y afectacién de la imagen institucional

VALORACION DE RIESGOS (Analisis)

IMPACTO MODERADO

PROBABILIDAD Al menos 1 vez en los Ultimos 2 afios -[ POSIBLE ]
ZONA DEL RIESGO INHERENTE

CONTROLES

TIPO DE

CONTROL DESCRIPCION DEL CONTROL CODIGO CAUSA

Periodicidad: Mensualmente dentro de los quince (15) primeros dias habiles
Responsable: el profesional designado y el Coordinador y/o Revisor

Proposito: verifican y solicitan la publicacién de los procesos contractuales suscritos (mes
vencido), en la pagina web de la Entidad

CONTROLES Como se realiza el control: a través de la informacién registrada en la base de datos de
Preventivo contratos de la respectiva vigencia y la solicitud mediante correo electrénico adjuntando el C-1
formato CI-FO-39 "Solicitud para publicacién o actualizacién de contenidos en la pagina web o
intranet "

Que pasa: En caso de identificar que no se haya realizado la publicacién en la pagina web de la
entidad, se solicita a Comunicaciones la publicacién de manera prioritaria a través de correo
electrénico.

=

RIESGO RESIDUAL

PROBABILIDAD
IMPACTO

IMPROBABLE - 1
MODERADO

ZONA DEL RIESGO MODERADA

OPCIONES DE MANEJO
dad o el impacto del riesgo 0 ambos, esto conlleva a la implementacion de controles - acciones.
ACCIONES
No. ACCIONES ADICIONALES FECHA INICIO FECHA FIN RESPONSABLE

Realizar seguimiento mensual a las solicitudes enviadas al
Equipo de Comunicaciones y solicitar acuse de recibo con la

evidencia de la publicacién respectiva y
1 — S (g D st

Actividades:
* 1. Elaborar matriz de control para reportar seguimiento

MONITOREO Y REVISION

Reducir el riesgo: Se adoptan medidas para reducir la proba

Agosto
No. ACCIONES ADICIONALES DESCRIPCION DE AVANCE MES ‘:\E/QINO(IE_)EO Q\C/G'I:‘/I(L:JIIE_ADO
Realizar seguimiento mensual a las
solicitudes enviadas al Equipo de
Comunicaciones y solicitar acuse de o . .
recibo con la evidencia de la En agosto se recalificé el riesgo estableciendo el
ublicacién respectiva seguimiento mensual a las solicitudes enviadas al o o
1 P P Equipo de Comunicaciones con el acuse de recibo 2023 Agosto 40% 40%
. y la evidencia de la publicacién respectiva.
Actividades:
1. 1. Elaborar matriz de control para
reportar seguimiento
Diciembre
No. ACCIONES ADICIONALES DESCRIPCION DE AVANCE MES NS o ADO
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Realizar seguimiento mensual a las
solicitudes enviadas al Equipo de
Comunicaciones y solicitar acuse de
recibo con la evidencia de la
publicacién respectiva

Actividades:
1. 1. Elaborar matriz de control para
reportar seguimiento

Se realiz6 la actividad de publicacién de los
procesos contractuales en la pagina web, en los
siguientes términos: Para el mes de septiembre
fue publicado el dia 24 de octubre; Para el mes de
octubre fue publicado el 01 de diciembre, y para
el mes de noviembre fue publicado el 14 de
diciembre, de esta manera se da cumplimiento a
la accién puesto que aln no se realiza el envio de
la solicitud para el mes de diciembre 2023.

2023 Diciembre

60%

100%
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NOMBRE DEL PROCESO Gestion Contractual

DEPENDENCIA RESPONSABLE SUBDIRECCION ADMINISTRATIVA Y FINANCIERA-Grupo De Gestién Contractual

Riesgos de Gestion Cumplimiento

RG-GC-42 Posibilidad de perder competencia por la inoportunidad en la liquidacién de contratos.
CAUSAS - CONSECUENCIAS

CODIGO

DESCRIPCION CAUSA

CAUSA(S)
1 Debilidad en cuanto al seguimiento y tramite de liquidacién por parte de los supervisores y desconocimiento de las
consecuencias por la no liquidacién dentro del término de ley.
ACTIVO DE INFORMACION CONSECUENCIAS
NA Demandas o reclamaciones futuras en contra de la Entidad, Investigaciones disciplinarias para los
supervisores y el ordenador del gasto.

VALORACION DE RIESGOS (Analisis)
PROBABILIDAD Mas de 1 vez al afio.-[ CASI SEGURO ]
ZONA DEL RIESGO INHERENTE

IMPACTO MODERADO

CONTROLES

TIPO DE 5 CODIGO
CONTROL DESCRIPCION DEL CONTROL CAUSA
Periodicidad: Mensualmente

Responsable: El profesional designado del Grupo de Gestién Contractual

Proposito: revisa y actualiza la informacion contractual

Como se realiza el control: en la base de datos de los contratos pendientes por liquidar, con el fin
de generar y enviar alerta a los supervisores de los mismos, incluyendo las consecuencias que pueda
acarrear la no liquidacién dentro de los términos de ley.

CONTROLES Que pasa: En caso de no recibir las solicitudes de liquidacion, se deberé reiterar la alerta en el
siguiente reporte, a través de correo electrdnico. C-1

=

Preventivo

Periodicidad: Cada vez que se requiera

Responsable: el profesional juridico del Grupo de Gestién Contractual
Proposito: envia alertas a los supervisores de los contratos préximos a perder competencia con el
Preventivo fin que radiquen la solicitud de liquidacion asi como los documentos requeridos para el tramite.
Como se realiza el control: mediante correo electrénico a los supervisores

Que pasa: en caso de no recibir las solicitudes de liquidacion, el profesional juridico reitera a los
supervisores la importancia y las consecuencias de no liquidar dentro de los términos de ley

RIESGO RESIDUAL

N

PROBABILIDAD
IMPACTO

PROBABLE - 1
MODERADO

ZONA DEL RIESGO

OPCIONES DE MANE)O
Reducir el riesgo: Se adoptan medidas para reducir la probabilidad o el impacto del riesgo o ambos, esto conlleva a la implementacién de controles - acciones.
ACCIONES
No. ACCIONES ADICIONALES FECHA INICIO FECHA FIN RESPONSABLE

Definir e implementar un cronograma que contenga la planificacién
mensual de los contratos a liquidar y hacer seguimiento al
cumplimiento del mismo.

Actividades:
1 + 1. Contratar un profesional para realizar la accién definida. 2022-11-18 2023-12-15 SAF [Grupo De Gestion
+ 2. Definir un cronograma teniendo en cuenta la informacién Contractual]

registrada en la Base de datos de liquidaciones.

* 3. Realizar las liquidaciones teniendo en cuenta las fechas
propuestas en el cronograma.

* 4. Reportar al coordinador el avance en el cumplimiento del
cronograma.

Realizar una capacitaciéon semestral a los supervisores de los
contratos, con el fin de socializar las responsabilidades de la
supervision y las implicaciones por la pérdida de competencia en la
liquidacién de los contratos de la entidad.

2 2023-02-01 2023-11-30
Actividades:

* 1. Preparar presentacion.

* 2. Realizar la convocatoria.
* 3. Realizar la capacitacion.

SAF [Grupo De Gestion
Contractual]
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Informar a la Oficina de Control Interno sobre la materializacién del riesgo.
ACCIONES DE CONTINGENCIA Formular plan de mejoramiento.
Recalificar el riesgo.
Abril
No. ACCIONES ADICIONALES DESCRIPCION DE AVANCE MES e A ADO
L Se implementé un plan de choque de liquidaciones para
Definir e implementar un lograr ejecutarlo se realizaron las siguientes actividades: 1.
cronograma que contenga la Se contratd al abogado 2. Se elabor6 el plan de choque
planificacion mensual de los (fechas establecidas para liquidar los contratos en
contratos a liquidar y hacer oportunidad) 3. Se estd cumpliendo con el plan
seguimiento al cumplimiento del  (programado durante el | trimestre 2023 ya que se
mismo. establecié un nivel de criticidad para liquidar
oportunamente, es asi que desde Dic 2022 a Marzo 2023
Actividades: se contempld liquidar 15 contratos de los cuales 10
1. 1. Contratar un profesional para |efectivamente se gestionaron en tiempos, 2 (Ctos o
1 realizar la accién definida. 1829-2019, 74.6'2020). se ajustaron las fechgs de_perd|da 2023 Abril 33.33% 33.33%
2. 2. Definir un cronograma de competencia cambiando a prioridad media-baja y 3
teniendo en cuenta la informacién (Ctos 837-2020, 838'2020, 1062'2019) fueron quuidados
registrada en la Base de datos de [en 2022. Adicionalmente, se liquidaron contratos que no
liquidaciones. estaban contemplados en el plan de choque debido a que
3. 3. Realizar las liquidaciones las solicitudes de liquidacién se encontraban en tramite y/o
teniendo en cuenta las fechas contratos que finalizaron en el 2022 en donde los
propuestas en el cronograma. supervisores realizaron la solicitud dentro de los 4 meses
4. 4. Reportar al coordinador el contemplados en los términos para liquidar contratos
avance en el cumplimiento del estatales. 4. La profesional encargada ha enviado los
cronograma. informes respectivos al Coordinador mediante correo
electrénico.
Realizar una capacitacion
semestral a los supervisores de los
contratos, con el fin de socializar
las responsabilidades de la ) o, )
supervisién y las implicaciones por |Realizar 1 capacitacion semestral a los supervisores de los
la pérdida de competencia en la  |contratos, con el fin de socializar las responsabilidades de
2 liquidacion de los contratos de la |12 supervision y las implicaciones por perdida de 12023 April 50% 50%
entidad. competencia en las liquidaciones de contratos. Se convoco
por teams a los supervisores y se realizé la capacitacién el
. 23 marzo/23
Actividades:
1. 1. Preparar presentacion.
2. 2. Realizar la convocatoria.
3. 3. Realizar la capacitacion.
Agosto
No. ACCIONES ADICIONALES DESCRIPCION DE AVANCE MES ﬁ\E/F?IgCDEO Q\C/GII:I/I(EJEADO
Como avance cualitativo del periodo se reporta el 100% en
Definir e implementar un las acciones ya que se esta cumpliendo con el cronograma
cronograma que contenga la propuesto. Se implementé un plan de choque de
planificacién mensual de los liquidaciones para lograr ejecutarlo se realizaron las
contratos a liquidar y hacer siguientes actividades: 1. Se contrat¢ al abogado para
seguimiento al cumplimiento del  |2023 inicialmente por 4 meses, en mayo firmé contrato
mismo. hasta diciembre 2. Se elabord el plan de choque (fechas
establecidas para liquidar los contratos en oportunidad). 3.
. Se esta cumpliendo con el plan programado, en el Il
Actividades: ) trimestre 2023 se establecié un nivel de criticidad para
1. 1. Contratar un profesional para ||iquidar oportunamente (22) contratos (Prioridad Media -
1 realizar la accion definida. Baja / Abr_Sep) incluidos los ctos 1829-2019, 746-2020) los [2023 Agosto 33.33% 66.67%
2.2. Definir un cronograma | cyales fueron ajustadas las fechas de pérdida de
teniendo en cuenta la informacion | competencia. De los 22 contratos clasificados en la franja
registrada en la Base de datos de | mencionada, 16 fueron liquidados oportunamente, 5 fueron
liquidaciones. liquidados en periodos anteriores y 1 (Cto 1849-2020) se
3. 3. Realizar las liquidaciones ajustd fecha de pérdida de competencia (Oct/23 Prioridad
teniendo en cuenta las fechas Media). Adicionalmente, se liquidaron (2) contratos
propuestas en el cronograma. Prioridad Media y (6) contratos Prioridad Baja para un total
4. 4. Reportar al coordinador e de (24) contratos liquidados en el periodo contemplados en
avance en el cumplimiento del el plan de choque. 4. La profesional encargada ha enviado
cronograma. durante el periodo los informes respectivos al Coordinador
mediante correo electrénico.




ANCA

AUTORIDAD NACIONAL
DE LICENCIAS AMBIENTALES

RIESGOS DE GESTION Y SEGURIDAD DIGITAL 2023

Realizar una capacitacion
semestral a los supervisores de los
contratos, con el fin de socializar
las responsabilidades de la
supervision y las implicaciones por
la pérdida de competencia en la

No se presenta avance para el periodo reportado debido a
que en el primer semestre se realizé 1 capacitacién. Se

2 liquidacién de los contratos de la < oL 2023 Agosto 0% 50%
entidad. planea efectuar la capacitacion entre los meses de
septiembre a noviembre
Actividades:
1. 1. Preparar presentacion.
2. 2. Realizar la convocatoria.
3. 3. Realizar la capacitacion.
Diciembre
4 AVANCE AVANCE
No. ACCIONES ADICIONALES DESCRIPCION DE AVANCE MES PERIODO ACUMULADO
Definir e implementar un
cronograma que contenga la
planificacién mensual de los
contratos a liquidar y hacer
seguimiento al cumplimiento del  |Teniendo en cuenta el reporte del Il cuatrimestre del RG-
mismo. GC-42 para las acciones 1y 2 se contraté un profesional en
el I cuatrimestre del afio, ampliando su contrato hasta
Actividades: diciembre, asi mismo, para el | cuatrimestre se definié un
1. 1. Contratar un profesional para |[cronograma teniendo en cuenta la informaci6n registrada
1 realizar I.a gccién definida. en I,a Base Fie datos de liquidaciones; para la accién 3. Se 2023 Diciembre 33.33% 100%
2. 2. Definir un cronograma estd cumpliendo con el plan de choque programado, en el
teniendo en cuenta la informacién |!Il cuatrimestre 2023 los 10 contratos clasificados en la
registrada en la Base de datos de |franja mencionada se atendieron oportunamente, Uno (1)
liquidaciones. fue liquidado en el periodo anterior -2022 y Uno (1)
3. 3. Realizar las liquidaciones (Cto1077-2021) No requiere liquidacién, puesto que es un
teniendo en cuenta las fechas contrato de compraventa.
propuestas en el cronograma.
4. 4. Reportar al coordinador el
avance en el cumplimiento del
cronograma.
Realizar una capacitacion
semestral a los supervisores de los
contratos, con el fin de socializar
las responsabilidades de la
Supervision y las implicaciones por [ como avance cualitativo del periodo se reporta el 100% en
la pérdida de competencia en la |3 accion ya que se estd cumpliendo con la capacitacion a
2 liquidacion de los contratos de la |05 supervisores, sobre Liquidacién de Contratos Estatales, 2023 Diciembre 50% 100%

entidad.

Actividades:

1. 1. Preparar presentacion.
2. 2. Realizar la convocatoria.
3. 3. Realizar la capacitacion.

la cual fue realizada en el Ill Cuatrimestre 2023 el 4 de
octubre del 2023, con un aforo de 67 participantes.
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NOMBRE DEL PROCESO Gestién Contractual
DEPENDENCIA RESPONSABLE SUBDIRECCION ADMINISTRATIVA Y FINANCIERA-Grupo De Gestién Contractual

Riesgos de Gestion CLASIFICACION Cumplimiento

RG-GC-43 Posibilidad de incumplimiento de los plazos para la adquisicién de bienes y servicios, de acuerdo a los
procedimientos internos adoptados.

CAUSAS - CONSECUENCIAS

DESCRIPCION CODIGO CAUSA
1 Debilidad en la planeacién y trdmite por parte de las dependencias, respecto de las fechas programadas en el Plan Anual c1
CAUSA(S) de Adquisiciones.
2 Demoras en el tramite de las solicitudes de contratacion, por parte de los profesionales asignados por el Grupo de c2
Gestién Contractual.
ACTIVO DE INFORMACION CONSECUENCIAS
NA Incumplimiento de metas institucionales y afectacién en la ejecucién de recursos Afectacién de la
Imagen institucional por retrasos en la prestacion del servicio a los usuarios o ciudadanos.

VALORACION DE RIESGOS (Andlisis)

PROBABILIDAD Al menos 1 vez en el Ultimo afio. -[ PROBABLE ]
ZONA DEL RIESGO INHERENTE

CONTROLES
TIPO DE CONTROL DESCRIPCION DEL CONTROL CODIGO CAUSA

Periodicidad: Cada vez que se requiera

Responsable: el profesional designado por el Coordinador del Grupo de Gestién Contractual
Proposito: revisa conjuntamente con las dependencias

Como se realiza el control: a través de reuniones o correos electrdnicos, qué procesos se van a
Preventivo tramitar y la fecha estimada en el Plan Anual de Adquisiciones, teniendo en cuenta la capacidad y C-1
los recursos del Grupo de Gestién Contractual.

Que pasa: En caso de no cumplir las fechas y los procesos de contratacion estimados, se debe
concertar una nueva fecha para la realizacién de los procesos contractuales, y solicitar a través de
CONTROLES correo electrénico al encargado del Presupuesto de la SAF dicha modificacion en el PAA.

Periodicidad: Cada vez que se radica una solicitud de contratacién

Responsable: el profesional asignado

Proposito: revisa la oportunidad del tramite teniendo en cuenta los tiempos establecidos para
cada una de las modalidades de contratacién

Preventivo Como se realiza el control: a través del diligenciamiento del archivo de seguimiento al C-2
cronograma de contratacién

Que pasa: En caso de presentar demoras en el tramite por parte del profesional asignado, se
informa al Coordinador del Grupo para que se realice una redistribucién en la asignacién de los
procesos

=y

N

RIESGO RESIDUAL
PROBABILIDAD IMPROBABLE - 2
IMPACTO INSIGNIFICANTE - 1

ZONA DEL RIESGO

OPCIONES DE MANE]O

Acepta el riesgo : No se adopta ninguna medida que afecte la probabilidad o el impacto del riesgo.

ACCIONES

MONITOREO Y REVISION
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N° 28
NOMBRE DEL PROCESO Atencién al Ciudadano

DEPENDENCIA RESPONSABLE SUBDIRECCION DE MECANISMOS DE PARTICIPACION CIUDADANA AMBIENTAL-Grupo de Servicio al Ciudadano

Riesgos de Gestion CLASIFICACION Cumplimiento

RG-AC-44 Posibilidad de responder de manera inoportuna las peticiones, quejas, reclamos, sugerencias y denuncias
solicitadas por los grupos de interés

CAUSAS - CONSECUENCIAS

CODIGO

DESCRIPCION CAUSA

CAUSA(S) 1 Debilidad en el seguimiento por parte de los responsables para dar respuesta a las PQRSD C-1
2 Indisponibilidad del tablero de control de la gestion de las PQRSD para el efectivo control, seguimiento y generacion c2
de alertas.
ACTIVO DE INFORMACION CONSECUENCIAS
NA Sanciones legales y disciplinarias; Incremento de las quejas y reclamos; Pérdida de credibilidad en
la Entidad e incumplimiento de metas institucionales.

VALORACION DE RIESGOS (Andlisis)
PROBABILIDAD Més de 1 vez al afio.-[ CASI SEGURO ]
ZONA DEL RIESGO INHERENTE

IMPACTO MAYOR

CONTROLES

TIPO DE 5 COoDIGO
CONTROL DESCRIPCION DEL CONTROL CAUSA
Periodicidad: Semanalmente

Responsable: El profesional asignado del Grupo de Servicio al Ciudadano

Proposito: verifica el cumplimiento de los términos para las respuestas de las PQRSD

Como se realiza el control: a través de la descarga de reportes de los sistemas de informacién
de la entidad (SILA y ORFEO), la consolidacién y revisién manual del estado de las PQRSD en la base
de datos de excel de seguimiento establecido.

Que pasa: En caso de detectar PQRSD préximas a vencerse, se enviara correo electrénico con
alertas a las dependencias involucradas para que se tomen las medidas pertinentes.

[y

Preventivo

CONTROLES

Periodicidad: Cada vez que se requiera

Responsable: el profesional del Grupo de Servicio al Ciudadano

Proposito: reportara las fallas funcionales de los sistemas de informacidn relacionados con la
gestion PQRSD

Como se realiza el control: a través de la radicacion de mesas de ayuda en la plataforma
ARANDA

Que pasa: En caso de no tener solucién efectiva a las mesas de ayuda radicadas, se reiterara la
solicitud a través de correo electrénico al jefe de la OTI.

RIESGO RESIDUAL

N

Detectivo

C-2

PROBABILIDAD PROBABLE - 1
IMPACTO MODERADO - 1

ZONA DEL RIESGO

OPCIONES DE MANE)O
Reducir el riesgo: Se adoptan medidas para reducir la probabilidad o el impacto del riesgo o ambos, esto conlleva a la implementacidn de controles - acciones.
ACCIONES
No. ACCIONES ADICIONALES FECHA INICIO FECHA FIN RESPONSABLE

Coordinar y realizar jornadas de sensibilizacién sobre el trdmite de las
PQRSD a todas las dependencias de la Entidad, con el apoyo de Control
Disciplinario Interno.

SMPCA [Grupo de

1 Actividades: 2023-03-10 2023-11-30 Servicio al Ciudadano ]

* Coordinar con la Oficina de Control Disciplinario Interno la
elaboracién de la presentacion

* Realizar convocatoria

* Ejecutar las jornadas de sensibilizacién

Generar la operabilidad del tablero de control dispuesto en la pagina

web, para el control, seguimiento y generacién de alertas de las PQRSD OTI [Oficina de
Tecnologias de la

informacion]

2 Actividades: 2023-06-14 2023-07-31

* Registrar mesa de ayuda de las fallas SMPCA [Grupo de
* Participar en las reuniones convocadas por OTI Atencién al Ciudadano]
* Validar la operacién del tablero de control

MONITOREO Y REVISION

Abril

AVANCE AVANCE

No. ACCIONES ADICIONALES DESCRIPCION DE AVANCE MES PERIODO ACUMULADO
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Coordinar y realizar jornadas de
sensibilizacién sobre el trémite de
las PQRSD a todas las
dependencias de la Entidad, con el
apoyo de Control Disciplinario
Interno.

Se coordind el acompafiamiento por parte de la OCID
para las jornadas de sensibilizacién a través de correo
electrénico desde el mes de marzo/2023; se elabord la
primera versién de la presentacién, que se encuentra

1 o i 2023 Abril 0.2 0.2

Actividades: para complemento en lo relacionado con la OCID y se

1. Coordinar con la Oficina de remitié correo electrénico al enlace de SELA, para la

Control Disciplinario Interno la programacion de la fecha de la primera sensibilizacion

elaboracién de la presentacion con esta Subdireccion.

2. Realizar convocatoria

3. Ejecutar las jornadas de

sensibilizacién
Agosto

4 AVANCE AVANCE

No. ACCIONES ADICIONALES DESCRIPCION DE AVANCE MES PERIODO ACUMULADO

Coordinar y realizar jornadas de

sensibilizacién sobre el trémite de

las PQRSD a todas las

dependencias de la Entidad, con el

apoyo de Control Disciplinario Se realizé una Jornada de Sensibilizacién sobre el

Interno. tramite de las PQRSD con SELA y SIPTA, la cual conto

con el acompafiamiento de la Oficina de Control

L Actividades: Disciplinario Interno. Pendiente jornada de septiembre 2023 Agosto ! 1

1. Coordinar con la Oficina de con SSLA -OA] y jornada de octubre con SMPCA-OTI-

Control Disciplinario Interno la Demas grupos

elaboracién de la presentacién

2. Realizar convocatoria

3. Ejecutar las jornadas de

sensibilizacién

Generar la operabilidad del tablero

de control dispuesto en la pagina

web, para el control, seguimiento y |1 Se reportaron tres mesas de ayuda relacionadas con

generacion de alertas de las PQRSD ||3 gperatividad de la herramienta PQRSD y el tablero de

control publicado en la pagina web asi: No.0055378 de

Actividades: 27/04/2023, No.0056685 de 11/05/2023, No.0056764 o o
2 1. Registrar mesa de ayuda de las de 12/05/2023.2. Durante este periodo OTI no genera 2023 Agosto 100% 100%

fallas convocatoria a alguna reunién.3. Se adjunta evidencia

2. Participar en las reuniones del tablero de control de PQRS operando en la URL

convocadas por OTI https://ct.anla.gov.co/pqrs/

3. Validar la operacion del tablero

de control
Diciembre

A AVANCE AVANCE

No. ACCIONES ADICIONALES DESCRIPCION DE AVANCE MES PERIODO ACUMULADO

Coordinar y realizar jornadas de

sensibilizacion sobre el trémite de

las PQRSD a todas las

dependencias de la Entidad, con el

apoyo de Control Disciplinario Se realizaron dos (2) Jornadas de Sensibilizacién sobre

Interno. el tramite de las PQRSD con el acompafiamiento de la
1 Oficina de Control Disciplinario Interno. La primera 2023 Diciembre 2 3

Actividades:

1. Coordinar con la Oficina de
Control Disciplinario Interno la
elaboracién de la presentacion
2. Realizar convocatoria

3. Ejecutar las jornadas de
sensibilizacién

jornada se llevé a cabo con SSLA 'y OA] el 18/10/2023 y
la segunda Jornada con OTI, SAF y SMPCA el
22/11/2023.
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Generar la operabilidad del tablero
de control dispuesto en la pagina

web, para el control, seguimiento y
generacién de alertas de las PQRSD

Actividades:

1. Registrar mesa de ayuda de las
fallas

2. Participar en las reuniones
convocadas por OTI

3. Validar la operacién del tablero
de control

Se cumplié al 100% la accién en el Il cuatrimestre del
afo.

2023 Diciembre

0%

100%
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N° 29

NOMBRE DEL PROCESO Gestién del Conocimiento y la Innovacién

DEPENDENCIA RESPONSABLE OFICINA ASESORA DE PLANEACION

Riesgos de Gestion Estratégicos

RG-CI-45 Posibilidad de fuga de conocimiento de informacién estratégica de los colaboradores de la Entidad.
CAUSAS - CONSECUENCIAS

DESCRIPCION CODIGO CAUSA
CAUSA(S) 1 Debilidad en el seguimiento a la implementacion de las acciones de transformacién de conocimiento. C-1
2 Debilidad en la definicion de acciones estratégicas por parte de las dependencias que contribuyan a evitar la fuga de c2
conocimiento en sus procesos.
ACTIVO DE INFORMACION CONSECUENCIAS
Afectacién en la continuidad de las operaciones de la Entidad. Reprocesos en el desarrollo de las
NA L .
actividades de la Entidad.

VALORACION DE RIESGOS (Andlisis)

IMPACTO MODERADO

PROBABILIDAD Al menos 1 vez en los Ultimos 2 afios -[ POSIBLE ]
ZONA DEL RIESGO INHERENTE

CONTROLES
TIPO DE CONTROL DESCRIPCION DEL CONTROL CODIGO CAUSA

Periodicidad: Trimestralmente

Responsable: El profesional de la OAP encargado del proceso de gestién del conocimiento y la
innovacion.

Proposito: Verifica el avance en la implementacién de las acciones de transformacion de
conocimiento remitido por las dependencias involucradas.

Como se realiza el control: A través del registro en la base de datos en Excel denominada
tablero de acciones para mitigar la fuga de conocimiento.

Que pasa: En caso de encontrar fallas en la coherencia de lo registrado en la base y la evidencia
CONTROLES de cumplimiento de la accién, se envia correo electrénico a la dependencia con el fin de realizar
los ajustes pertinentes.

C-1

[y

Preventivo

Periodicidad: Anualmente

Responsable: El lider de gestion del conocimiento y la innovacion

Proposito: establece lineamientos para la definicién de acciones estratégicas de transformacién
de conocimiento

Como se realiza el control: a través de la charla del equipo de catalizadores de fin de afio
Que pasa: si durante el proceso de revision y consolidacion por parte de la OAP se identifican
acciones que no son estratégicas se envia correo electrénico a las dependencias para que
realicen las correcciones a que haya lugar.

RIESGO RESIDUAL

C-2

N

Preventivo

PROBABILIDAD RARA VEZ - 2
IMPACTO MENOR - 1

ZONA DEL RIESGO

OPCIONES DE MANE]O

Acepta el riesgo : No se adopta ninguna medida que afecte la probabilidad o el impacto del riesgo.

ACCIONES

MONITOREO Y REVISION
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N° 30

NOMBRE DEL PROCESO Seguimiento de Licenciamiento Ambiental
DEPENDENCIA RESPONSABLE SUBDIRECCION DE SEGUIMIENTO DE LICENCIAS AMBIENTALES

Riesgos de Gestion CLASIFICACION Operativos

RG-SL-48 Posibilidad de emitir pronunciamientos inadecuados respecto del control y seguimiento ambiental de
proyectos, obras o actividades de competencia de la ANLA.

CAUSAS - CONSECUENCIAS

DESCRIPCION CODIGO CAUSA
1 Debilidad en la socializaciéon de los documentos internos y normativos recientemente actualizados al equipo técnico y c1
CAUSA(S) juridico relacionados con el control y seguimiento ambiental de proyectos, obras o actividades licenciadas.
2 Debilidad en la unificacién de criterios institucionales asociados al control y seguimiento ambiental de proyectos, obras o c2
actividades licenciadas.
ACTIVO DE INFORMACION CONSECUENCIAS
Aumento en la inconformidad de los grupos de interés, Afectacion de la imagen institucional, Procesos
NA judiciales en contra de la entidad, Investigaciones disciplinarias, Que los impactos aumenten su
magnitud, Deterioro de los recursos naturales.

VALORACION DE RIESGOS (Analisis)

IMPACTO MODERADO

PROBABILIDAD Al menos 1 vez en el Gltimo afio. -[ PROBABLE ]
ZONA DEL RIESGO INHERENTE

CONTROLES
TIPO DE CONTROL DESCRIPCION DEL CONTROL CODIGO CAUSA

Periodicidad: Cada vez que se actualice un documento interno o normativos relacionado con el
control y seguimiento ambiental de proyectos, obras o actividades licenciadas.

Responsable: El facilitador o enlace de calidad de la SSLA

Proposito: Verifica que los documentos actualizados en el periodo se encuentren socializados con
Preventivo los colaboradores de la SSLA segun corresponda. C-1
Como se realiza el control: Por medio de la validacién en GESPRO de los documentos
actualizados y la socializacién realizada de los mismos

Que pasa: En caso que se identifique un documento sin socializar, se convocara la divulgacion de
dicho documento.

[y

CONTROLES Periodicidad: Cada vez que se realiza seguimiento a proyectos, obras o actividades
Responsable: El lider técnico, el equipo de seguimiento ambiental, el equipo juridico y/o
profesionales transversales

Proposito: Verifican y orientan la informacion y criterios que debe contemplar el Concepto Técnico
Como se realiza el control: A través de la realizacién de reuniones (precampo y postcampo)
cuando se requiere visita y mediante la revisién del Concepto Técnico Documental (Cuando no se
requiere visita). Los documentos (actas precampo y postcampo y concepto técnico documental) se
cargan en SILA para validacion.

Que pasa: En caso de que el Concepto Técnico requiera ajustes en relacién con contenido y
criterios utilizados, se devuelve la actividad a los ejecutores través de SILA, y de persistir ajustes se
realizard reunién con el fin de discutir y concluir las observaciones y ajustes pendientes del
concepto técnico.

C-2

N

Preventivo

RIESGO RESIDUAL
PROBABILIDAD IMPROBABLE - 2
IMPACTO MENOR - 1

ZONA DEL RIESGO

OPCIONES DE MANE]O

Acepta el riesgo : No se adopta ninguna medida que afecte la probabilidad o el impacto del riesgo.

ACCIONES

MONITOREO Y REVISION
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N° 31

NOMBRE DEL PROCESO Seguimiento de Licenciamiento Ambiental
DEPENDENCIA RESPONSABLE SUBDIRECCION DE SEGUIMIENTO DE LICENCIAS AMBIENTALES

Riesgos de Gestion CLASIFICACION Cumplimiento

RG-SL-49 Posibilidad de incumplimiento de los tiempos establecidos para las visitas de seguimiento de los
proyectos que inicien etapa de construccion de competencia de la ANLA.

CAUSAS - CONSECUENCIAS

CODIGO
CAUSA

DESCRIPCION

CAUSA(S) = = - = == - = —=
1 Debilidad en la gestién oportuna de la informacién suministrada por los usuarios en relacién a la fecha de inicio de
obra y sus cambios.
ACTIVO DE INFORMACION CONSECUENCIAS
Que los impactos aumenten su magnitud Aumento en la inconformidad de las comunidades
NA Deterioro de los recursos naturales naturales. Afectacion de la imagen institucional Proceso
judiciales en contra de la entidad Investigaciones disciplinarias.

VALORACION DE RIESGOS (Analisis)
PROBABILIDAD Mas de 1 vez al afio.-[ CASI SEGURO ]
ZONA DEL RIESGO INHERENTE

IMPACTO MODERADO

CONTROLES

CODIGO
CAUSA

TIPO DE CONTROL DESCRIPCION DEL CONTROL

Periodicidad: Quincenalmente

Responsable: El enlace de calidad

Proposito: Coteja y verifica la base de datos de alertas de OESA contra el archivo de control
de programacién de inicio de construccién

Preventivo Como se realiza el control: Revision alertas OESA - Base de datos Control de
programacién seguimiento inicio de construccién

Que pasa: En caso de identificar una visita que no haya sido programada en la notificacion
quincenal, se incluye en la base de datos de control de programacién para su seguimiento
por parte del grupo

[y

Periodicidad: Quincenalmente
CONTROLES Responsable: Los Coordinadores de grupo deberan
Proposito: Verificar las alertas generadas por OESA notificadas por medio de correo

2|Preventivo electrénico . . - e P ct
Como se realiza el control: revisando los oficios de notificacién de inicio de obra para
programar la visita de seguimiento.
Que pasa: En caso de identificar una visita que no haya sido programada en la notificacion
semanal, se deberd programar dentro los plazos establecidos.
Periodicidad: Mensualmente
Responsable: Los Coordinadores de grupo deberan
Proposito: Confirmar las fechas de inicio de obra, previo a la programacién de inicio de obra
3| Detectivo Como se realiza el control: Mediante una llamada al titular del proyecto y cotejando la

fecha notificada por OESA y la informada inicialmente
Que pasa: En caso que la fecha de inicio sea diferente a la informada inicialmente, se
solicitard mediante un oficio la actualizacién de las fechas de inicio de obra.

RIESGO RESIDUAL

PROBABILIDAD PROBABLE - 1
IMPACTO MENOR - 1

ZONA DEL RIESGO

OPCIONES DE MANE)O
Reducir el riesgo: Se adoptan medidas para reducir la probabilidad o el impacto del riesgo o ambos, esto conlleva a la implementacién de controles - acciones.
ACCIONES
No. ACCIONES ADICIONALES FECHA INICIO FECHA FIN RESPONSABLE

Realizar de manera trimestral verificacién geoespacial a proyectos en
fase de preconstruccion, con el fin de identificar alguna alerta por inicio
de construccién.

Actividades: SSLA [Grupo Valoracién y
1 + Listar los proyectos a los cuales se les realizara verificacién 2023-06-02 2023-12-29 manejo de impactos
geoespacial de manera trimestral Seguimiento]

« Definir la programacion para la verificacién geoespacial

* Realizar la verificacién

« Informar a los grupos en caso que se identifique algun inicio de
actividades de construccién
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Verificar mediante imagenes satelitales proyectos que informan el inicio
de fase de construccién al mes de la fecha de inicio comunicada, el
resultado es informado a la regién mediante correo electrdnico, con el
fin de identificar si efectivamente el proyecto ha iniciado actividades de
construccion en la fecha estipulada.

SSLA [Grupo Valoracién y

2 Actividades: , o 2023-06-02 2023-12-29 manejo de impactos
* Identificar listado de proyectos que informan inicio de fase de Seguimiento]

construccién

« Definir los profesionales que realizardn la verificacion mediante
imagenes satelitales

« Realizar la programacién de la actividad de verificacién Geoespacial
 Enviar comunicacion a los grupos regionales del resultado de la
actividad de verificaciéon Geoespacial

Realizar reunién para verificar las causas que generaron el incumplimiento de las fechas para la visita de
seguimiento en los proyectos con inicio de fase de construccion
Programar en el marco de visitas prioritarias la visita al proyecto
ACCIONES DE CONTINGENCIA Establecer las acciones de mejoramiento con los coordinadores para prevenir que se presente una nueva
materializacién del riesgo
Informar las acciones en comité de control interno para su aprobacién
Capacitar a la subdireccién en gestion de riesgos y la importancia de aplicar los controles definidos.
MONITOREO Y REVISION
Abril
. AVANCE AVANCE
No. ACCIONES ADICIONALES DESCRIPCION DE AVANCE MES PERIODO ACUMULADO
Verificar mediante imagenes satelitales
proyectos que informan el inicio de fase de
construccion al mes de la fecha de inicio
comunicada, el resultado es informado a la
region mediante correo electrénico, con el
fin de identificar si efectivamente el
proyecto ha iniciado actividades de
construccién en la fecha estipulada.
Teniendo en cuenta que las acciones adicionales
1 Actividades: se modificaron en el 2023, se_generarép las 2023 Abril 0% 0%
1. Identificar listado de proyectos que respectivas evidencias a partir del proximo
informan inicio de fase de construccién cuatrimestre
2. Definir los profesionales que realizardn
la verificacién mediante imagenes
satelitales
3. Realizar la programacioén de la actividad
de verificacién Geoespacial
4. Enviar comunicacién a los grupos
regionales del resultado de la actividad de
verificacion Geoespacial
Realizar de manera trimestral verificacién
geoespacial a proyectos en fase de
preconstruccién, con el fin de identificar
alguna alerta por inicio de construccién.
Actividades: Teniendo en cuenta que las acciones adicionales
5 1. Listar los proyectos a los cuales seles  |se modificaron en el 2023, se generaran las 2023 Abril 0% 0%
realizara verificacién geoespacial de respectivas evidencias a partir del proximo ° ’
manera trimestral cuatrimestre
2. Definir la programacién para la
verificacién geoespacial
3. Realizar la verificacién
4. Informar a los grupos en caso que se
identifique algun inicio de actividades de
construccion
Agosto
. AVANCE AVANCE
No. ACCIONES ADICIONALES DESCRIPCION DE AVANCE MES PERIODO ACUMULADO
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Verificar mediante imagenes satelitales
proyectos que informan el inicio de fase de
construccion al mes de la fecha de inicio
comunicada, el resultado es informado a la
region mediante correo electrénico, con el
fin de identificar si efectivamente el . ) L o
proyecto ha iniciado actividades de Se remite matriz de seguimiento a inicio de
construccién en la fecha estipulada. proyectos de construccion. Se identifica que el
proyecto LAV0052-00-2022 que se reporta en
o dicha matriz se le realizd seguimiento espacial
1 Actividades: por parte de Valoracién y manejo de impactos en |2023 Agosto 50% 50%
1. Identificar listado de proyectos que procesos de seguimiento. El expediente
informan inicio de fase de construccion 1] Av0052-00-2018 Fotovoltaico Celsia Solar -
2. Def_|r_1|r Ic_>§ profes_mna'?S que realizaran Valledupar se encuentra dentro del rango de
la verificacion mediante imagenes fechas para realizar seguimiento espacial
satelitales
3. Realizar la programacién de la actividad
de verificacién Geoespacial
4. Enviar comunicacion a los grupos
regionales del resultado de la actividad de
verificacién Geoespacial
Realizar de manera trimestral verificacién
geoespacial a proyectos en fase de
preconstruccién, con el fin de identificar
alguna alerta por inicio de construccién.
Se identifica que el grupo de valoracién y manejo
Actividades: de impactos en procesos de seguimiento, remite
1. Listar los proyectos a los cuales se les  |@ l0s grupos regionales las alertas, de acuerdo
2 realizara verificacion geoespacial de con el resultado de la verificacién espacial, la cual |2023 Agosto 50% 50%
manera trimestral registran en la base de datos que incluye los
2. Definir la programacién para la expedientes que se encuentran en etapa de
verificacién geoespacial preconstruccion.
3. Realizar la verificacién
4. Informar a los grupos en caso que se
identifique algun inicio de actividades de
construccion
Diciembre
. AVANCE AVANCE
No. ACCIONES ADICIONALES DESCRIPCION DE AVANCE MES PERIODO ACUMULADO
Verificar mediante imagenes satelitales
proyectos que informan el inicio de fase de
construccién al mes de la fecha de inicio
comunicada, el resultado es informado a la
regién mediante correo electrénico, con el .
fin de identificar si efectivamente el Se reporta en la matriz llamada "Control B
proyecto ha iniciado actividades de Prograrnac[o/n seguimiento inicio de construccion
construccién en la fecha estipulada. " la validacion de inicio de construccion mediante
imagenes satelitales de los expedientes que
. informan inicio de fase de construccién un mes
1 Actividades: después de la fecha de inicio reportada y se 2023 Diciembre 50% 100%
1. Identificar listado de proyectos que remite comunicacién de lo encontrado a cada
informan inicio de fase de construccion grupo regional. En el cuatrimestre, 8 proyectos
2. Definir los profesionales que realizaran | comunicaron inicio de fase de construccién a los
la verificacion mediante imagenes cuales se les realizé la verificacién geoespacial y
satelitales B o se comunic a los grupos regionales.
3. Realizar la programacién de la actividad
de verificacién Geoespacial
4. Enviar comunicacién a los grupos
regionales del resultado de la actividad de
verificacion Geoespacial
Realizar de manera trimestral verificacién
geoespacial a proyectos en fase de
preconstruccién, con el fin de identificar .
alguna alerta por inicio de construccién. Se relaciona en base de datos los proyegtos que
se encuentran en fase de pre construccion
. relacionando el tipo de instrumento, etapa,
Actividades: expediente, nombre de proyecto y el seguimiento
) 1. Listar los proyectos a los cuales se les | rimestral geoespacial por el cual se valida si 2023 Diciemb 50% 100%
realizara verificacion geoespacial de hubo inicio de actividades. En el cuatrimestre iclembre ° °
manera trimestral B reportado se identificé una alerta con respecto al
2. Definir la programacion para la expediente LAV0018-00-2021 en el mes de
verificacion geoespacial noviembre, el cual se reportd al grupo regional en
3. Realizar la verificacion el mismo periodo.
4. Informar a los grupos en caso que se
identifique algun inicio de actividades de
construccion
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N° 32

NOMBRE DEL PROCESO Gestidn del Conocimiento y la Innovacién
DEPENDENCIA RESPONSABLE OFICINA ASESORA DE PLANEACION

Riesgos de Gestion CLASIFICACION Estratégicos

RG-CI-50 Posibilidad de incumplimiento en la implementacién de los planes de gestién del cambio asociados a los
proyectos o iniciativas de cambio de la vigencia

CAUSAS - CONSECUENCIAS

DESCRIPCION CODIGO CAUSA
CAUSA(S) 1 Debilidad en la apropiacién de la metodologia de gestién del cambio por parte de los roles involucrados. C-1
2 Debilidad en la ejecucién y seguimiento a los planes de gestién del cambio de los proyectos o iniciativas priorizados por 2
parte de las roles involucrados.
ACTIVO DE INFORMACION CONSECUENCIAS
NA 1. Reprocesos que afecten la operatividad por desconocimiento de los cambios implementados. 2.
Afectacion en la credibilidad del proceso de gestién de cambio.

VALORACION DE RIESGOS (Analisis)

IMPACTO MODERADO

PROBABILIDAD Al menos 1 vez en los Ultimos 2 afos -[ POSIBLE ]
ZONA DEL RIESGO INHERENTE

CONTROLES
DESCRIPCION DEL CONTROL

TIPO DE CONTROL CODIGO CAUSA

Periodicidad: Bimensualmente

Responsable: El profesional Gestion del Cambio de la OAP

Proposito: Verifica el entendimiento del procedimiento de gestién del cambio.
Como se realiza el control: A través de reuniones informativas o sesiones de sensibilizacion para c1
fortalecer los conocimientos en la metodologia de gestién del cambio.

Que pasa: En caso de identificar debilidades en la implementacion de la metodologia se
profundizard en las mesas de sensibilizacién con los promotores de cambio los conceptos y
aplicacién del procedimiento.

[y

Preventivo

CONTROLES

Periodicidad: Mensualmente

Responsable: el profesional de gestién del cambio en la OAP

Proposito: realiza seguimiento a la ejecucion de las acciones de gestion del cambio de los
proyectos o iniciativas

Preventivo Como se realiza el control: mediante el cumplimiento del plan de gestién del cambio C-2
Que pasa: En caso de identificar incumplimiento derivados del seguimiento, el profesional
responsable de gestion del cambio de la OAP genera alerta al lider del proyecto o iniciativa, al
subdirector o jefe de oficina de la dependencia y al jefe de la OAP, a través de correo electrénico
con el fin de informar y alertar el atraso e incumplimiento de actividades.

RIESGO RESIDUAL

N

PROBABILIDAD RARA VEZ - 2
IMPACTO MENOR - 1

ZONA DEL RIESGO

OPCIONES DE MANE]O

Acepta el riesgo : No se adopta ninguna medida que afecte la probabilidad o el impacto del riesgo.

ACCIONES

MONITOREO Y REVISION
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N° 33

NOMBRE DEL PROCESO Gestidn Juridica
DEPENDENCIA RESPONSABLE OFICINA ASESORA JURIDICA -Grupo Defensa juridica
Riesgos de Gestion Operativos
RG-GJ-51 Posibilidad de que la defensa juridica de la Entidad se realice de manera extemporanea.
CAUSAS - CONSECUENCIAS
DESCRIPCION CODIGO CAUSA

Debilidad en el seguimiento al cumplimiento de los términos legales para atender las actuaciones de los procesos
judiciales en los que la entidad es parte.

ACTIVO DE INFORMACION CONSECUENCIAS
Detrimento y/o afectacion a los intereses de la entidad
VALORACION DE RIESGOS (Anélisis)

PROBABILIDAD Al menos 1 vez en los Gltimos 5 afios.-[ IMPROBABLE ] IMPACTO MENOR ]

ZONA DEL RIESGO INHERENTE

CAUSA(S)

CONTROLES
DESCRIPCION DEL CONTROL

CODIGO CAUSA

TIPO DE CONTROL

Periodicidad: Semanalmente
Responsable: el Profesional asignado del Grupo de Defensa Juridica
Proposito: verifica
CONTROLES ) Como se realiza el control: a través de la herramienta de trazabilidad, GJ-FO-05, el

1|Preventivo o Py . P C-1

cumplimiento de los términos legales para atender las actuaciones de los procesos judiciales de

la entidad.
Que pasa: En el caso de identificar actuaciones préximas a vencer se genera alerta a través
de correo electrénico al apoderado asignado.

RIESGO RESIDUAL

PROBABILIDAD IMPROBABLE - 2
IMPACTO INSIGNIFICANTE - 1

ZONA DEL RIESGO

OPCIONES DE MANEJO

Acepta el riesgo : No se adopta ninguna medida que afecte la probabilidad o el impacto del riesgo.

ACCIONES

No. | ACCIONES ADICIONALES | FECHAINICIO |  FECHAFIN RESPONSABLE

MONITOREO Y REVISION
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N° 34

NOMBRE DEL PROCESO Gestion Juridica
DEPENDENCIA RESPONSABLE OFICINA ASESORA JURIDICA -Grupo Conceptos Juridicos

Riesgos de Gestion CLASIFICACION Cumplimiento

RG-GJ-53 Posibilidad de incumplir los términos establecidos para dar respuesta a los derechos de peticién y de consultas
asignados a la OA).

CAUSAS - CONSECUENCIAS
DESCRIPCION CODIGO CAUSA
Seguimiento inoportuno al cumplimiento de términos de los derechos de peticién y consultas de competencia de la OA).
ACTIVO DE INFORMACION CONSECUENCIAS
Tutelas por violacién al derecho de peticién. Pérdida de credibilidad
VALORACION DE RIESGOS (Anélisis)

IMPACTO MODERADO

CAUSA(S)

PROBABILIDAD Més de 1 vez al afio.-[ CASI SEGURO ]
ZONA DEL RIESGO INHERENTE

CONTROLES
TIPO DE 5 5
CONTROL DESCRIPCION DEL CONTROL CODIGO CAUSA

Periodicidad: Semanalmente
Responsable: El profesional de apoyo del Grupo de Conceptos Juridicos
Proposito: coteja

1lp ) Como se realiza el control: los DPE asignados a la OAJ vs términos y repuestas en SILA y/o SIGPRO

reventivo ) e - ;
Que pasa: en el caso de identificar DPE préximos a vencer, se generan alertas mediante correo
electrénico remitido a los coordinadores y profesionales designados en cada grupo de trabajo de la OA)
para el control de términos y a los profesionales que deben atender el DPE, recordando el cumplimiento
de términos.
Periodicidad: Cada vez
Responsable: que el funcionario responsable del Grupo de Conceptos Juridicos que realiza el
CONTROLES seguimiento a los DPE de la OAJ presenta una situacion administrativa (Ejemplo: Vacaciones)

2| Preventivo Proposito: revisa . C-1
Como se realiza el control: en la tabla de Excel los DPE que se encuentran pendientes por resolver y
la entrega al funcionario que lo va a reemplazar.
Que pasa: En el caso de que se identifique que no se realizé el empalme, el Coordinador del Grupo de
Conceptos Juridicos designara el funcionario de reemplazo.
Periodicidad: Semanalmente
Responsable: el Coordinador del Grupo de Conceptos Juridicos
Proposito: Verifica

3|Preventivo Como se realiza el control: a través de la tabla de asignacién, seguimiento actividades OAJ - CJ si las
actividades asignadas a cada uno de los miembros del equipo han sido proyectadas.
Que pasa: Si se evidencia un asunto préximo a vencer se requiere a través de correo electrénico al
profesional asignado.

RIESGO RESIDUAL

POSIBLE - 2
MENOR - 1

PROBABILIDAD
IMPACTO

ZONA DEL RIESGO MODERADA

OPCIONES DE MANE)JO

Acepta el riesgo : No se adopta ninguna medida que afecte la probabilidad o el impacto del riesgo.

ACCIONES

No. ACCIONES ADICIONALES FECHA INICIO FECHA FIN RESPONSABLE
Ejecutar sensibilizacién en cada uno de los grupos de trabajo de
la OAJ.

1 Actividades: _ , 2023-07-27 2023-09-30 OAJ [Grupo Conceptos
« 1. Convocar a los Coordinadores y grupos de trabajo de la OAJ. Juridicos]
« 2. Ejecutar sensibilizacién en cada uno de los grupos de
trabajo de la OAJ.
* 3.

MONITOREO Y REVISION
Agosto
No ACCIONES ADICIONALES DESCRIPCION DE AVANCE MES AVANCE PERIODO AVANCE
’ ACUMULADO
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Ejecutar sensibilizacién en cada
uno de los grupos de trabajo de
la OAJ.

Se adelantaron cuatro (4) sensibilizaciones sobre el
Derecho Fundamental de Peticién con la finalidad de

Actividades: evitar vencimientos futuros, las cuales se hicieron de
1 1. 1. Convocar a los la siguiente manera:8 de agosto: Grupo GASA.10 de 2023 Agosto 4 4
Coordinadores y grupos de agosto (horas de la mafiana): Grupo defensa
trabajo de la OA). juridica.10 de agosto (horas de la tarde): Grupo Cobro
2. 2. Ejecutar sensibilizacion en | coactivo.14 de agosto: Grupo Conceptos juridicos.
cada uno de los grupos de
trabajo de la OAJ.
3.3.
Diciembre
No ACCIONES ADICIONALES DESCRIPCION DE AVANCE MES AVANCE PERIODO AVANCE
' ACUMULADO
Ejecutar sensibilizacién en cada
uno de los grupos de trabajo de
la OAJ.
Actividades: . ' | ver )
1 1. 1. Convocar a los Accién cumplida y reportada en el periodo anterior de 2023 Diciembre 0 4

Coordinadores y grupos de
trabajo de la OAJ.

2. 2. Ejecutar sensibilizacién en
cada uno de los grupos de
trabajo de la OAJ.

3.3.

medicién
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N° 35

NOMBRE DEL PROCESO Gestion del Conocimiento y la Innovacién
DEPENDENCIA RESPONSABLE OFICINA DE TECNOLOGIAS DE LA INFORMACION-Grupo Asuntos Geoespaciales

Riesgos de Gestion CLASIFICACION Operativos

RG-CI-54 Posibilidad de indisponibilidad del sistema de informacién geogréfica y las plataformas tecnoldgicas
geoespaciales.

CAUSAS - CONSECUENCIAS

: CcODIGO
DESCRIPCION CAUSA
1 Desactualizacién en la informacién de referencia de entidades externas que se encuentre publicada en el sistema de c1
CAUSA(S) informacién geogréfica.
2 Desconocimiento por parte de las dependencias misionales de la entidad respecto a la existencia y el uso del sistema de c2
informacion geografico y las plataformas tecnolégicas geoespaciales.
3 Incidencias reportadas respecto al uso del sistema de informacién geografica y las plataformas tecnolégicas geoespaciales. C-3
ACTIVO DE INFORMACION CONSECUENCIAS
NA Las dependencias usuarias de los sistemas de informacién geografico y las plataformas tecnoldgicas
geoespaciales no puedan acceder a la informacién geogréfica actualizada.

VALORACION DE RIESGOS (Analisis)

IMPACTO MODERADO

PROBABILIDAD Al menos 1 vez en el Gltimo afio. -[ PROBABLE ]
ZONA DEL RIESGO INHERENTE

CONTROLES

cODIGO
CAUSA

TIPO DE CONTROL DESCRIPCION DEL CONTROL

Periodicidad: De acuerdo con la periodicidad establecida en la matriz denominada Actualizacién
Informacién Referencia.

Responsable: El profesional designado por el coordinador del Grupo de Asuntos Geoespaciales
(OTI).

Proposito: Compara y verifica que la informacion registrada en la matriz de “Actualizacion
Informacién Referencia” Vs. los datos publicados en la fuente oficial de las entidades externas este
actualizada.

Como se realiza el control: A través diligenciamiento de la matriz “Actualizacién Informacién
Referencia”.

Que pasa: En caso de identificar nuevas versiones como resultado de la verificacién y
comparacion, se procede a consolidar la informacion en las bases de datos y/o servidores de la
Entidad y actualizar los servicios publicados en el Sistema Agil. Sino se identifican nuevas
versiones, se actualiza la Matriz “Actualizacion Informacién Referencia” dejando el registro de las
acciones realizadas.

CONTROLES Periodicidad: De acuerdo a la programacién establecida en el PIC.

Responsable: El Grupo de Asuntos Geoespaciales (OTI).

Proposito: Realiza transferencia de conocimiento para la apropiacién y uso de las herramientas
tecnoldgicas.

[y

Preventivo C-1

2 |Preventivo Como se realiza el control: A través de la ejecucion de las actividades relacionadas en el Plan C-2
Institucional de Capacitacion (PIC), asociadas a temas de informacién geografica.
Que pasa: En caso de imposibilidad en la realizacién de las actividades relacionadas en el Plan
Institucional de Capacitacion (PIC), se reprogramara o se enviara la informacion a través de correo
electrdnico.
Periodicidad: Cada vez que se reciba una mesa integral de ayuda - MIA.
Responsable: El profesional designado por el coordinador del Grupo de Asuntos Geoespaciales
(OTI).
Proposito: Revisa el requerimiento y el tipo de complejidad del mismo.
3|Preventivo Como se realiza el control: Mediante la atencién y respuesta de los casos reportados en la mesa C-3

integral de ayuda - MIA.

Que pasa: En caso de que el nivel de complejidad sea alto y requiera mayor tiempo de respuesta,
se le informard al usuario, dejando la justificaciéon en la mesa de ayuda y se procedera al cierre. Es
importante aclarar que sin esta justificacién no se podra dar cierre al caso.

RIESGO RESIDUAL

PROBABILIDAD IMPROBABLE - 2
IMPACTO MENOR - 1

ZONA DEL RIESGO

OPCIONES DE MANE)JO

Acepta el riesgo : No se adopta ninguna medida que afecte la probabilidad o el impacto del riesgo.

ACCIONES

No. | ACCIONES ADICIONALES FECHA INICIO | FECHAFIN | RESPONSABLE

MONITOREO Y REVISION
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N° 36

NOMBRE DEL PROCESO Gestion del Conocimiento y la Innovacién
DEPENDENCIA RESPONSABLE OFICINA DE TECNOLOGIAS DE LA INFORMACION

Riesgos de Seguridad Digital CLASIFICACION Seguridad Digital

RS-CI-56 Posibilidad de indisponibilidad de los sistemas informéticos criticos que impacten las operaciones
misionales y/o de la informacién contenida en estos.

CAUSAS - CONSECUENCIAS

CODIGO

DESCRIPCION CAUSA

1 Incidentes que afecten el acceso a los sistemas informéticos y/o la informacién contenida en estos. C-1
CAUSA(S) ) Debilidad en el monitoreo de recursos y controles tecnoldgicos para reducir la indisponibilidad de los sistemas 2
informéticos. )
3 Debilidad en el establecimiento de la continuidad de los sistemas y servicios informéticos criticos de acuerdo a los c3
activos de informacidén asociados al riesgo.

ACTIVO DE INFORMACION CONSECUENCIAS

1. BACKUPS - VERITAS

2. CORREO ELECTRONICO

3. FILE SERVER - FS01

4. GESTION AGROQUIMICOS ICAS

5. GIC

6. HERRAMIENTA COBRO COACTIVO

7. INTRANET

8. OELA WEB

9. OEPTA

10. OESA

11. ORFEO

12. PORTAL WWW

13. SEGURIDAD - ANTIVIRUS PCS

14. SEGURIDAD - ANTIVIRUS SERVIDORES Afectaciones en la reputacién de la entidad. Investigaciones disciplinarias. Pérdida de la

15. SEGURIDAD - DDOS continuidad de las operaciones de los sistemas informaticos criticos de la entidad.
16. SEGURIDAD - DLP

17. SEGURIDAD - FIREWALL

18. SEGURIDAD - WAF

19. SHAREPOINT

20. SIGAANLA - CONTRATOS
21. SIGAANLA - INVENTARIOS
22.SILA

23. SIRES

24. VIRTUALIZACION - NUTANIX
25. VIRTUALIZACION - VMWARE
26. VITAL - ANLA

27. ULISES

28. OELA MOVIL

VALORACION DE RIESGOS (Analisis)
PROBABILIDAD Més de 1 vez al afio.-[ CASI SEGURO ]
ZONA DEL RIESGO INHERENTE

IMPACTO MAYOR

CONTROLES
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CONTROLES

PROBABILIDAD

=

No. TIPO DE CONTROL

Preventivo

DESCRIPCION DEL CONTROL

Periodicidad: Cada vez que se realiza un cambio en la plataforma tecnoldgica.
Responsable: Los administradores de las plataformas tecnoldgicas y/o el equipo asesor de
cambios de la Oficina de Tecnologias de la Informacién.

Proposito: Validan el impacto y las posibles afectaciones de los sistemas informaticos de la
entidad.

Como se realiza el control: A través de los formatos establecidos y los registros de los
Ticket en la mesa de ayuda.

Que pasa: En caso de identificar fallas en el proceso se definen los pasos de retorno al
estado inicial de la plataforma (Rollback) los cuales quedaran registrados en el Formato Cl-
FO-15 PRUEBAS FUNCIONALES Y NO FUNCIONALES diligenciados.

CODIGO
CAUSA

C-1

N

Preventivo

Periodicidad: Cada vez que las herramientas de monitoreo de los sistemas informéaticos
generen alertas.

Responsable: Los administradores técnicos de la Oficina de Tecnologias de la Informacidn.
Proposito: Revisan y mitigan las causas de los eventos o incidentes.

Como se realiza el control: Mediante los registros en las herramientas de monitoreo
establecidas para tal fin y los reportes de incidentes realizados mediante mesa de ayuda por
los usuarios.

Que pasa: En caso de que la alerta no sea de competencia de la entidad se traslada al
proveedor correspondiente, para que se tomen las acciones correspondiente.

C-2

w

Preventivo

POSIBLE - 2

Periodicidad: Mensualmente

Responsable: El Grupo de infraestructura tecnoldgica.

Proposito: Verifica el cumplimiento de los términos de ejecucién del contrato de servicios de
datacenter para garantizar la continuidad de los sistemas y servicios informéticos criticos de
la entidad.

Como se realiza el control: Mediante los informes de gestidn del contrato de servicios de
datacenter y los Acuerdo de Niveles de Servicio (ANS) CCE Acuerdo Marco reportados durante
el periodo.

Que pasa: En caso de que se identifique un incumplimiento en los términos de ejecucién y/o
ANS se deben tomar las acciones legales correspondientes, y en caso de que se presente un
evento o incidente en las instalaciones del proveedor, este debe reportar lo ocurrido a la
entidad.

RIESGO RESIDUAL

IMPACTO

MODERADO - 1

Reducir el riesgo: Se adoptan medidas para reducir la proba

ZONA DEL RIESGO

OPCIONES DE MANEJO

ACCIONES

C-3

dad o el impacto del riesgo 0 ambos, esto conlleva a la implementacién de controles - acciones.

No. ACCIONES ADICIONALES FECHA INICIO FECHA FIN RESPONSABLE

Aplicar las buenas practicas recomendadas por los fabricantes de los

sistemas de informacién y por los profesionales especializados en las

respectivas tecnologias de bases de datos. TG de Sist

'y 0A. rupo de Sistemas

1 ~ 2023-04-18 2023-06-30 de Informacion]

Actividades:

* Incluir el monitoreo de las bases de datos productivas que no estén

estandarizadas acorde a los lineamientos de la OTI.

Establecer la arquitectura de continuidad dentro de los proyectos de

desarrollo de software viabilizados y considerados como criticos que

impacten las operaciones misionales. OTI [Oficina de
2 2023-04-18 2023-11-30 Tecnologias de la

Actividades: informacion]

* Analizar y definir los controles de continuidad aplicables a los nuevos

proyectos de desarrollo de software criticos.

Abril

ACCIONES DE CONTINGENCIA

MONITOREO Y REVISION

Activar los planes de recuperacién de los sistemas de informacién

No.

ACCIONES ADICIONALES DESCRIPCION DE AVANCE

MES

AVANCE
PERIODO

AVANCE
ACUMULADO
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o De acuerdo con la fecha de inicio de la accién
Aplicar las buenas practicas recomendadas |propuesta, al corte solicitado no se cuenta con el
por los fabricantes de los sistemas de consolidado de la informacién, dado que para
informacion y por los profesionales lograr un monitoreo de las bases de datos
especializados en las respectivas productivas que no estan estandarizadas acorde
tecnologias de bases de datos. a los lineamientos de la OTI, se debe contar con
1 mayor informacion en aras de poder generar un {2023 Abril 0 0
Actividades: informe con mayor valor agregado para la toma
1. Incluir el monitoreo de las bases de de decisiones internas, lo anterior para evitar la
datos productivas que no estan posible indisponibilidad de los sistemas
estandarizadas acorde a los lineamientos ~ |informaticos criticos que impacten las
de la OTI. operaciones misionales y/o de la informacién
contenida en estos.
Adquirir los servicios de pruebas de
ingenieria social para la concienciacién de
los colaboradores frente a la seguridad de
la informacién.
Actividades:
2 1. 1. Memorando de radicacién al Grupo de 2023 Abril
gestién contractual con los insumos de
contratacién del proceso de ingenieria
social.
2. 2. Evaluacién de oferentes realizada.
3. 3. Contrato del proceso de ingenieria
social adjudicado.
Establecer la arquitectura de continuidad
dentro de los proyectos de desarrollo de
software viabilizados y considerados como o y
criticos que impacten las operaciones De acuerdo con la fecha de inicio de la accion
misionales. propuesta, al corte solicitado no se cuenta con el
consolidado de la informacion, relacionada con el .
3 o andlisis y definicién de los controles de 2023 Abril 0 0
Actividades: continuidad aplicables a los nuevos proyectos de
1. Analizar y definir los controles de desarrollo de software criticos.
continuidad aplicables a los nuevos
proyectos de desarrollo de software
criticos.
Agosto
. AVANCE AVANCE
No. ACCIONES ADICIONALES DESCRIPCION DE AVANCE MES PERIODO ACUMULADO
Se realiza un informe mensual el cual tiene por
Aplicar las buenas practicas recomendadas |gbjeto brindar la informacién sobre el estado
por los fabricantes de los sistemas de actual de las plataformas y servicios
informaci6n y por los profesionales transversales, asi como las oportunidades de
especializados en las respectivas mejora y mejores précticas realizadas sobre el
tecnologias de bases de datos. servicio de Infraestructura Servidores,
1 Virtualizacién y Backup, respondiendo a las 2023 Agosto 3 3
Actividades: obligaciones contractuales y que del mismo
1. Incluir el monitoreo de las bases de modo permita la toma de decisiones, para la
datos productivas que no estan mejora continua del servicio. La informacién
estandarizadas acorde a los lineamientos  |relacionada con la implementacién de las buenas
de la OTI. précticas se encuentra relacionada en el numeral
2.9 BUENAS PRACTICAS INFRAESTRUCTURA.
Adquirir los servicios de pruebas de
ingenieria social para la concienciacién de
los colaboradores frente a la seguridad de
la informacién.
Actividades:
2 1. 1. Memorando de radicacién al Grupo de 2023 Agosto
gestion contractual con los insumos de
contratacién del proceso de ingenieria
social.
2. 2. Evaluacién de oferentes realizada.
3. 3. Contrato del proceso de ingenieria
social adjudicado.
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Establecer la arquitectura de continuidad
dentro de los proyectos de desarrollo de
software viabilizados y considerados como
criticos que impacten las operaciones
misionales.

Actividades:

1. Analizar y definir los controles de
continuidad aplicables a los nuevos
proyectos de desarrollo de software
criticos.

No se realizaron viabilidades de proyectos para
el reporte del periodo solicitado.

2023 Agosto

0%

0%

Diciembre

No. ACCIONES ADICIONALES

DESCRIPCION DE AVANCE

MES

AVANCE
PERIODO

AVANCE
ACUMULADO

Aplicar las buenas précticas recomendadas
por los fabricantes de los sistemas de
informacidn y por los profesionales
especializados en las respectivas
tecnologias de bases de datos.

Actividades:

1. Incluir el monitoreo de las bases de
datos productivas que no estan
estandarizadas acorde a los lineamientos
de la OTI.

La accién ya fue cumplida

2023 Diciembre

Adquirir los servicios de pruebas de
ingenieria social para la concienciacién de
los colaboradores frente a la seguridad de
la informacion.

Actividades:

2 1. 1. Memorando de radicacidn al Grupo de
gestion contractual con los insumos de
contratacidn del proceso de ingenieria
social.

2. 2. Evaluacion de oferentes realizada.

3. 3. Contrato del proceso de ingenierfa
social adjudicado.

2023 Diciembre

Establecer la arquitectura de continuidad
dentro de los proyectos de desarrollo de
software viabilizados y considerados como
criticos que impacten las operaciones
misionales.

Actividades:

1. Analizar y definir los controles de
continuidad aplicables a los nuevos
proyectos de desarrollo de software
criticos.

Para la vigencia 2023, no se presentaron
proyectos criticos viabilizados, dado que los
proyectos de software fueron viabilizados de
acuerdo al procedimiento vigente.

2023 Diciembre

0%

0%
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N° 37

NOMBRE DEL PROCESO Gestion Documental
DEPENDENCIA RESPONSABLE SUBDIRECCION ADMINISTRATIVA Y FINANCIERA-Grupo de Gestién Documental

Riesgos de Gestidn (o W.X[{[f:Yel [o]] Cumplimiento

RG-GD-57 Posibilidad de incumplir los términos para las solicitudes de expedientes y anexos realizadas por los
usuarios internos y externos.

CAUSAS - CONSECUENCIAS

CAUSA(S) DESCRIPCION CODIGO CAUSA
Inconsistencias en la asignacién y/o clasificacién de solicitudes recibidas a través del correo electrénico.
ACTIVO DE INFORMACION CONSECUENCIAS
NA Quejas por parte de usuarios internos y externos.

VALORACION DE RIESGOS (Analisis)

IMPACTO INSIGNIFICANTE

PROBABILIDAD No se ha presentado en los Ultimos 5 afios.-[ RARA VEZ ]
ZONA DEL RIESGO INHERENTE

CONTROLES
TIPO DE CONTROL DESCRIPCION DEL CONTROL CODIGO CAUSA

Periodicidad: Cada vez que se recibe una solicitud,
Responsable: el profesional de ventanilla
Proposito: revisa y clasifica las solicitudes de acuerdo con la prioridad de atencién requerida
Como se realiza el control: a través de etiquetas por colores del correo electrdnico, con el
propdsito de ser asignadas a cada responsable segln su rol.

Que pasa: En caso de detectar el incumplimiento en las condiciones de las solicitudes se
genera alerta al coordinador del grupo.

RIESGO RESIDUAL

CONTROLES

[y

Preventivo

RARA VEZ - 2
INSIGNIFICANTE - 1

PROBABILIDAD
IMPACTO

ZONA DEL RIESGO

OPCIONES DE MANEJO
Acepta el riesgo : No se adopta ninguna medida que afecte la probabilidad o el impacto del riesgo.
ACCIONES

MONITOREO Y REVISION
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N° 38

NOMBRE DEL PROCESO Instrumentos y Regionalizacion
DEPENDENCIA RESPONSABLE SUBDIRECCION INSTRUMENTOS, PERMISOS Y TRAMITES AMBIENTALES-Grupo de Instrumentos

Riesgos de Gestion CLASIFICACION Operativos

RG-IR-58 Posibilidad de realizar formulacién y actualizacién inadecuada de los instrumentos que permiten orientar las
decisiones en la evaluacién y el seguimiento de proyectos, obras o actividades sujetas a licenciamiento, permisos o
trdmites ambientales.

CAUSAS - CONSECUENCIAS

DESCRIPCION CODIGO CAUSA
CAUSA(S) Inaplicacién del marco legal ambiental y desarticulacién entre los actores involucrados en la formulacién y
actualizacién de los instrumentos.
ACTIVO DE INFORMACION CONSECUENCIAS

Reprocesos en la formulacién de instrumentos - Toma de decisiones inadecuadas - Emisién de

NA informacién contradictoria al usuario - Incumplimiento del objetivo para el cual fue planteado el
instrumento - Hallazgos de auditorias internas y externas - Incumplimiento en las metas y objetivos
institucionales

VALORACION DE RIESGOS (Analisis)
PROBABILIDAD No se ha presentado en los Gltimos 5 afios.-[ RARA VEZ ] IMPACTO MODERADO
ZONA DEL RIESGO INHERENTE MODERADA

CONTROLES

TIPO DE

CONTROL DESCRIPCION DEL CONTROL CODIGO CAUSA

No.

Periodicidad: Cada vez que se formula un instrumento,
Responsable: el lider responsable del desarrollo del instrumento,
CONTROLES Proposito: Valida la unificacién de criterios técnicos y juridicos y realiza seguimiento al

desarrollo del instrumento

Como se realiza el control: a través de reuniones de seguimiento al plan de trabajo y la
revision de los instrumentos con los actores involucrados

Que pasa: En caso de encontrar diferencias en cuanto a la unificacién de criterios, realiza las
modificaciones pertinentes para su posterior presentacion a la coordinacion y a la Subdireccién

RIESGO RESIDUAL

C-1

[y

Preventivo

PROBABILIDAD RARA VEZ - 2
IMPACTO MENOR - 1

ZONA DEL RIESGO

OPCIONES DE MANEJO

Acepta el riesgo : No se adopta ninguna medida que afecte la probabilidad o el impacto del riesgo.

ACCIONES

MONITOREO Y REVISION
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N° 39

NOMBRE DEL PROCESO Control, Evaluacién y Mejora

DEPENDENCIA RESPONSABLE OFICINA DE CONTROL INTERNO

Riesgos de Gestion Cumplimiento

RG-EM-59 Posibilidad de elaboracién deficiente y/o presentacién extemporanea de informes de ley
CAUSAS - CONSECUENCIAS

DESCRIPCION CODIGO CAUSA
CAUSA(S) |1 Recepcién de informacion errénea, imprecisa o poco confiable por parte de las dependencias involucradas C-1
2 Debilidad en el seguimiento para la presentacion de informes C-2
ACTIVO DE INFORMACION CONSECUENCIAS
NA Sanciones administrativas o disciplinarias

VALORACION DE RIESGOS (Andlisis)

PROBABILIDAD No se ha presentado en los Ultimos 5 afios.-[ RARA VEZ ]
ZONA DEL RIESGO INHERENTE

CONTROLES
TIPO DE CONTROL DESCRIPCION DEL CONTROL CODIGO CAUSA

Periodicidad: Cada vez que se elabora un informe,
Responsable: el auditor asignado

Proposito: consulta y verifica

Preventivo Como se realiza el control: |a informacién en las diferentes herramientas que tiene la C-1
entidad, corroborando si es precisa y confiable.

Que pasa: En caso de requerir informacién adicional, aclaraciones y/o correcciones, el auditor
asignado las solicita a través de correo electrénico y/o reunion.

[y

CONTROLES

Periodicidad: Cada vez que se va a presentar informes,

Responsable: el responsable del seguimiento

Proposito: verifica

Como se realiza el control: el cumplimiento de los plazos establecidos en el cronograma de
informes a entes de control

Que pasa: generando las alertas correspondientes en caso que aplique.

RIESGO RESIDUAL

N

Preventivo C-2

PROBABILIDAD RARA VEZ - 2
IMPACTO INSIGNIFICANTE - 1

ZONA DEL RIESGO

OPCIONES DE MANEJO

Acepta el riesgo : No se adopta ninguna medida que afecte la probabilidad o el impacto del riesgo.

ACCIONES

MONITOREO Y REVISION

Diciembre

AVANCE

No. ACCIONES ADICIONALES DESCRIPCION DE AVANCE MES AVANCE PERIODO ACUMULADO
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N° 40

NOMBRE DEL PROCESO Gestién del Conocimiento y la Innovacién
DEPENDENCIA RESPONSABLE COMUNICACIONES

Riesgos de Gestion CLASIFICACION Imagen o Reputacional

RG-CI-60 Posibilidad de difundir informacion inoportuna a los usuarios (internos y externos) sobre los planes,
programas, proyectos, servicios, trémites y actividades en general de la entidad

CAUSAS - CONSECUENCIAS

CODIGO

DESCRIPCION CAUSA

CAUSA(S) 1 Ejecucion inoportuna de las actividades asociadas a las solicitudes de comunicacion requeridas por parte de las c1
diferentes dependencias de la entidad.
2 Debilidad en la articulacién y planeacién coordinada entre las dependencias y comunicaciones para la publicacién de c2
contenidos (internos y externos) previamente aprobados.
ACTIVO DE INFORMACION CONSECUENCIAS
Desconocimiento de los usuarios (internos y externos) frente a los servicios que presta la
NA entidad. Deterioro de la imagen y de la percepcion de los usuarios( interno y externo) sobre la
gestion de la entidad. Insatisfaccién de los usuarios frente a los contenidos. Pérdida de la
credibilidad

VALORACION DE RIESGOS (Analisis)

IMPACTO MODERADO

PROBABILIDAD Al menos 1 vez en el Gltimo afio. -[ PROBABLE ]
ZONA DEL RIESGO INHERENTE

CONTROLES

cODIGO
CAUSA

TIPO DE CONTROL DESCRIPCION DEL CONTROL

Periodicidad: Cada vez que los procesos necesitan divulgar informacion interna y externa
Responsable: El profesional de comunicaciones asignado

Proposito: verifica que la informacion allegada por las dependencias cumpla con lo descrito
en la politica de comunicaciones.

Como se realiza el control: Diligenciando la matriz de registro de solicitudes y
seguimiento que cumpla con los tiempos de ejecucién descritos en la politica de
comunicaciones.

Que pasa: En caso de requerirse ajustes se remite las observaciones a la dependencia
correspondiente por correo electrénico para que se complemente o realice los ajustes
pertinentes. C-1

[y

Preventivo

Periodicidad: Mensualmente

Responsable: El facilitador de calidad asignado del equipo de comunicaciones
CONTROLES Proposito: Revisa y verifica la oportunidad en la comunicacién de las solicitudes registradas
por el equipo de comunicaciones de cada dependencia

Detectivo Como se realiza el control: A través de la Matriz Registro de Solicitudes y Seguimiento
Que pasa: En caso de identificar publicaciones fuera de los tiempos se retroalimenta al
equipo de comunicaciones para hacer el andlisis respectivo. Es preciso aclarar, que estos
tiempos pueden variar por la priorizacién de actividades del Grupo de Comunicaciones, por lo
gue algunos pueden ser entregados con horas de retraso.

N

Periodicidad: Trimestralmente
Responsable: el enlace del Grupo de comunicaciones con cada dependencia.
Proposito: Verifica las actividades para comunicar, planificadas por las dependencias.
Como se realiza el control: En la matriz de comunicacion interna y externa 2
Que pasa: En caso de identificar trimestralmente que la informacién no se haya comunicado
en los tiempos establecidos en dicha matriz, por situaciones ajenas al equipo de
comunicaciones, se informa al responsable de la dependencia a través de correo electrénico
para que se envie la informacion y actualice la matriz.

RIESGO RESIDUAL

w

Preventivo

POSIBLE - 1
MENOR - 1

PROBABILIDAD
IMPACTO

ZONA DEL RIESGO MODERADA

OPCIONES DE MANE)O
Reducir el riesgo: Se adoptan medidas para reducir la probabilidad o el impacto del riesgo o ambos, esto conlleva a la implementacién de controles - acciones.
ACCIONES
No. ACCIONES ADICIONALES FECHA INICIO FECHA FIN RESPONSABLE
Crear formulario en forms para que las dependencias registren las

solicitudes con el fin de centralizar la administracion de solicitudes
de productos definidos en la politica de comunicaciones.

1 2023-12-20 2023-12-29
Actividades:

* Socializacién del formulario por correo electrénico masivo

* Publicar en la seccién de sevicios internos de la pagina web

COMUNICACIONES
[Comunicaciones ]




AN' N RIESGOS DE GESTION Y SEGURIDAD DIGITAL 2023
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DE LICENCIAS AMBIENTALES
MONITOREO Y REVISION
Abril
No ACCIONES ADICIONALES DESCRIPCION DE AVANCE MES AVANCE PERIODO | VANCE
. ACUMULADO
Formular y socializar a través de campafia
de comunicacién, el cumplimiento de los
tiempos consignados en la politica de A la fecha no se ha tenido avance respecto a
comunicaciones este riesgo, ya que esta pendiente la
1 actualizacién de la politica de 2023 Abril 0% 0%
Actividades: comunicaciones con la inclusién de la matriz
1. Disefiar campafa de comunicacion de comunicaciones
2. Definir canales de comunicacion
3. Socializar Campafia de comunicacién
Diciembre
No ACCIONES ADICIONALES DESCRIPCION DE AVANCE MES AVANCE PERIODO AVANCE
' ACUMULADO
Crear formulario en forms para que las
dependencias registren las solicitudes con [cOn el fin de mitigar la matarializacién del
el fin de centralizar la administracion de  |riesgo, se procedi6 a la creacién de un
solicitudes de productos definidos en la  |formulario de registro de solicitudes de
politica de comunicaciones. comunicacion en linea, para que los
1 colaboradores y las dependencias, realicen el [2023 Diciembre 1 1
Actividades: requerimiento de productos y servicios de
1. Socializacién del formulario por correo  [comunicaciones a través de este formulario,
electrénico masivo con el fin de hacer un seguimiento mas
2. Publicar en la seccién de sevicios preciso a las solicitudes.
internos de la pagina web
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N° 41

NOMBRE DEL PROCESO Actuaciones Sancionatorias Ambientales
DEPENDENCIA RESPONSABLE OFICINA ASESORA JURIDICA -Grupo de Actuaciones Sancionatorias Ambientales
Riesgos de Gestion CLASIFICACION Cumplimiento

RG-SA-61 Posibilidad de incumplir las metas establecidas en los indicadores de las actuaciones administrativas de las
etapas procesales.

CAUSAS - CONSECUENCIAS

CODIGO CAUSA

DESCRIPCION
CAUSA(S) |1 Debilidad en el seguimiento al cumplimiento de las metas formuladas, teniendo en cuenta los recursos asignados. C-1
2 Conceptos técnicos sin la totalidad de criterios para ser acogidos. C-2
ACTIVO DE INFORMACION CONSECUENCIAS
NA Investigacidn disciplinaria, Impacto negativo en la celeridad de los procesos

VALORACION DE RIESGOS (Analisis)
PROBABILIDAD Al menos 1 vez en los Ultimos 5 afios.-[ IMPROBABLE ] IMPACTO MODERADO

MODERADA

ZONA DEL RIESGO INHERENTE
CONTROLES

DESCRIPCION DEL CONTROL

Periodicidad: Cada vez que se requiera

Responsable: El Coordinador y/o el Lider administrativo sancionatorio
Proposito: Verifican

Preventivo Como se realiza el control: el cumplimiento de las metas de los indicadores, a través de C-1
reportes parciales generados por SILA.

Que pasa: En el caso de identificar desviaciones se generan correos electrénicos a los
profesionales juridicos y/o técnicos del Grupo Sancionatorio Ambiental.

CONTROLES Periodicidad: Cada vez que se reciben conceptos técnicos
Responsable: El ejecutor y el revisor juridico

Proposito: validan

Como se realiza el control: que cumplan con los criterios (técnicos y juridicos) establecidos por
Preventivo la OAJ, aplicando la lista de chequeo SA-FO-10 para los conceptos técnicos de inicio y para el resto C-2
conceptos técnicos los establecidos en los formatos disponibles en GESPRO asociados al proceso

Actuaciones Sancionatorias Ambientales.
Que pasa: En caso de que no cumplan con dichos criterios se solicita alcance mediante

memorando o correo electrénico.
RIESGO RESIDUAL

TIPO DE CONTROL CODIGO CAUSA

=

N

PROBABILIDAD IMPROBABLE - 2
ZONA DEL RIESGO
IMPACTO MENOR - 1

OPCIONES DE MANEJO

Acepta el riesgo : No se adopta ninguna medida que afecte la probabilidad o el impacto del riesgo.

ACCIONES

No. | ACCIONES ADICIONALES FECHA INICIO | FECHAFIN | RESPONSABLE

MONITOREO Y REVISION
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NOMBRE DEL PROCESO Actuaciones Sancionatorias Ambientales

DEPENDENCIA RESPONSABLE OFICINA ASESORA JURIDICA -Grupo de Actuaciones Sancionatorias Ambientales

RG-SA-62 Posibilidad de vulnerar el debido proceso en el impulso procesal de cada expediente
CAUSAS - CONSECUENCIAS

Riesgos de Gestidn

DESCRIPCION CODIGO CAUSA
CAUSA(S) |1 Debilidad en la revision documental (antecedentes) de los expedientes antes de cada pronunciamiento. C-1
2 Debilidad en la incorporacién de la informacion (Expedientes) a nivel fisico y virtual C-2
ACTIVO DE INFORMACION CONSECUENCIAS
NA Nulidad de la actuacién sancionatorio, Suministrar informacién inexacta a nivel interno, externo y
entes de control.

VALORACION DE RIESGOS (Analisis)

PROBABILIDAD Al menos 1 vez en el Ultimo afio. -[ PROBABLE ] IMPACTO MODERADO

ZONA DEL RIESGO INHERENTE

CONTROLES
TIPO DE CONTROL DESCRIPCION DEL CONTROL CODIGO CAUSA

Periodicidad: Mensualmente

Responsable: El Coordinador y/o el Lider administrativo sancionatorio

Proposito: Verifican

Como se realiza el control: Que los revisores y ejecutores realicen la consulta de los
documentos en los expedientes trabajados, a través de los soportes cargados como evidencia
de las cuentas de cobro.

Que pasa: En el caso de identificar desviaciones (inconsistencias), se le solicita el ajuste al
CONTROLES revisor y/o ejecutor por medio de correo electrénico

[y

Preventivo

Periodicidad: Cada vez

Responsable: que el ejecutor o revisor gestionan expedientes sancionatorios (de acuerdo a
reparto)

Proposito: validan que el expediente se encuentre completo c2
Como se realiza el control: consultando informacién en los sistema de la Entidad (SILA y/o
SIGPRO), asi como en el expediente fisico.

Que pasa: En el caso de evidenciar diferencias solicita mediante memorando la inclusién de los
documentos en el expediente fisico.

RIESGO RESIDUAL

N

Preventivo

PROBABILIDAD IMPROBABLE - 2
IMPACTO MENOR - 1

ZONA DEL RIESGO

OPCIONES DE MANEJO

Acepta el riesgo : No se adopta ninguna medida que afecte la probabilidad o el impacto del riesgo.

ACCIONES

No. | ACCIONES ADICIONALES FECHA INICIO FECHA FIN RESPONSABLE

MONITOREO Y REVISION
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NOMBRE DEL PROCESO Gestidn Juridica
DEPENDENCIA RESPONSABLE OFICINA ASESORA JURIDICA -Grupo de Cobro Coactivo
Riesgos de Gestion Operativos
RG-GJ-63 Posibilidad de prescripcién de las obligaciones y de la accién de cobro por vencimiento de términos.
CAUSAS - CONSECUENCIAS
DESCRIPCION CODIGO CAUSA

CAUSA(S) |1 Gestién de cobro insuficiente por parte de los profesionales designados C-1
2 Indebida notificacién de los actos administrativos C-2
ACTIVO DE INFORMACION CONSECUENCIAS
NA Perdida de la cartera, Detrimento patrimonial, Procesos disciplinarios, penales y fiscales
VALORACION DE RIESGOS (Analisis)
PROBABILIDAD Al menos 1 vez en los Ultimos 5 afos.-[ IMPROBABLE ] IMPACTO MODERADO
ZONA DEL RIESGO INHERENTE MODERADA

CONTROLES
TIPO DE CONTROL DESCRIPCION DEL CONTROL CODIGO CAUSA

Periodicidad: trimestralmente

Responsable: el Coordinador del Grupo de Cobro Coactivo

Proposito: verifica

Como se realiza el control: el estado de los procesos a través del "GJ-FO-03 Cuadro seguimiento

1|Preventivo Cobro Coactivo " y el reporte suministrado por los abogados del grupo, para determinar el riesgo ¢l
de prescripcién.
Que pasa: En el caso de identificar procesos proximos a vencer se generan alertas a través de
correo electrénico a los responsables.
CONTROLES Periodicidad: Cada vez que el Grupo de Notificaciones remite informacién de publicidad de actos
administrativos
Responsable: el Profesional Universitario del Grupo de Cobro Coactivo designado, remite al
abogado (s) responsable (s) del proceso
Proposito: para que verifiquen que los actos administrativos proferidos en los procesos de cobro
2|Preventivo coactivo hayan sido debidamente notificados y suministren la informacion para la actualizar el GJ- C-2

FO-03 Cuadro de Seguimiento de Cobro Coactivo

Como se realiza el control: comparando la informacion enviada por el grupo de gestion de
notificaciones vs el registro de actos administrativos expedidos objeto de notificacién.

Que pasa: En caso de encontrar inconsistencias se informa por correo electrénico al Grupo de
Gestidn de Notificaciones para que se adelanten las acciones necesarias.

RIESGO RESIDUAL

PROBABILIDAD IMPROBABLE - 2
IMPACTO MENOR - 1

ZONA DEL RIESGO

OPCIONES DE MANEJO

Acepta el riesgo : No se adopta ninguna medida que afecte la probabilidad o el impacto del riesgo.

ACCIONES

No. | ACCIONES ADICIONALES | FECHAINICIO |  FECHAFIN RESPONSABLE

MONITOREO Y REVISION
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NOMBRE DEL PROCESO Evaluacion de Licenciamiento Ambiental
DEPENDENCIA RESPONSABLE SUBDIRECCION DE EVALUACION DE LICENCIAS AMBIENTALES

Riesgos de Gestion CLASIFICACION Operativos

RG-EL-64 Posibilidad de incremento en més del 3% de salidas no conformes respecto al total de servicios resueltos
de manera semestral.

CAUSAS - CONSECUENCIAS
DESCRIPCION

CODIGO CAUSA

CAUSA(S) |1 Debilidad en la unificacién de criterios técnicos y juridicos asociados a las decisiones de viabilidad ambiental de los POA C-1
2 Debilidad en la formulacién e implementacién de acciones como resultado del andlisis de SNC del periodo anterior C-2
ACTIVO DE INFORMACION CONSECUENCIAS
NA Deman.d,as, Reproceso; a Inive'al interno, Investigaciones disciplinaria, Afectacién ambiental,
Afectacién de la imagen institucional

VALORACION DE RIESGOS (Andlisis)

PROBABILIDAD Al menos 1 vez en los Ultimos 2 afios -[ POSIBLE ] IMPACTO MODERADO

ZONA DEL RIESGO INHERENTE

CONTROLES
TIPO DE CONTROL DESCRIPCION DEL CONTROL CODIGO CAUSA

Periodicidad: Cada vez que se elabora un documento.
Responsable: los lideres técnicos del grupo y los transversales (Fisicos, sociales, biéticos,
enlaces técnicos del despacho)
Proposito: Revisan los conceptos
Como se realiza el control: generando observaciones técnicas respecto de los medios
evaluados (fisico, biético, socioeconémico) a través de SILA.

Que pasa: En caso de encontrar incumplimiento de los requisitos se realiza devolucién del
CONTROLES N )
documento por SILA para la realizacion de ajustes

=

Preventivo C-1

Periodicidad: Mensualmente

Responsable: el lider juridico de cada uno de los grupos de la SELA

Proposito: realizan y revisan el seguimiento y tratamiento de las salidas no conformes
Preventivo Como se realiza el control: a través del reporte en el formato DP-FO-11 CONTROL Y C-2
TRATAMIENTO DE SALIDAS NO CONFORMES

Que pasa: en caso de identificar incumplimiento reiterativo en cuanto a los criterios de calidad
se generan alertas y se definen acciones

RIESGO RESIDUAL

N

PROBABILIDAD
IMPACTO

RARA VEZ - 2
MENOR - 1

ZONA DEL RIESGO

OPCIONES DE MANEJO
ACCIONES
ACCIONES ADICIONALES FECHA INICIO FECHA FIN
Informar a control Interno sobre la materializacién del riesgo
ACCIONES DE CONTINGENCIA Revisar y calificar nuevamente el riesgo
Generar plan de mejoramiento
MONITOREO Y REVISION

RESPONSABLE




AN , RIESGOS DE GESTION Y SEGURIDAD DIGITAL 2023
AUTORIDAD NACIONAL
DE LICENCIAS AMBIENTALES

N° 45

NOMBRE DEL PROCESO Evaluacion de Licenciamiento Ambiental
DEPENDENCIA RESPONSABLE SUBDIRECCION DE EVALUACION DE LICENCIAS AMBIENTALES

Riesgos de Gestion CLASIFICACION Cumplimiento

RG-EL-65 Posible incumplimiento de los tiempos establecidos para la evaluacién de proyectos, obras o
actividades sujetos a licenciamiento ambiental

CAUSAS - CONSECUENCIAS

- cODIGO
DESCRIPCION CAUSA
1 Alto grado de dificultad técnica, juridica y/o contexto sociopolitico complejo asociados al proyecto obra o actividad c1
que afectan el proceso de evaluacién de licenciamiento ambiental.
CAUSA(S) 2 Deblllldad en las herramientas disponibles para la proyeccidn y control efectivo de los tramites de licenciamiento c2
ambiental
3 Dificultades en el control de los tiempos para la revision de Conceptos técnicos o Actos Administrativos en sus c3
diferentes instancias
4 Debilidad en la disponibilidad y funcionalidad de los sistemas informaticos que apalancan la ejecucion del proceso ca
de evaluacion
ACTIVO DE INFORMACION CONSECUENCIAS
NA Demandas, Investigaciones disciplinarias, Afectacién de la imagen institucional.

VALORACION DE RIESGOS (Andlisis)
PROBABILIDAD Al menos 1 vez en el Ultimo afio. -[ PROBABLE ]
ZONA DEL RIESGO INHERENTE

IMPACTO MODERADO

CONTROLES

cODIGO

TIPO DE CONTROL DESCRIPCION DEL CONTROL CAUSA

Periodicidad: Cada vez que se inicie un tramite de licenciamiento ambiental
Responsable: el equipo evaluador, lideres y/o coordinadores

Proposito: revisan y analizan la complejidad del proyecto

Como se realiza el control: aplicando las categorias de riesgo definidas en la metodologia
para la clasificacién de complejidad de proyectos obras o actividades.

Que pasa: En caso de identificar que corresponde a un proyecto de alta complejidad, se
genera una alerta al interior del grupo para priorizar aspectos que puedan ser algidos en el
proceso de evaluacion.

=y

Preventivo

Periodicidad: Cada vez que se inicie un trdmite de evaluacién,

Responsable: El coordinador del grupo asigna un equipo evaluador, el lider técnico y lider
juridico crean las actividades en SILA durante el tramite de evaluacion.

Proposito: con el fin de validar el cumplimiento de los términos y verificar el estado del
Preventivo trédmite C-2
Como se realiza el control: reflejado en la herramienta OELA

Que pasa: En caso de observar inconsistencias, el grupo de la SELA, remite a través de
mesas de ayuda o correo electrdnico la solicitud de ajuste requerido en el sistema SILA o en
OELA

Periodicidad: Una vez elaborado el acto administrativo y concepto técnico de evaluacién
Responsable: el lider técnico, coordinador, lider revisor juridico, enlace de la subdireccién
de evaluacidn y asesor de la direccién

Proposito: Revisan el acto administrativo y/o concepto técnico

Como se realiza el control: tomando como referencia el cronograma de revisiones el cual
se remite mensualmente a la direccién general,

Que pasa: en caso de detectar algun ajuste se prioriza en el cronograma la revisién del
Concepto técnico y/o acto Administrativo

N

CONTROLES

w

Preventivo C-3

Periodicidad: Mensualmente

Responsable: El Lider seguridad de la informacién de la OTI

Proposito: Valida la funcionalidad y disponibilidad de los sistemas informaticos SILA, AGIL y
OELA usados para el proceso de evaluacion de licenciamiento ambiental

Preventivo Como se realiza el control: A través de monitoreos de los sistemas informaticos C-4
mencionados y la ejecucién de planes de contingencia

Que pasa: en caso de detectar alguna falla de disponibilidad en los sistemas informaticos y
dependiendo de la falla se restaurara los back ups de informacién o se aplicaran los planes
de contingencia.

E

RIESGO RESIDUAL

PROBABILIDAD
IMPACTO

POSIBLE - 1
MODERADO

ZONA DEL RIESGO

OPCIONES DE MANE)O
Reducir el riesgo: Se adoptan medidas para reducir la probabilidad o el impacto del riesgo o ambos, esto conlleva a la implementacién de controles - acciones.
ACCIONES




/

»\NLA/ RIESGOS DE GESTION Y SEGURIDAD DIGITAL 2023

AUTORIDAD NACIONAL
DE LICENCIAS AMBIENTALES

No. ACCIONES ADICIONALES FECHA INICIO FECHA FIN RESPONSABLE

Realizar tres (3) mesas de trabajo para actualizar el procedimiento de
licenciamiento ambiental incluyendo el analisis de riesgo de complejidad
de proyectos

SELA [Subdireccién de
1 2023-04-24 2023-10-31 Evaluacion de Licencias

Act|V|qades: . . Ambientales]
* Realizar convocatoria a los involucrados

* Ejecutar mesas de trabajo
* Actualizar Procedimiento de Evaluacién en GESPRO

Socializar la metodologia de complejidad de proyectos mencionada en el
procedimiento de licenciamiento ambiental a los coordinadores lideres

técnicos y juridicos de la subdireccién de evaluacion. SELA [Subdireccién de
2 2023-08-01 2023-10-31 Evaluacién de Licencias
Actividades: Ambientales]

* Realizar convocatoria de socializacién
* Ejecutar socializacion

Remitir memorando a los coordinadores, lideres técnicos y lideres
juridicos de la subdireccidn solicitando la implementacién de la

metodologia de complejidad de proyectos socializada SELA [Sgbdirecpién de
3 2023-11-08 2023-11-30 Evaluacion de Licencias

Ambientales]

Actividades:
* Elaborar y remitir memorando

SELA [Grupo de Energia,
Presas, Represas,
Trasvases y Embalses]

SELA [Grupo de
Evaluacion de
Agroquimicos y
Proyectos Especiales]
Generar y estandarizar un cronograma de tiempos internos de los grupos

para asegurar el cumplimiento de los tiempos de evaluacién establecidos SELA [Grupo De

por la normatividad. Hidrocarburos]
4 2023-06-01 2023-12-15

Actividades: SELA [Grupo De

* Realizar reunién con los grupos para determinar las actividades del Infraestructura]

cronograma

SELA [Grupo De Mineria]

SELA [Grupo Valoracién
y manejo de impactos]

SELA [Subdireccién de
Evaluacion de Licencias
Ambientales]

Enviar correo notificando el vencimiento del tramite indicando las causales a los responsables de la
evaluacion, coordinadores y subdirector de evaluacién

ACCIONES DE CONTINGENCIA Informar a control Interno sobre la materializacién del riesgo

Generar plan de mejoramiento

MONITOREO Y REVISION

Abril
5 AVANCE AVANCE

No. ACCIONES ADICIONALES DESCRIPCION DE AVANCE MES PERIODO ACUMULADO

Realizar tres (3) mesas de trabajo para

actualizar el procedimiento de licenciamiento

ambiental incluyendo el analisis de riesgo de |pebido a que la accién comienza el 24 de abril se

complejidad de proyectos reporta evidencia de convocatoria a los

coordinadores de los grupos de la Subdireccién . o o

! Actividades: de Evaluacién para realizar la actualizacién del 2023 Abril >% >%

1. Realizar convocatoria a los involucrados ~ [Procedimiento de evaluacion de licencias

2. Ejecutar mesas de trabajo ambientales.

3. Actualizar Procedimiento de Evaluacién en

GESPRO




ANCA

AUTORIDAD NACIONAL
DE LICENCIAS AMBIENTALES

RIESGOS DE GESTION Y SEGURIDAD DIGITAL 2023

Socializar la metodologia de complejidad de
proyectos mencionada en el procedimiento
de licenciamiento ambiental a los
coordinadores lideres técnicos y juridicos de
la subdireccion de evaluacion.

La fecha de inicio de esta accién esta para el

i 0, 0,
2 mes de agosto de 2023 I 0% 0%
Actividades:
1. Realizar convocatoria de socializacién
2. Ejecutar socializacion
Remitir memorando a los coordinadores,
lideres técnicos y lideres juridicos de la
subdireccién solicitando la implementacion
de la metodologia de complejidad de La fecha de inicio de esta accién esta planteada
T i 0, 0,
3 proyectos socializada para el mes de agosto de 2023 2023 Abril 0% 0%
Actividades:
1. Elaborar y remitir memorando
Generar y estandarizar un cronograma de
tiempos internos de los grupos para asegurar
el cumplimiento de los tiempos de
evaluacién establecidos por la normatividad. inici i6
4 p La fecha de inicio para esta accion esta 2023 Abril 0 0
planteada para junio de 2023.
Actividades:
1. Realizar reunién con los grupos para
determinar las actividades del cronograma
Agosto
4 AVANCE AVANCE
No. ACCIONES ADICIONALES DESCRIPCION DE AVANCE MES PERIODO ACUMULADO
Realizar tres (3) mesas de trabajo para Se llevaron a cabo un total de nueve (9) mesas
actugllzar gl procedlmlentold'elIlcencllamlento de trabajo de trabajo para para actualizacién de
ambiental incluyendo el analisis de riesgo de |procedimiento de evaluacién de licencias
complejidad de proyectos ambientales, durante estas mesas se realizé la
1 - |ncIu5|olrl1 de la metodologia para el analisis de 2023 Agosto 75% 80%
Actividades: complejidad de proyectos. El documento se
1. Realizar convocatoria a los involucrados ~ [€ncuentra en revision por la Subdireccion de
2. Ejecutar mesas de trabajo Evaluacion para dar cumplimiento de
3. Actualizar Procedimiento de Evaluacién en [actualizacion y divulgacion en GESPRO para las
GESPRO fecha definidas de la accion
Socializar la metodologia de complejidad de
proyectos mencionada en el procedimiento
de Ilcgnaamlenlto amblgntgl alos - Se realiza la convocatoria con todos los
coordinadores lideres técnicos y juridicos de | profesionales de la Subdireccion de Evaluacién
2 la subdireccion de evaluacion. de Licencias Ambientales para llevar a cabola  |2023 Agosto 50% 50%
socializacién de la metodologia para el anélisis
Actividades: de riesgos de complejidad de proyectos.
1. Realizar convocatoria de socializacién
2. Ejecutar socializacién
Remitir memorando a los coordinadores,
lideres técnicos y lideres juridicos de la
subdireccién solicitando la implementacién ) , )
de la metodologia de complejidad de Debido a que aun no se ha realizado al . .
3 proyectos socializada socializacion y actualizacion del documento en 2023 Agosto 0% 0%
GESPRO, no se reportan avances en esta accion.
Actividades:
1. Elaborar y remitir memorando
) Se realiza una reunién inicial para determinar los
Generar y estandarizar un cronograma de momentos especificos del proceso de evaluacién
tiempos internos de los grupos para asegurar |junto con los tiempos asociados a estos, para
el cumplimiento de los tiempos de poder llevar a cabo el proceso de evaluacién
evaluacién establecidos por la normatividad. |dentro de los términos establecidos. Como
4 L . 2023 Agosto 1 1
resultado de esta reunién se emite el Tablero
Actividades: Control Tramites en el mes de julio, cuyos
1. Realizar reunién con los grupos para responsables de alimentar seran los
determinar las actividades del cronograma g(EOLijadoreS de cada uno de los grupos de
Diciembre
. AVANCE AVANCE
No. ACCIONES ADICIONALES DESCRIPCION DE AVANCE MES PERIODO ACUMULADO




DE LICENCIAS AMBIENTALES

ANCA

AUTORIDAD NACIONAL

RIESGOS DE GESTION Y SEGURIDAD DIGITAL 2023

Realizar tres (3) mesas de trabajo para
actualizar el procedimiento de licenciamiento
ambiental incluyendo el andlisis de riesgo de
complejidad de proyectos

Se realiza la actualizacién del procedimiento de
Solicitud de Evaluacion de Licencias y
Modificacién de Licencias y PMA EL-PR-05 en

Actividades:
1. Realizar reunién con los grupos para
determinar las actividades del cronograma

los tiempos del proceso de licenciamiento
ambiental, a través del cual se buscan generar
las alertas en cumplimiento de tiempos y
revisiones, desde los sectores, pasando por la
Subdireccién de Evaluacién hasta Direccién
General.

. donde se incluye la politica de operacion frente a [2023 Diciembre 20% 100%

Actividades: ) . la aplicacién de la metodologia de Analisis de

1. Rgallzar convocatoria a I_os involucrados Complejidad de Proyectos. El documento queda

2. Ejecutar mesas de trabajo y en version 11 del 07 de diciembre de 2023.

3. Actualizar Procedimiento de Evaluacién en

GESPRO

Socializar la metodologia de complejidad de

proyectos mencionada en el procedimiento

de licenciamiento ambiental a los El dia 31 de agosto de 2023 se realiza la

coordinadores lideres técnicos y juridicos de  [socializacién de la Metodologia de Analisis de

la subdireccion de evaluacion. Complejidad de Proyectos con todos 2023 Diciembre 50% 100%
profesionales evaluadores de la SELA en donde

Actividades: se cont6 con la asistencia de 158 profesionales.

1. Realizar convocatoria de socializacién

2. Ejecutar socializacién

Remitir memorando a los coordinadores, ) o

lideres técnicos y lideres juridicos de la Se realiza el memorando sobre "Cumplimiento

subdireccién solicitando la implementacién | de los lineamientos de la metodologia para la

de la metodologia de complejidad de clasificacion de complejidad de proyectos " del »

proyectos socializada 12 de diciembre de 2023. Se radican seis (6) 2023 Diciembre 20% 20%
memorandos para todas las coordinaciones de la

. SELA, para que cada Coordinador haga extensivo

Actividades: N dicho memorando.

1. Elaborar y remitir memorando
Esta accién fue reportada y cumplida en el

) periodo anterior, periodo en el cual fue

Generar y estandarizar un cronograma de estandarizado el tablero de control de tiempos

tiempos internos de los grupos para asegurar [internos. Para este corte se entrega como

el Clump'”’mienttob(lje !35 tiemplos de ividad evidencia el tablero de control de tramites

evaluacion establecidos por la normatividad. |diligenciado por todos los grupo de la SELA para 2023 Diciembre 0 1




AN , RIESGOS DE GESTION Y SEGURIDAD DIGITAL 2023
AUTORIDAD NACIONAL
DE LICENCIAS AMBIENTALES

N° 46

NOMBRE DEL PROCESO Gestién del Conocimiento y la Innovacién
DEPENDENCIA RESPONSABLE OFICINA DE TECNOLOGIAS DE LA INFORMACION-Grupo de Arquitectura y Negocio Tl

Riesgos de Gestion CLASIFICACION Estratégicos

RG-CI-66 Posibilidad de incumplimiento en la implementacién de las etapas de los proyectos de desarrollo de software
priorizados en Comité Directivo.

CAUSAS - CONSECUENCIAS
DESCRIPCION

CODIGO CAUSA

Debilidad en la identificacién de las necesidades, requisitos y alcance del proyecto de software por parte de las
1 . C-1
dependencias.
CAUSA(S) — —
Debilidad en el control y seguimiento en las etapas de desarrollo de software. C-2
3 Solicitud de proyectos de desarrollo de Software posterior a la priorizacion en Comité Directivo, generados por cambios c3
normativos o para atencién de contingencias

ACTIVO DE INFORMACION CONSECUENCIAS

Incumplimiento en las metas definidas en los diferentes instrumentos y compromisos estratégicos
acordados con los grupos de interés.

VALORACION DE RIESGOS (Andlisis)

IMPACTO MODERADO

1. Aplicativos de la entidad

PROBABILIDAD Al menos 1 vez en los Ultimos 2 afios -[ POSIBLE ]
ZONA DEL RIESGO INHERENTE

CONTROLES
TIPO DE CONTROL DESCRIPCION DEL CONTROL CODIGO CAUSA

Periodicidad: Cada que vez que se radique la solicitud de un proyecto de software.
Responsable: Las dependencias solicitantes.

Proposito: Revisan y validan las necesidades, requisitos y alcance del proyecto

Como se realiza el control: Mediante el diligenciamiento del formato CI-FO-29 DEFINICION
Preventivo PROYECTOS DE SOFTWARE PARA ESTABLECER VIABILIDAD C-1
Que pasa: En caso de observar deficiencias en la identificacién de las necesidades, requisitos y
alcance del proyecto, se le informa a través de correo electrénico a la dependencia solicitante la no
viabilidad del proyecto y se solicita que inicie su solicitud nuevamente teniendo en cuenta la
razones de no viabilidad

=

Periodicidad: Diariamente

Responsable: El profesional de seguimiento designado (scrum Master).

Proposito: Revisa y monitorea el estado de avance del desarrollo de software de los proyectos
priorizados, validando los tiempos e inconvenientes detectados durante cada etapa.

Preventivo Como se realiza el control: A través de la herramienta DEVOPS. C-2
Que pasa: En caso de identificar atrasos o dificultades en el desarrollo de software, el Scrum
Master informa a través de correo electrénico a los coordinadores de los grupos de sistemas de
informacidn o asuntos geoespaciales y al grupo de Arquitectura y Negocios Tl para la toma de
decisiones.

N

CONTROLES

Periodicidad: Cada vez que se solicite un desarrollo de caracter normativo o para atencién de
contingencias.

Responsable: La Coordinadora del Grupo de Arquitectura y Negocio Tl

Proposito: Concilia con la dependencia solicitante si uno de los desarrollos priorizados o en curso
de la misma dependencia serd aplazado o no realizado para priorizar el nuevo desarrollo.
Detectivo Como se realiza el control: A través de la actualizacion del formato CI-FO-18 LISTADO DE C-3
PROYECTOS PRIORIZADOS DE DESARROLLO DE SOFTWARE incluyendo el nuevo proyecto y
bloqueando el que estaba priorizado

Que pasa: En caso de que no se logre conciliar con la dependencia responsable el bloqueo del
proyecto priorizado, se informa a Comité Directivo para que se tomen las decisiones que se
consideren pertinentes.

w

RIESGO RESIDUAL
PROBABILIDAD RARA VEZ - 2
IMPACTO INSIGNIFICANTE - 2

ZONA DEL RIESGO

OPCIONES DE MANE)JO

Acepta el riesgo : No se adopta ninguna medida que afecte la probabilidad o el impacto del riesgo.

ACCIONES

MONITOREO Y REVISION




RIESGOS DE GESTION Y SEGURIDAD DIGITAL 2023

AUTORIDAD NACIONAL
DE LICENCIAS AMBIENTALES

N° 47

NOMBRE DEL PROCESO Gestion del Talento Humano
DEPENDENCIA RESPONSABLE SUBDIRECCION ADMINISTRATIVA Y FINANCIERA-Grupo de Gestién Humana

Riesgos de Gestion CLASIFICACION Operativos

RG-TH-67 Posibilidad de inconsistencias en la liquidacién para el pago de ndminas, seguridad social y/o
parafiscales.

CAUSAS - CONSECUENCIAS
DESCRIPCION CODIGO CAUSA

Debilidad en la parametrizacién y actualizacién oportuna del aplicativo de némina HOMINIS de acuerdo a los cambios
normativos y novedades que se presente en la vigencia respectiva.

ACTIVO DE INFORMACION CONSECUENCIAS

Afectacion en el flujo de caja del Servidor Publico. Incumplimiento de la legislacién vigente.
Hallazgos, Investigaciones y/o Sanciones a nivel interno de la entidad y/o entes de control.

VALORACION DE RIESGOS (Analisis)

PROBABILIDAD Al menos 1 vez en los Gltimos 5 afos.-[ IMPROBABLE ] IMPACTO MENOR

ZONA DEL RIESGO INHERENTE

CAUSA(S)

NA

CONTROLES
TIPO DE CONTROL DESCRIPCION DEL CONTROL CODIGO CAUSA

Periodicidad: Cada vez que se realiza la liquidacién de la némina

Responsable: el profesional asignado del Grupo de Gestion Humana

Proposito: diligencia, verifica y valida la informacién

CONTROLES Como se realiza el control: registrada en la Matriz de Excel (revisién de némina mes) vs el

[y

Preventivo C-1

reporte que genera el aplicativo Hominis.

Que pasa: En caso de detectar errores de parametrizacion por cambios normativos, se solicita
la actualizacién pertinente mediante correo electrénico al proveedor, y si son errores de
liquidacién se realiza el ajuste en Hominis de acuerdo con las novedades reportadas.

RIESGO RESIDUAL

PROBABILIDAD IMPROBABLE - 2
IMPACTO INSIGNIFICANTE - 1

ZONA DEL RIESGO

OPCIONES DE MANEJO

Acepta el riesgo : No se adopta ninguna medida que afecte la probabilidad o el impacto del riesgo.

ACCIONES

No. | ACCIONES ADICIONALES FECHA INICIO | FECHAFIN | RESPONSABLE

MONITOREO Y REVISION




RIESGOS DE GESTION Y SEGURIDAD DIGITAL 2023

AUTORIDAD NACIONAL
DE LICENCIAS AMBIENTALES

N° 48

NOMBRE DEL PROCESO Gestion del Talento Humano
DEPENDENCIA RESPONSABLE SUBDIRECCION ADMINISTRATIVA Y FINANCIERA-Grupo de Gestién Humana

Riesgos de Gestion CLASIFICACION Operativos

RG-TH-68 Posibilidad de incumplimiento de la gestién para el reconocimiento de las prestaciones econdmicas ante
las EPS y/o la ARL.

CAUSAS - CONSECUENCIAS

CAUSA(S) DESCRIPCION CODIGO CAUSA
Falencias en el registro, seguimiento y control para el cobro de las prestaciones econémicas.
ACTIVO DE INFORMACION CONSECUENCIAS
NA Afectalcién_ al flujo de c_aja de Ie_l en_tidad. Incumplimiento de la legislacién vigente. Hallazgos,
Investigaciones y/o Sanciones a nivel interno y/o entes de control.

VALORACION DE RIESGOS (Anédlisis)
PROBABILIDAD Al menos 1 vez en los Ultimos 2 afios -[ POSIBLE ] IMPACTO MENOR
ZONA DEL RIESGO INHERENTE MODERADA

CONTROLES
DESCRIPCION DEL CONTROL

Periodicidad: Cada vez que haya una incapacidad por tramitar,

Responsable: el profesional de némina

Proposito: registra y verifica los datos de las incapacidades, con el fin de realizar el tramite de
CONTROLES cobro de acreencias econémicas

Preventivo Como se realiza el control: en la "Matriz de seguimiento de incapacidades " llevando un C-1
control de la gestién de cobro ante las diferentes EPS y/o ARL.

Que pasa: En caso de incumplimiento de pago, se hara la solicitud mediante oficio y/o los
canales de comunicacién dispuestos por las entidades mencionadas, solicitando el recobro
respectivo.

TIPO DE CONTROL CODIGO CAUSA

[y

RIESGO RESIDUAL
PROBABILIDAD RARA VEZ - 2
IMPACTO INSIGNIFICANTE - 1

ZONA DEL RIESGO

OPCIONES DE MANEJO

Acepta el riesgo : No se adopta ninguna medida que afecte la probabilidad o el impacto del riesgo.

ACCIONES

MONITOREO Y REVISION




RIESGOS DE GESTION Y SEGURIDAD DIGITAL 2023

AUTORIDAD NACIONAL
DE LICENCIAS AMBIENTALES

N° 49

NOMBRE DEL PROCESO Gestion Administrativa
DEPENDENCIA RESPONSABLE SUBDIRECCION ADMINISTRATIVA Y FINANCIERA-Grupo de Gestién Administrativa

Riesgos de Gestidn CLASIFICACION Ambiental

RG-GA-69 Posibilidad de incumplimiento de los requisitos legales y otros requisitos asociados al Sistema de Gestién
Ambiental - SGA, identificados en la Matriz de Requisitos Legales.

CAUSAS - CONSECUENCIAS

DESCRIPCION CODIGO CAUSA
CAUSA(S) Debilidad en el seguimiento a la evaluacién de los requisitos legales conforme al cronograma establecido y a la ejecucién
de los programas del sistema de gestion ambiental.
ACTIVO DE INFORMACION CONSECUENCIAS
NA 1. Hallazgos por auditorias internas y externas. 2. Sanciones por parte de la autoridad ambiental
competente.
VALORACION DE RIESGOS (Anlisis)
PROBABILIDAD Al menos 1 vez en los Ultimos 5 afos.-[ IMPROBABLE ] IMPACTO MODERADO

MODERADA

ZONA DEL RIESGO INHERENTE
CONTROLES

TIPO DE

CONTROL DESCRIPCION DEL CONTROL CODIGO CAUSA

No.
Periodicidad: Semestralmente

Responsable: La persona asignada por la coordinacién del Grupo de Gestiéon Administrativa
Proposito: Revisa, evalla y reporta el cumplimiento de los requisitos legales y otros requisitos
asociados al SGA

Como se realiza el control: A través del registro en el formato TH-FO-18 Matriz de Requisitos
Legales Aplicables al SG-SST y SG-A

Que pasa: En caso de evidenciar incumplimiento como resultado de la evaluacion se reporta la
observacion en el formato TH-FO-18 Matriz de Requisitos Legales Aplicables al SG-SST y SG-A ,
columna "Aspectos Por Ejecutar ", se informa a la Subdireccién Administrativa y Financieray a la
Coordinacién del Grupo de Gestién Administrativa por medio de correo electrénico para que se
tomen las medidas pertinentes. Adicionalmente, se presenta ante el Comité Institucional de Gestién ¢l
y Desempefio.

[

Preventivo

CONTROLES

Periodicidad: Mensualmente

Responsable: La persona asignada por el Coordinador de Gestion Administrativa

Proposito: revisa y reporta el seguimiento a la ejecucién de los programas del SGA

Como se realiza el control: a través del diligenciamiento del formato GA-FO-11 Anexo ejecucion
programas del sistema de gestién ambiental y el reporte al indicador del PAI indice de las
actividades del Sistema de Gestién Ambiental

Que pasa: en caso de evidenciar incumplimiento en las actividades establecidas de acuerdo con el
cronograma, se formulan acciones o plan de mejoramiento segun aplique.

RIESGO RESIDUAL

N

Preventivo

PROBABILIDAD IMPROBABLE - 2
IMPACTO MENOR - 1

ZONA DEL RIESGO

OPCIONES DE MANE]O

Acepta el riesgo : No se adopta ninguna medida que afecte la probabilidad o el impacto del riesgo.

ACCIONES

MONITOREO Y REVISION




RIESGOS DE GESTION Y SEGURIDAD DIGITAL 2023
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AUTORIDAD NACIONAL
DE LICENCIAS AMBIENTALES

N° 50

NOMBRE DEL PROCESO Gestion Administrativa
DEPENDENCIA RESPONSABLE SUBDIRECCION ADMINISTRATIVA Y FINANCIERA-Grupo de Gestién de Notificaciones

Riesgos de Gestion CLASIFICACION Cumplimiento

RG-GA-70 Posibilidad de realizar el proceso de publicidad de los actos administrativos emitidos por la Entidad de
manera inoportuna segun lo estipulado en la Ley 1437 de 2011.

CAUSAS - CONSECUENCIAS
DESCRIPCION

CODIGO CAUSA

CAUSA(S) |1 Imprecisiones en los Actos Administrativos objeto de proceso de publicidad (por ejemplo error al cargar la actividad, falta c1
crear o actualizar usuarios en SILA, entre otros).
2 Errores que se presenta en la finalizacion de los actos administrativos en SILA generando reprocesos. C-2
ACTIVO DE INFORMACION CONSECUENCIAS

Ineficiencia administrativa, Investigaciones disciplinarias, riesgo juridico.
VALORACION DE RIESGOS (Analisis)

IMPACTO MODERADO

PROBABILIDAD Al menos 1 vez en el Ultimo afio. -[ PROBABLE ]
ZONA DEL RIESGO INHERENTE

CONTROLES
TIPO DE CONTROL DESCRIPCION DEL CONTROL CODIGO CAUSA

Periodicidad: Cada vez que se allega un acto administrativo

Responsable: el profesional asignado del Grupo de Gestién de Notificaciones

Proposito: revisa la parametrizacion de los usuarios a notificar de conformidad con lo ordenado en
los actos administrativos

Preventivo Como se realiza el control: a través de SILA en el médulo de Notificaciones C-1
Que pasa: En caso de detectar imprecisiones en el acto administrativo, se reporta a la
dependencia responsable por medio de correo electrénico y se registra en la matriz de control,
recepcién y numeracion de actos administrativos (GA-FO-05), informacién que se refleja en el
Tablero de Control “Reporte de Imprecisiones en Actos Administrativos que expide ANLA”.

=

CONTROLES

Periodicidad: Cada vez que se genera un acto administrativo en SILA

Responsable: El colaborador asignado del Grupo de Gestién de Notificaciones

Proposito: Revisa que el Acto Administrativo haya llegado al Médulo de Notificaciones y que se
encuentre firmado y numerado

Como se realiza el control: A través de SILA (Mddulo de Notificaciones) y ORFEO

Que pasa: En caso de identificar inconsistencias en la finalizacién de los Actos Administrativos se
reporta la novedad a través de mesa de ayuda dirigida a la OTl llevando la trazabilidad en la Matriz
de Control y Seguimiento de Inconsistencias en los Actos Administrativos

RIESGO RESIDUAL

N

Preventivo

PROBABILIDAD IMPROBABLE - 2
IMPACTO MENOR - 1

ZONA DEL RIESGO

OPCIONES DE MANEJO

Acepta el riesgo : No se adopta ninguna medida que afecte la probabilidad o el impacto del riesgo.

ACCIONES

MONITOREO Y REVISION




AN , RIESGOS DE GESTION Y SEGURIDAD DIGITAL 2023
AUTORIDAD NACIONAL
DE LICENCIAS AMBIENTALES

NOMBRE DEL PROCESO Gestion del Talento Humano
DEPENDENCIA RESPONSABLE SUBDIRECCION ADMINISTRATIVA Y FINANCIERA-Grupo de Gestién Humana

Riesgos de Gestion CLASIFICACION Cumplimiento

RG-TH-86 Posibilidad de aumento de la accidentalidad en las instalaciones de la ANLA y en las visitas de campo que
realizan los profesionales para el cumplimiento de las actividades misionales de la entidad.

CAUSAS - CONSECUENCIAS

CODIGO
CAUSA

CAUSA(S) 1 Falencias en la identificacion de peligros en entornos de trabajo internos y externos. C-1

DESCRIPCION

Omisién o uso Inadecuado de los elementos de proteccidn personal por parte de los servidores publicos en la ejecucién
de las actividades que lo requieran.

ACTIVO DE INFORMACION CONSECUENCIAS

Retrasos en la evaluacidn y seguimiento de permisos y licencias ambientales, sanciones de tipo
disciplinario, investigaciones a la entidad, sanciones pecuniarias, demandas.

VALORACION DE RIESGOS (Andlisis)

IMPACTO MODERADO

C-2

NA

PROBABILIDAD Al menos 1 vez en el Ultimo afio. -[ PROBABLE ]
ZONA DEL RIESGO INHERENTE

CONTROLES

TIPO DE ; CODIGO
CONTROL DESCRIPCION DEL CONTROL CAUSA
Periodicidad: Cada vez que se realice una comisién

Responsable: El profesional del Grupo de Gestiéon Humana

Proposito: Analiza y evalla la informacién de los riesgos y peligros a los que estard expuesto durante
la comisién el Servidor Publico o Contratista

Preventivo Como se realiza el control: a través de los datos suministrados en el formato MEDEVAC (Evacuacién
Médica)

Que pasa: en caso de identificar inconsistencias en el diligenciamiento de la informacién y/o en la
valoracidn de los riesgos y peligros sera devuelto por el profesional de SST para las respectivas
correcciones.

=

Periodicidad: Cada vez que se identifica un acto o condicién insegura C1
Responsable: los Colaboradores de la entidad y/o el Profesional de SST

Proposito: realizan el reporte de actos o condiciones inseguras identificados durante la ejecucién de
CONTROLES las actividades en las instalaciones de la ANLA

Como se realiza el control: a través del diligenciamiento del formato (FORMS) ANLARMA, el cual se

2|Preventivo notifica al grupo de Gestion Humana - SST para su gestién y seguimiento con la dependencia
correspondiente.
Que pasa: En caso de que la dependencia correspondiente no gestione de manera oportuna la
solicitud, el Profesional de SST generard alerta a través de reuniones y/o correos electrénicos con la
dependencia en cuestion.
Periodicidad: De manera mensual
Responsable: el profesional del Grupo de Gestién Humana
Proposito: Tomard una muestra de las comisiones llevadas a cabo en el mes para realizar la revision
del cumplimiento del uso adecuado de EPPS
3|Preventivo Como se realiza el control: a través de los RESUMEN DE USO ADECUADO DE EPP 's en los informes C-2

postcomision allegados a SST

Que pasa: En caso de que el personal de SST identifique la no utilizacién o el uso inadecuado de los
EPP 's, se realizard la retroalimentacion al Jefe inmediato y/o Supervisor de Contrato, los Contratistas y
Servidores, sobre el uso adecuado de los EPP’s .

RIESGO RESIDUAL

PROBABILIDAD
IMPACTO

POSIBLE - 1
MODERADO

ZONA DEL RIESGO

OPCIONES DE MANE)O
Reducir el riesgo: Se adoptan medidas para reducir la probabilidad o el impacto del riesgo o ambos, esto conlleva a la implementacién de controles - acciones.
ACCIONES
No. ACCIONES ADICIONALES FECHA INICIO FECHA FIN RESPONSABLE

Realizar Dos (2) campafias para fortalecer el uso adecuado de EPP
's

L 2023-01-01 2023-11-30 SAF [Grupo de Gestion
Actividades: Humana]

* Realizar Dos (2) campafas para fortalecer el uso adecuado de
EPP's
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AUTORIDAD NACIONAL
DE LICENCIAS AMBIENTALES
Modificar el Formato de MEDEVAC, incluyendo el listado de EPP 's
a utilizar en la comision y el registro fotografico de los elementos
necesarios para la visita.
2 - 2023-02-01 2023-03-30 SAF [Grupo de Gestion
Actividades: Humana]
» 1. Realizar mesa de trabajo para ajuste del formato
* 2. Actualizar el Formato en GESPRO
* 3. Socializar el Formato Modificado
Informar a la oficina de Control Interno sobre la Materializacién del Riesgo.
ACCIONES DE CONTINGENCIA Revisar y clasificar nuevamente el riesgo
Formular plan de mejoramiento
MONITOREO Y REVISION
Abril
: AVANCE AVANCE
No. ACCIONES ADICIONALES DESCRIPCION DE AVANCE MES PERIODO ACUMULADO
Modificar el Formato de
MEDEVAC, incluyendo el listado
de EPP 's a utilizar en la ) . . . )
comisién y el registro Al termino del primer cuatrimestre se evidencia que se
fotografico de los elementos realizan las acciones respectivas para un cumplimiento del
necesarios para la visita. 100%, las actividades desarrolladas fueron:1. Realizar
mesa de trabajo para ajuste del formato: esta actividad
1 - tuvo lugar con el Grupo de Gestién administrativa el dia {2023 Abril 100% 100%
Actividades: . 13 de Marzo de 2023. 2. Actualizar el Formato en GESPRO
1. 1. Realizar mesa de trabajo || formato fue actualizado por Gespro el dia 30 de marzo
para ajuste del formato de 2023.3. Socializar el Formato Modificado: esta actividad
2.2. Actualizar el Formato en  |e realiza el dia 31 de marzo del 2023
GESPRO
3. 3. Socializar el Formato
Modificado
Realizar Dos (2) campafias para
fortalecer el uso adecuado de
EPP's Se realiza divulgacion sobre la matriz de elementos de
2 proteccién pgrsonal el 28 Qe feb'rero, gl dia 12 de Ia.brll qle 2023 Abril 100% 100%
Actividades: 2023 se envio otro comunicado incentivando la utilizacién
1. Realizar Dos (2) campafias  |del chaleco y se adjunté nuevamente la matriz de EPP
para fortalecer el uso adecuado
de EPP's
Agosto
. AVANCE AVANCE
No. ACCIONES ADICIONALES DESCRIPCION DE AVANCE MES PERIODO ACUMULADO
Realizar Dos (2) campanias para |Las actividades se cumplieron y se reportaron en el primer
fortalecer el uso adecuado de  |cuatrimestre de la vigencia actual, dando como alcanzado
EPP's el 100% de las actividades propuestas. Es por esto por lo
que, adicionalmente se reporta que para el segundo
1 . cuatrimestre, se realiz un control adicional que es a los  |2023 Agosto 100% %
Actividades: } colaboradores de la entidad que salgan a comisién y
1. Realizar Dos (2) campafias | entreguen una informe post comisién se les realiza una
para fortalecer el uso adecuado |retroalimentacién al mismo para aportar a su seguridad en
de EPP's campo.
Modificar el Formato de
MEDEVAC, incluyendo el listado
de EPP 's a utilizar en la . ) .
comisién y el registro Las aFt|V|dades se cgmpllgzron y se reportaron en el primer
fotografico de los elementos cuatrlTestre de Ia'v!genua actual, dando como alcanzado
necesarios para la visita. el 100@ qe las actividades propuestas. Es por esto por lo
que, adicionalmente se reporta que para el segundo
2 . cuatrimestre, se realizé un control adicional que es a los (2023 Agosto 100% %
Actividades: , colaboradores de la entidad que salgan a comisién y
1. 1. Realizar mesa de trabajo  [entreguen una informe post comisién se les realiza una
para ajuste del formato retroalimentacién al mismo para aportar a su seguridad en
2. 2. Actualizar el Formato en campo.
GESPRO
3. 3. Socializar el Formato
Modificado
Diciembre
4 AVANCE AVANCE
No. ACCIONES ADICIONALES DESCRIPCION DE AVANCE MES PERIODO ACUMULADO
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Realizar Dos (2) campafias para
fortalecer el uso adecuado de

En el 3er cuatrimestre de la vigencia se hacen
SEGUIMIENTOS A LOS INFORMES POST COMISION
ALLEGADOS, esto con el fin de contribuir al control del

Actividades:

1. 1. Realizar mesa de trabajo
para ajuste del formato

2. 2. Actualizar el Formato en
GESPRO

3. 3. Socializar el Formato
Modificado

noviembre, las actividades planificadas para el riesgo
fueron realizadas en el primer cuatrimestre cumpliendo
asi con el 100% de las actividades propuestas para la
vigencia 2023.

EPP's riesgo, estos seguimientos se hacen a los informes que
. fueron enviados en los meses de septiembre, octubre y 2023 Diciembre 0% 100%
Actividades: } noviembre, las actividades planificadas para el riesgo
1. Realizar Dos (2) campafias  |fyeron realizadas en el primer cuatrimestre cumpliendo
para fortalecer el uso adecuado |asi con el 100% de las actividades propuestas para la
de EPP's vigencia 2023.
Modificar el Formato de
MEDEVAC, incluyendo el listado
de EPP 's a utilizar en la ) ) )
comisién y el registro En el 3er cuatrimestre de la vigencia se hacen
fotografico de los elementos SEGUIMIENTOS A LOS INF_ORMES PO_ST COMISION
necesarios para la visita. ALLEGADOS, esto con el fin de contribuir al control del
riesgo, estos seguimientos se hacen a los informes que
fueron enviados en los meses de septiembre, octubre y 2023 Diciembre 0% 100%
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Gestion
SUBDIRECCION ADMINISTRATIVA Y FINANCIERA-Grupo de Gestion

Riesgos de Gestion ISl Cumplimiento
RG-GA167 Posibiidad de de las actividades para la aprobacion de la comision o autorizacion de viaje, cuya solictud esté fuera e los términos establecidos.
CAUSAS - CONSECUENCIAS

CODIGO

DESCRIPCION D)

Debilidad en la solicitud de comisiones por parte de las fuera de los tiempos establecidos
ACTIVO DE INFORMACION

CONSECUENCIAS

| Afectacion en el cumplimiento de las metas institucionales de la Entidad.
VALORACION DE RIESGOS (Analisis)

PROBABILIDAD __[No se ha presentado en los ltimos 5 afios-[ RARA VEZ ] IMPACTO MEnoR |

ZONA DEL RIESGO INHERENTE

CONTROLES

TIPO DE

CODIGO
CONTROL DESCRIPCION DEL CONTROL

CAUSA

CONTROLES Responsable: [os profesionales a cargo de las Comisiones
Detectivo Proposito: verifican que Ias solicitudes de comisiones y/o autorizaciones de viaje realizadas por las dependencias cumplan con los términos establecidos en el procedimiento GA-PR-04 Comisi6n de servicios o autorizacion de viaje
Como se realiza el control: generando un repote de s solctudes de comisionesyjo atoizaconcs de vije ramitadas de manera ordnaria yio exraorinara
Que pasa: En caso de identificar solicitudes de manera generando alertas correspondientes con el fin de tomar acciones pertinentes para mejorar la planeacién de las comisiones.

RIESGO RESIDUAL

PROBABILIDAD _[RARA VEZ
IMPACTO INSIGNIFICANTE - 1

OPCIONES DE MANEJO

Reducir el riesgo: Se adoptan medidas para reducir la probabilidad o el impacto del riesgo 0 amhbos, esto conlleva a la implementacion de controles - acciones.

ACCIONES
ACCIONES ADICIONALES FECHA INICIO FECHA FIN RESPONSABLE

Socializar el Procedimiento de Comision de servicios o autorizaciones de viaje GA-PR-04 a los nuevos funcionarios y contratistas en las Jornada Conociendo la ANLA lideradas por el Grupo de Gestion Humana.

SAF [Grupo de
1 Actividades: 2023-02-01 2023-11-30 Gestion
* 1. Elaborar la presentacion Administrativa]
« 2. Coordinar logistica y programacién con Grupo de Gestién Humana.

Presentar semestralmente al comité directivo el resultado de las estadisticas de las comisiones solicitadas de forma extraordinaria SAF (Grupo d
rupo de
2 2023-04-01 2023-12:31 Gestion

Actividades: Administrativa]
+ Presentacion de resultados

MONITOREO Y REVISION

Agosto

[AVANCE [ AVANCE
No. [ACCIONES ADICIONALES | DESCRIPCION DE AVANCE MES PERIODO _[ACUMULADO

Socializar el Procedimiento
de Comisicn de servicios o
autorizaciones de viaje GA-
PR-04 a los nuevos

funcionarios y contratistas
en las Jornada Conociendo
Ia ANLA lideradas por el . § . §
N Grupo de Gestion Humana. | S realizan las socializaciones del Procedimiento de Comisién de servicios o autorizaciones de viaje GA-PR-04 a los nuevos funcionarios y contratistas en las Jornada Conociendo la ANLA lideradas por el Grupo de Gestidn Humana, asf como la resolucién de comisiones, de acuerdo con las jornadas

programas por el Grupo de Gestion Humana, 2023 Agosto 100% 66.6%

Actividades:

2. 2. Coordinar logistica y
programacién con Grupo de
Gestion Humana.

Presentar semestralmente
en el Comité Institucional
de Gesti6n y Desempeiio el
resultado de las

estadisticas de las

2 comisiones 50"1‘:"51*65 de|se realiz6 la solicitud de inclusion para el préximo Comité Institucional de Gestion y Desempefio con el fin e presentar los resultados de las estadisticas e las comisiones solicitadas de forma extraordinaria. 2023 Agosto 05 05
forma extraordinaria

1. Presentacion de
resultados

Diciembre

[AVANCE  [AVANCE
No. ACCIONES ADICIONALES [ DESCRIPCION DE AVANCE MES PERIODO _[ACUMULADO

Socializar el Procedimiento
de Comisin de servicios o
outoraciones de viaje GA-
PR-04 2

funconarios y conratistas
en las Jornada Conociendo
Ia ANLA lideradas por el

1 p Humana.

n este se socializa el iento de Comisidn de servicios o autorizaciones e viaje GA-PR-04 a los nuevos funcionarios y contratistas en las Jornada Conociendo la ANLA lideradas por el Grupo e Gestién Humana, en los meses septiembre, octubre y noviembre. En el mesde |0 icierore [1009 100%
diciembre no se realizo jornada de induccion.

Actividades:

1. 1. Elaborar la
presentacion

2. 2. Coordinar logistica y
programacion con Grupo de
Gestion Humana

Presentar semestralmente
2l comité directivo el
resultado de las En e primer semestre se rellz i presentacén el estado e s comisionescon orte .31 e Juflo e el comie drectio dl 14 defunlode 2023, donde s presentaef crsofdado pordependencla  a jecucén presupuetal. En el segundo semestre s presentd o camité dectiv del 1 de
estadisticas de las septiembre el resultado de las estadisticas de las comisiones solicitadas de forma extraordinaria, mediante el informe general. £n esta oportunidad se ue la mayoria de las comisiones se realiza de forma extraordinaria y la mayoria son de la SMPCA, el director solicita revisar para que
N comisiones solicitadas de estas situaciones no se presenten ya que son muchas. La profesional de la SMPCA, Maria Elvira Guerra aclara que esto es debido a que llegan cllaclones de entidades externas muy sobre el tiempo y por tanto se deben tramitar de forma extraordinaria. La subdirectora de la SAF indica que es
forma extraordinaria \mpor!anle revisar a cudles se debe ir, ya que no es necesario ir a todas. Se plantea que SAF llevara el control de los vidticos y los tiquetes para la vigencia 2024.5e relacionan las evidencias en el siguiente link:

int. _anla_gov_col_| P g UA
Actividades: que Ia herramienta cuenta con un limite maximo permitido.
1. Presentacién de
resultados

2023 Diciembre |2 2
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DE LICENCIAS AMBIENTALES

N° 53

NOMBRE DEL PROCESO Gestién del Conocimiento y la Innovacién
DEPENDENCIA RESPONSABLE OFICINA DE TECNOLOGIAS DE LA INFORMACION

Riesgos de Seguridad Digital CLASIFICACION Seguridad Digital

RS-CI-170 Posibilidad de pérdida de la confidencialidad e integridad de la informacién en los sistemas informéticos
de la entidad.

CAUSAS - CONSECUENCIAS

CODIGO

DESCRIPCION CAUSA

. BACKUPS - VERITAS

. COMPUTADORES DE ESCRITORIO
10. CONTROL DE VERSIONES
11. CORREO ELECTRONICO

12. FILE SERVER - FS01

13. GESRIESGO

14. HERRAMIENTA COBRO COACTIVO
15. HOMINIS

16. MEDIOS DE ALMACENAMIENTO REMOVIBLES (USBS
17. CDS

18. DVDS

19. DD

20. ETC)

21. MONITORIO - SOLARWINDS
22. MONITORIO - ZABBIX

23. OEPTA

24. OESA

25. OFFICCE 365

26. ONEDRIVE

27. SEGURIDAD - DLP

28. SHAREPOINT

29. SIGAANLA - CONTRATOS
30. SIGAANLA - INVENTARIOS
31. SILA

32. SIRES

33. SPGI

34. VIRTUALIZACION - NUTANIX
35. VITAL - ANL

36. VIVE ANLA

37. OELA WEB

38. OELA MOVIL

1 Debilidad en los controles de cambio en los sistemas informaticos (servicios, aplicaciones y paginas web). C-1
2 Falta de concienciacion de los colaboradores en el manejo de la confidencialidad de la informacién dentro de los c2
CAUSA(S) sistemas informaticos de la entidad.

3 Uso no controlado de software. C-3
4 Debilidad en los controles de acceso a los sistemas informéticos de la entidad. C-4
5 Fallas en el Hardware / Software de los sistemas informéticos que conlleven a perdida de la informacién C-5
ACTIVO DE INFORMACION CONSECUENCIAS

1. AGIL - DMI DETECCION DE MINERIA ILEGAL

2. AGIL - LOGS

3. AGIL - OBLIGACIONES DE LICENCIAS )

4. AGIL - PORTA[. DE RECEPCION DE INFORMACION

5. AGIL - REVISION ICA

6. AGIL - SDE

7. AGIL - VISOR

8

9

Afectacion en la reputacion de la Entidad. Sanciones disciplinarias y/o econémicas a la entidad.

VALORACION DE RIESGOS (Analisis)

PROBABILIDAD Mas de 1 vez al afio.-[ CASI SEGURO ] IMPACTO MODERADO

ZONA DEL RIESGO INHERENTE

CONTROLES



AN

AUTORIDAD NACIONAL
DE LICENCIAS AMBIENTALES

RIESGOS DE GESTION Y SEGURIDAD DIGITAL 2023

A

CONTROLES

PROBABILIDAD

'[N TIPO DE CONTROL DESCRIPCION DEL CONTROL

Periodicidad: Cada vez que se realiza un cambio en la plataforma tecnoldgica.
Responsable: Los administradores de las plataformas tecnoldgicas y/o el equipo asesor de
cambios de la Oficina de Tecnologias de la Informacién.

Proposito: Validan el impacto y las posibles afectaciones de los sistemas de informacién de la
Preventivo entidad.

Como se realiza el control: A través de los formatos establecidos y los registros de la
Herramienta de Gestién de Solicitudes de Soporte Tecnoldgico.

Que pasa: En caso de identificar fallas en el proceso se definen los pasos de retorno al estado
inicial de la plataforma (Rollback).

[y

CODIGO
CAUSA

C-1

Periodicidad: Mensualmente

Responsable: El Equipo de Seguridad de la Informacidn.

Proposito: Verifica y realiza actividades de concienciacién dirigidas a todos los colaboradores
de la entidad

Preventivo Como se realiza el control: Mediante en el envio de piezas informativas relacionadas con
temas de confidencialidad e integridad de la informacion.

Que pasa: En caso que se requiera fortalecer se complementara con el desarrollo de
actividades de induccién “Conociendo la ANLA” y actividades de capacitacién programadas en el
PIC.

N

Periodicidad: Cada vez que adquieren equipos informaticos o se detecten un eventos o
incidentes.

Responsable: Los administradores de las plataformas tecnoldégicas (segun aplique).
Proposito: Restringen la instalacién de software no autorizado y previenen la instalacién de
malware.

Como se realiza el control: Mediante el uso de herramientas de seguridad informatica
(Equipo de Seguridad de la Informacién) y la implementacién de Politicas para usuarios finales
dentro del directorio activo (Grupo de Infraestructura Tecnoldgica).

Que pasa: En caso de que la deteccién o remediacion no sea de competencia de la entidad se
traslada al proveedor correspondiente.

w

Preventivo

C-3

Periodicidad: Cuatrimestralmente.

Responsable: Los administradores de los sistemas o servicios informaticos.

Proposito: Revisan los usuarios activos e inactivos, con roles y privilegios inadecuados o con
datos incompletos.

Como se realiza el control: Mediante la consulta de los registros de los sistemas o servicios
informaticos (segun aplique).

Que pasa: En caso de deteccién de un acceso no autorizado se debe realizar la investigacion
forense pertinente para el evento o incidente.

~

Preventivo

Periodicidad: Acorde a la necesidad de cada proceso en el MANUAL OPERATIVO DE
REPOSITORIOS DE INFORMACION DIGITAL

Responsable: La coordinacién de Infraestructura Tecnoldgica.

Preventivo Proposito: Programa y ejecuta Backus a la informacién requerida por los procesos.

Como se realiza el control: A través de las herramientas de Backups

Que pasa: En caso que los procesos no reporten la necesidad de la periodicidad de Backups,
estas se realizaran de acuerdo al estandar de las Politicas de Backup (Una vez al mes)

w

Periodicidad: Cada vez que se implemente un sistema informatico en la entidad.
Responsable: Los analistas de los proyectos de Software.

Proposito: Revisan la arquitectura de alta disponibilidad de Hardware o Software donde se
almacena la informacién para dar continuidad a la solucién frente a una falla.

Preventivo Como se realiza el control: Mediante esquemas de alta disponibilidad, uso de servicios o
planes de continuidad

Que pasa: En caso que se identifiquen fallas en el almacenamiento de informacion se
procedera a generar esquemas de continuidad basados en la generacién de Backus de forma
periddica
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RIESGO RESIDUAL

PROBABLE - 1

IMPACTO

ZONA DEL RIESGO
MODERADO

OPCIONES DE MANE)JO

ACCIONES

C-5

Reducir el riesgo: Se adoptan medidas para reducir la probabilidad o el impacto del riesgo o ambos, esto conlleva a la implementacién de controles - acciones.

* Generary analizar el reporte de las herramientas.
* Generar alertas de acuerdo al reporte realizado. (en el caso que
aplique)

No. ACCIONES ADICIONALES FECHA INICIO FECHA FIN RESPONSABLE
Revisar las alertas del correlacionador de eventos que pudiesen
estar relacionados a fuga de informacién por confidencialidad o
fuga de informacidn.
O 1. OTI [Oficina de Tecnologias
1 Actividades: 2023-04-18 2023-11-30 de la informacién]
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Revisar la trazabilidad del incidente que afecté la confidencialidad o integridad de la informacidn y aplicar
acciones de remediacion.

ACCIONES DE CONTINGENCIA — —— — -
Presentar al Comité Institucional de Coordinacidn de Control Interno los incidentes de seguridad
relacionados con la confidencialidad e integridad.

MONITOREO Y REVISION
Abril
No ACCIONES ADICIONALES DESCRIPCION DE AVANCE MES AVANCE PERIODO AVANCE
. ACUMULADO
Revisar las alertas del correlacionador
de eventos que pudiesen estar
relacionados a fuga de informacién por o »
confidencialidad o fuga de informacién. |Pe acuerdo con la fecha de inicio de la accion
propuesta, al corte solicitado no se cuenta con el
- consolidado de los reportes para el andlisis de .
1 Actividades: , alertas de correlacionador de fuga de 2023 Abril 0 0
1. Generar y analizar el reporte de 1as | informacion, en aras de poder establecer las
herramientas. acciones internas a implementar
2. Generar alertas de acuerdo al
reporte realizado. (en el caso que
aplique)
Agosto
No ACCIONES ADICIONALES DESCRIPCION DE AVANCE MES AVANCE PERIODO [ VANCE
' ACUMULADO
Revisar las alertas del correlacionador . . .
de eventos que pudiesen estar Acciones adicionales No. 1y 2: Se realiza una
relacionados a fuga de informacién por |revision de los registros que entrega el DLP, en
confidencialidad o fuga de informacién. |relacion con el uso o acceso a repositorios en
nubes publicas por parte de los funcionarios y
- contratistas de la entidad. El acceso a estos
1 Actividades: . repositorios, corresponde a solicitudes formales 2023 Agosto 1 1
1. Generar y analizar el reporte de las | obtenidas por partes de las dependencias en
herramientas. cumplimiento de algunos protocolos de uso de
2. Generar alertas de acuerdo al informacion establecidos al interno de los
reporte realizado. (en el caso que mismos.
aplique)
Diciembre
No ACCIONES ADICIONALES DESCRIPCION DE AVANCE MES AVANCE PERIODO AVANCE
' ACUMULADO
Revisar las alertas del correlacionador
de eventos que pudiesen estar
relacionados a fuga de informacion por [ Acciones adicionales No. 1y 2: Se realiza una
confidencialidad o fuga de informacion. revision de los registros que entrega el DLP, en
relacién con el uso o acceso a repositorios en
1 Actividades: nubes publicas por parte de los funcionarios y 2023 Diciembre 2 3
1. Generar y analizar el reporte de las |contratistas de la entidad. Asi como, la
herramientas. trazabilidad de documentos identificados en la
2. Generar alertas de acuerdo al reuniones con la dependencias.
reporte realizado. (en el caso que
aplique)
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